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摘　要：云用户与云之间的双向认证是云计算中用户访问云中资源和数据的重要前提。为解决云计算
环境下基于口令的身份认证方式存在的问题，并保证海量用户环境下认证的效率，对一个常数复杂性的判定

口令相等的百万富翁协议进行了改进，提出了一个公平的安全双方判定相等协议，可以公平且秘密地比对认

证方与被认证方所拥有口令的一致性。在上述协议的基础上，基于具有语义安全的加法同态算法———

Ｂｒｅｓｓｏｎ算法，实现了一个保护云用户和云服务提供者双方隐私的身份认证方案，最后，证明了该身份认证方
案在判定相等方面的正确性，并给出了方案的安全性分析。
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　　随着云计算技术的不断进步以及云计算中心
的商业化运营，云端服务器存储了大量的用户敏

感数据，而用户必须通过网络访问这些数据，因此

如何在不安全的网络环境下完成对用户身份的认

证是云计算急需解决的问题［１］。而基于口令认

证无疑是最为简便、最为常用的一种方式。在基

于口令的身份认证系统中，用户拥有一个身份鉴

别码（ＩＤ）以及与之相应的口令，认证服务器存储
的是与用户ＩＤ和与之对应的口令相关的认证数
据，通常是哈希值或者加密的密文。在认证过程

中，用户 ＩＤ和口令被发送给认证服务器，服务器
通过一定处理并与所存储的认证数据相比较来判

断用户身份的合法性。然而，这种方式中密码通

常是以明文或者哈希值在网络上传输，容易被黑

客截获或破解；同时，恶意的认证服务器很容易破

解用户口令，从而威胁用户其他信息系统安全

（用户习惯于在不同的信息系统中使用相同的口

令）。

安全双方计算主要解决网络上的双方在彼

此不知道对方拥有数据具体信息的情况下比较

双方数据的关系问题。本文在改进了一个安全

双方计算协议的基础上，从保护双方隐私的角

度出发，设计了一个基于安全多方计算的身份

认证方案，方案的优点在于：（１）用户私有的密
码不以明文或简单的哈希值传输，通过公钥加

密，确保密码传输中的安全性；（２）保护双方私
有数据，可以防止针对认证服务器的密文攻击；

（３）方案利用随机数，可以防止中间人攻击；
（４）降低传统基于口令认证方式中用户端的安
全劣势。
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１　相关研究

１．１　身份认证技术

常用的身份认证方法包括主体特征认证、公

钥证书认证机制和口令认证。

１）主体特征认证
主体特征认证是指利用个人特征进行认证的

方式 ，具有很高的安全性。目前已有的方法包

括：视网膜扫描、声音验证、指纹和手型识别器。

这些识别系统能够监测指纹、签名、声音等物理特

征。但这些系统价格昂贵、可靠性差。

２）公钥认证机制
公钥认证泛指所有应用公钥加密和签名的公

钥基础设施（ＰＫＩ）。ＰＫＩ包括公开密钥密码技
术、数字证书、认证机构、注册机构和关于公开密

钥的安全策略等基本成分组成。公钥认证机制可

以有效并且非常安全地解决身份认证问题，但过

于完整，过于庞大，成本高昂，技术复杂。

３）口令认证
口令认证是指认证双方相互约定代码，在验

证时，被认证方如果能提供该约定的代码，即通过

认证，然后协商一个安全的会话密钥。基于口令

的方案可以避免复杂的密钥管理 ，无需额外的公

钥设施或者安全硬件。因此，虽然这种机制容易

受到字典攻击，中间人攻击，但还是以其方便性而

得到了广泛的应用。目前已经有许多基于口令实

现的方案［３－５］。

１．２　安全双方计算

安全双方计算协议也称为百万富翁协议，首

先由Ｙａｏ［６］提出。该协议主要解决如下问题：两
个百万富翁想知道谁拥有更多的财富，但是不想

让对方知道财富的进一步信息。将该问题简化为

如下的模型：Ａｌｉｃｅ知道整数ｉ且Ｂｏｂ知道整数ｊ，
协议结束后，Ａｌｉｃｅ和 Ｂｏｂ都知道 ｉ≥ｊ或 ｉ＜ｊ，但
都没有得到关于ｉ和 ｊ的进一步信息。很多研究
都只倾向于必须分出谁更富有的通用解决方

案［７－８］及提高现有方案的效率［９］，没给出相等情

况的比较协议。而如何秘密比较ｉ＝ｊ即拥有相当
财富的情况后来被发现有很大的用途，这就是人

们所熟知的社会主义百万富翁问题［１０］。

社会主义百万富翁问题假设 Ａｌｉｃｅ，Ｂｏｂ分别
拥有秘密输入 ａ，ｂ（以下都只考虑秘密输入为整
数的情况），他们希望不泄露秘密输入信息而比

较出ａ，ｂ是否相等。

１．３　Ｂｒｅｓｓｏｎ算法

Ｂｒｅｓｓｏｎ算法是由Ｂｒｅｓｓｏｎ等提出的一个公钥

密码算法［１１］。该算法通过对明文加入随机数进

行加密得到密文对，然后由得到的密文对进行变

换求商得到明文。Ｂｒｅｓｓｏｎ算法可以被用来解决
组密钥交换等问题，是被证明了的具有语义安全

的加法同态算法［１２］。

在基于语义安全的加同态密码体制中，设加

密算法为 Ｅ，解密算法为 Ｄ，其中加密密钥公开，
解密密钥保密。明文空间ＭＺ，Ｅ满足下面两个
性质：

１）语义安全性：对任意两个消息ｍ１，ｍ２∈Ｍ，
不存在多项式时间算法区分Ｅ（ｍ１），Ｅ（ｍ２）；
２）加法同态性：对任意消息ｍ１，ｍ２∈Ｍ，任意

ｋ∈Ｚ，若 ｍ１＋ｍ２∈Ｍ，且 ｋｍ１∈Ｍ，则 Ｄ（Ｅ（ｍ１）
Ｅ（ｍ２））＝ｍ１＋ｍ２且Ｄ（Ｅ（ｍ１）

ｋ）＝ｋｍ１。

２　一个公平的安全双方判定相等协议

令Ａｌｉｃｅ是认证方，可认为是云端管理员，而
Ｂｏｂ是被认证方，可认为是云用户。Ａｌｉｃｅ需验证
Ｂｏｂ的口令是否正确，以授权其对云服务或资源
的访问权。

文献［８］将文献［２］中的一个常数复杂性的
百万富翁协议做了改进并推广得出如下的安全双

方判定相等协议。

设加密算法Ｅ，解密算法 Ｄ满足基于语义安
全的加法同态性。

输入：Ａｌｉｃｅ拥有秘密输入为 ａ；Ｂｏｂ拥有秘
密输入为ｂ；

输出：ａ＝ｂ或者ａ≠ｂ；
协议步骤：

Ｓｔｅｐ１：Ａｌｉｃｅ用自己的公钥计算 ｃ＝Ｅ（ａ）发
给Ｂｏｂ；

Ｓｔｅｐ２：Ｂｏｂ随 机选择整数 ｕ１，ｖ１，ｗ１，使
ｖ１－ｗ１ ＜ｕ１且ｕ１＞０，并用Ａｌｉｃｅ的公钥计算Ｘ１
＝ｃｕ１Ｅ（ｖ１），Ｙ１＝Ｅ（ｕ１ｂ＋ｗ１）发送给Ａｌｉｃｅ；
Ｓｔｅｐ３：Ａｌｉｃｅ解密Ｄ（Ｘ１）＝ｕ１ａ＋ｖ１，Ｄ（Ｙ１）＝

ｕ１ｂ＋ｗ１，若 Ｄ（Ｘ１）＞Ｄ（Ｙ１），则 ａ≥ｂ，否则，若
Ｄ（Ｘ１）＜Ｄ（Ｙ１），则ａ≤ｂ；

Ｓｔｅｐ４：Ａｌｉｃｅ通知 Ｂｏｂ再随机选择整数 ｕ２，
ｖ２，ｗ２，使 ｖ２－ｗ２ ＜ｕ２，ｕ２＞０且（ｖ２－ｗ２）（ｖ１－
ｗ１）＜０，并用Ａｌｉｃｅ的公钥计算 Ｘ２＝ｃ

ｕ２Ｅ（ｖ２），Ｙ２
＝Ｅ（ｕ２ｂ＋ｗ２）发送给Ａｌｉｃｅ；
Ｓｔｅｐ５：Ａｌｉｃｅ解密Ｄ（Ｘ２）＝ｕ２ａ＋ｖ２，Ｄ（Ｙ２）＝

ｕ２ｂ＋ｗ２，若 Ｄ（Ｘ２）＞Ｄ（Ｙ２），则 ａ≥ｂ，否则，若
Ｄ（Ｘ２）＜Ｄ（Ｙ２），则ａ≤ｂ；

Ｓｔｅｐ６：Ａｌｉｃｅ分析两次比较的结果，若（Ｄ（Ｘ１）
－Ｄ（Ｙ１））!（Ｄ（Ｘ２）－Ｄ（Ｙ２））＝１，则ａ＝ｂ；

·１２１·
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Ｓｔｅｐ７：Ａｌｉｃｅ把比较结果告知Ｂｏｂ。
根据整个判定相等协议过程可知，Ａｌｉｃｅ实际

上是占有优势的一方，虽然文献［８］证明了协议
的计算安全性，但是显然 Ａｌｉｃｅ要拥有更多的密
文资源；如果云端管理员 Ａｌｉｃｅ存在恶意，那么云
用户Ｂｏｂ将得不到正确的结果，这些对于 Ｂｏｂ来
讲是不公平的。为此，基于文献［８］给出的协议，
本文改进得到一个公平的安全双方判定相等协议

如下，以保护云用户的权益。

Ｓｔｅｐ１′：Ａｌｉｃｅ用自己的公钥计算 ｃ＝Ｅ（ａ）发
给Ｂｏｂ；

Ｓｔｅｐ２′：Ｂｏｂ随机选择整数 ｕ１，ｖ１，ｗ１，使
ｖ１－ｗ１ ＜ｕ１且ｕ１＞０，并用Ａｌｉｃｅ的公钥计算Ｘ１
＝ｃｕ１Ｅ（ｖ１），Ｙ１＝Ｅ（ｕ１ｂ＋ｗ１）发送给Ａｌｉｃｅ；
Ｓｔｅｐ３′：Ａｌｉｃｅ解密Ｄ（Ｘ１）＝ｕ１ａ＋ｖ１，Ｄ（Ｙ１）＝

ｕ１ｂ＋ｗ１，若 Ｄ（Ｘ１）＞Ｄ（Ｙ１），则 ａ≥ｂ，否则，若
Ｄ（Ｘ１）＜Ｄ（Ｙ１），则ａ≤ｂ；

Ｓｔｅｐ４′：Ａｌｉｃｅ再随机选择整数 ｕ２，ｖ２，ｗ２，使
ｖ２－ｗ２ ＜ｕ２，ｕ２＞０且ｖ２－ｗ２＜０，并用Ｂｏｂ的公
钥计算 Ｘ２＝ｃ

ｕ２Ｅ（ｖ２），Ｙ２＝Ｅ（ｕ２ｂ＋ｗ２）发送
给Ｂｏｂ；

Ｓｔｅｐ５′：Ｂｏｂ解密Ｄ（Ｘ２）＝ｕ２ａ＋ｖ２，Ｄ（Ｙ２）＝
ｕ２ｂ＋ｗ２，若 Ｄ（Ｘ２）＞Ｄ（Ｙ２），则 ａ≥ｂ，否则，若
Ｄ（Ｘ２）＜Ｄ（Ｙ２），则ａ≤ｂ；

Ｓｔｅｐ６′：Ａｌｉｃｅ将Ｄ（Ｘ１）－Ｄ（Ｙ１）利用 Ｂｏｂ公
钥加密后发送给Ｂｏｂ；

Ｓｔｅｐ７′：Ｂｏｂ将Ｄ（Ｘ２）－Ｄ（Ｙ２）利用 Ａｌｉｃｅ公
钥加密后发送给Ａｌｉｃｅ；

Ｓｔｅｐ８′：Ａｌｉｃｅ和Ｂｏｂ分别解密分析比较的结
果，若（Ｄ（Ｘ１）－Ｄ（Ｙ１））!（Ｄ（Ｘ２）－Ｄ（Ｙ２））＝
１，则ａ＝ｂ，否则ａ≠ｂ；

３　一种保护双方隐私的身份认证方案

为了避免口令在不安全网络上的传输，且保

护认证双方的口令隐私，采用第２部分设计的公
平的判定相等协议，可以秘密地比对认证与被认

证端所拥有口令的一致性，从而达到身份认证的

目的。由于任何口令都可表示成一串二进制比特

串，而任何比特串都可以化为一个整数，因此，比

较口令的一致性就转化为两个数的比较。本部分

以公平的判定相等协议为基础，实现了一个基于

Ｂｒｅｓｓｏｎ算法的保护双方隐私的身份认证方案，并
对其正确性和安全性进行了验证。

３．１　基于Ｂｒｅｓｓｏｎ算法的隐私保护身份认证方案

假设 Ａｌｉｃｅ是认证者，拥有的口令为 ａ；Ｂｏｂ

是被认证者，拥有的口令为ｂ；
Ｓｔｅｐ１：Ｂｏｂ向Ａｌｉｃｅ发送认证请求；
Ｓｔｅｐ２：Ａｌｉｃｅ随机地选取两个比较大的素数

ｐ，ｑ，满足：Ｎ＝ｐｑ，ｐ＝２ｐ０＋１，ｑ＝２ｑ０＋１，ｐ０，ｑ０也
为素数，Ｇ为模Ｎ２的二次剩余循环群，Ａｌｉｃｅ再随
机选择α∈ＺＮ２和β∈［１，ｏｒｄ（Ｇ）］（其中：α≠ｋＮ，ｋ
为整数），并使 ｇ１＝α

２ｍｏｄＮ２１，ｈ１＝ｇβ１１ｍｏｄＮ
２
１，Ａｌｉｃｅ

将（Ｎ１，ｇ１，ｈ１）作为自己的公钥公开，将β１作为对
应的私钥保存。

Ｓｔｅｐ３：Ｂｏｂ根据Ｂｒｅｓｓｏｎ算法要求，选取（Ｎ２，
ｇ２，ｈ２）作为自己的公钥公开，将β２作为对应的私
钥保存。

Ｓｔｅｐ４：Ａｌｉｃｅ在ＺＮ２１中随机选择数 ｒ１，计算 ｃ＝

（ｇｒ１１ｍｏｄＮ
２
１，ｈ

ｒ１
１（１＋ａＮ１）ｍｏｄＮ

２
１）。Ａｌｉｃｅ将 ｃ发送

给Ｂｏｂ；
Ｓｔｅｐ５：Ｂｏｂ随机选择整数ｕ１，ｖ１，ｗ１，使ｖ１－ｗ１

＜ｕ１且ｕ１＞０，ｖ１－ｗ１＞０，Ｂｏｂ再随机选取数 ｒ２，
用Ａｌｉｃｅ的公钥计算：Ｘ１＝（ｇ

ｒ１ｒ２ｕ１
１ ｍｏｄＮ２１，ｈ

ｒ１ｒ２ｕ１
１ （１

＋（ｕ１ａ＋ｖ１）Ｎ１）ｍｏｄＮ
２
１），Ｙ１＝（ｇ

ｒ２
１ｍｏｄＮ

２
１，ｈ

ｒ２
１（１＋

（ｕ１ｂ＋ｗ１）Ｎ１）ｍｏｄＮ
２
１），并发送给Ａｌｉｃｅ；

Ｓｔｅｐ６：Ａｌｉｃｅ解密：

Ｄ（Ｘ１）＝
ｈ１
ｒ１ｒ２ｕ１［１＋（ｕ１ａ＋ｖ１）Ｎ

２
１］ｍｏｄＮ

２
１

ｇ１
ｒ１ｒ２ｕ１β１ｍｏｄＮ２１[ ]－１ｍｏｄＮ２１／Ｎ１

＝ｕ１ａ＋ｖ１ｍｏｄＮ
２
１

Ｄ（Ｙ１）＝
ｈ１
ｒ２［１＋（ｕ１ｂ＋ｗ１）Ｎ１］ｍｏｄＮ

２
１

ｇｒ２β１ｍｏｄＮ２１[ ]－１ｍｏｄＮ２１／Ｎ１
＝ｕ１ｂ＋ｗ１ｍｏｄＮ

２
１

若Ｄ（Ｘ１）＞Ｄ（Ｙ１），则ａ≥ｂ，否则，若 Ｄ（Ｘ１）
＜Ｄ（Ｙ１），则ａ≤ｂ；
Ｓｔｅｐ７：Ａｌｉｃｅ再随机选择整数 ｕ２，ｖ２，ｗ２，使

ｖ２－ｗ２ ＜ｕ２，ｕ２＞０且ｖ２－ｗ２＜０。Ａｌｉｃｅ再随机
选取数ｒ３，利用Ｂｏｂ的公钥计算：

Ｘ２＝（ｇ
ｒ１ｒ３ｕ２
２ ｍｏｄＮ２２，ｈ

ｒ１ｒ３ｕ２（１＋（ｕ２ａ＋ｖ２）Ｎ２）
ｍｏｄＮ２２），Ｙ２＝（ｇ

ｒ３
２ｍｏｄＮ２

２，ｈｒ３２（１＋（ｕ２ｂ＋ｗ２）Ｎ２）
ｍｏｄＮ２２），Ａｌｉｃｅ将Ｘ２，Ｙ２发送给Ｂｏｂ；

Ｓｔｅｐ８：Ｂｏｂ解密：Ｄ（Ｘ２）＝ｕ２ａ＋ｖ２ｍｏｄＮ
２
２，

Ｄ（Ｙ２）＝ｕ２ｂ＋ｗ２ｍｏｄＮ
２
２；若 Ｄ（Ｘ２）＞Ｄ（Ｙ２），则 ａ

≥ｂ，否则，若Ｄ（Ｘ２）＜Ｄ（Ｙ２），则ａ≤ｂ；
Ｓｔｅｐ９：Ａｌｉｃｅ将Ｄ（Ｘ１）－Ｄ（Ｙ１）＝ａ１利用Ｂｏｂ

公钥加密后发送给Ｂｏｂ；
Ａ１＝ｇ

ｒ１
２ｍｏｄＮ２

２，Ｂ１＝ｈ
ｒ１
２（１＋ａ１Ｎ２）ｍｏｄＮ

２
２

Ｓｔｅｐ１０：Ｂｏｂ将 Ｄ（Ｘ２）－Ｄ（Ｙ２）＝ａ２利用
Ａｌｉｃｅ公钥加密后发送给Ａｌｉｃｅ；

Ａ２＝ｇ
ｒ２
１ｍｏｄＮ１

２，Ｂ２＝ｈ
ｒ２
１（１＋ａ２Ｎ１）ｍｏｄＮ１

２

Ｓｔｅｐ１１：Ａｌｉｃｅ和Ｂｏｂ分别解密
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ａ１＝
Ｂ１／Ａβ２１ －１ｍｏｄＮ

２
２

Ｎ２

ａ２＝
Ｂ２／Ａβ１２ －１ｍｏｄＮ

２
１

Ｎ１
分析比较的结果，若ａ１!ａ２＝１，则ａ＝ｂ；
Ｓｔｅｐ１２：Ａｌｉｃｅ分析，若 ａ１! ａ２＝１允许 Ｂｏｂ

访问资源，否则，拒绝访问。

３．２　正确性分析

定理１　
ｉｆＤ（Ｘ１）＞Ｄ（Ｙ１），ｔｈｅｎａ≥ｂ

ｉｆＤ（Ｘ１）＜Ｄ（Ｙ１），ｔｈｅｎａ≤{ ｂ

证明　因 Ｄ（Ｘ１）＝ｕ１ａ＋ｖ１，Ｄ（Ｙ１）＝ｕ１ｂ＋
ｗ１，且有 ｖ１－ｗ１ ＜ｕ１，ｕ１＞０，因此可得

（Ｄ（Ｘ１）－Ｄ（Ｙ１））／ｕ１＝（ａ－ｂ）＋（ｖ１－ｗ１）／
ｕ１，（ｖ１－ｗ１）／ｕ１ ＜１，

所以当ａ≠ｂ，ａ，ｂ为整数，则 ａ－ｂ≥１，因此
若ａ－ｂ≥１＞０，则Ｄ（Ｘ１）＞Ｄ（Ｙ１）
若ａ－ｂ≤－１＜０，则Ｄ（Ｘ１）＜Ｄ（Ｙ１）
当ａ＝ｂ时，则 Ｄ（Ｘ１）－Ｄ（Ｙ１）与 ｖ１－ｗ１符

号一致。

定理２　ｉｆ（Ｄ（Ｘ１）－Ｄ（Ｙ１））!（Ｄ（Ｘ２）－
Ｄ（Ｙ２））＝１，ｔｈｅｎａ＝ｂ。

证明　若（Ｄ（Ｘ１）－Ｄ（Ｙ１））!（Ｄ（Ｘ２）－
Ｄ（Ｙ２））＝１

由Ｄ（Ｘ１）＝ｕ１ａ＋ｖ１，Ｄ（Ｙ１）＝ｕ１ｂ＋ｗ１，
Ｄ（Ｘ２）＝ｕ２ａ＋ｖ２，Ｄ（Ｙ２）＝ｕ２ｂ＋ｗ２可得
（Ｄ（Ｘ１）－Ｄ（Ｙ１））!（Ｄ（Ｘ２）－Ｄ（Ｙ２））
＝［ｕ１（ａ－ｂ）＋ｖ１－ｗ１］!［ｕ２（ａ－ｂ）＋ｖ２－ｗ２］
若ａ＝ｂ，由于（ｖ２－ｗ２）（ｖ１－ｗ１）＜０成立，

（Ｄ（Ｘ１）－Ｄ（Ｙ１））!（Ｄ（Ｘ２）－Ｄ（Ｙ２））＝１；
由于（Ｄ（Ｘ１）－Ｄ（Ｙ１））!（Ｄ（Ｘ２）－Ｄ（Ｙ２））

＝１，即当Ｄ（Ｘ１）＞Ｄ（Ｙ１）时，Ｄ（Ｘ２）＜Ｄ（Ｙ２）；当
Ｄ（Ｘ１）＜Ｄ（Ｙ１），Ｄ（Ｘ２）＞Ｄ（Ｙ２）。可知Ｄ（Ｘ２）＞
Ｄ（Ｙ２），ａ＞ｂ或ａ＝ｂ；Ｄ（Ｘ２）＜Ｄ（Ｙ２），同理可得
ａ＜ｂ或ａ＝ｂ，综上知ａ＝ｂ。

３．３　保护双方隐私的身份认证方案的安全性
分析

　　本节所提保护双方隐私的身份认证方案的安
全性是有保证的：

（１）Ｂｏｂ，即被认证方接收到 ｃ＝Ｅ（ａ）后，因
为Ｂｒｅｓｓｏｎ算法加密过程是语义安全的，所以 Ｂｏｂ
无法从中获得任何有关 ａ的信息，这就有效地避
免了被认证方的试探性攻击，同时也确保了双方

口令在网络传输过程中的安全。

（２）Ａｌｉｃｅ，即认证方接收并解密Ｄ（Ｘ１）＝ｕ１ａ
＋ｖ１，Ｄ（Ｙ１）＝ｕ１ｂ＋ｗ１，自己只知道 ａ，则根据已

有条件计算不出 ｂ的取值；在接收并解密 Ｄ（Ｘ２）
＝ｕ２ａ＋ｖ２，Ｄ（Ｙ２）＝ｕ２ｂ＋ｗ２后也不知道 ｂ的取
值为多少；即使 Ａｌｉｃｅ将两次得到的信息联立起
来，有６个未知数，只有４个已知条件，所以也无
法从中解出 ｂ的值，因此确保了对被认证方口令
信息的隐私保护。

（３）方案在 Ｓｔｅｐ４、Ｓｔｅｐ５、Ｓｔｅｐ７、Ｓｔｅｐ９、Ｓｔｅｐ１０
中多次利用随机数加密，可以有效防止中间人

攻击。

（４）方案基于一个公平的安全相等判定协
议，双方可以安全地得知口令是否一致，且被认证

方先得知信息，并将安全凭证 Ａ２＝ｇ
ｒ２
１ｍｏｄＮ１

２，Ｂ２
＝ｈｒ２１（１＋ａ２Ｎ１）ｍｏｄＮ

２
１（Ｓｔｅｐ１０）发送给认证方，降

低了云计算环境下基于口令认证技术中用户端的

安全劣势。

４　结束语

本文在分析一个高效的安全双方相等判定协

议的基础上，提出了一个公平的安全双方相等判

定协议，并基于Ｂｒｅｓｓｏｎ算法实现了一种保护双方
隐私的身份认证方案，提高了云计算环境下基于

口令认证的安全性。该方案拥有如上很多优点，

但也存在效率上的问题，这将是我们后续需要解

决的问题。另外，探索安全双方计算问题在特殊

领域（如云计算环境下保护隐私的双方协同）的

应用问题也将是一个新的研究热点。

参考文献（Ｒｅｆｅｒｅｎｃｅｓ）

［１］　冯登国，张敏，张妍，等．云计算安全研究［Ｊ］．软件学报，
２０１１，２２（１）：７１－８３．
ＦＥＮＧＤｅｎｇｇｕｏ，ＺＨＡＮＧＭｉｎ，ＺＨＡＮＧＹａｎ，ｅｔａｌ．Ｓｔｕｄｙｏｎ
ｃｌｏｕｄｃｏｍｐｕｔｉｎｇｓｅｃｕｒｉｔｙ［Ｊ］．ＪｏｕｒｎａｌｏｆＳｏｆｔｗａｒｅ，２０１１，２２
（１）：７１－８３．（ｉｎＣｈｉｎｅｓｅ）

［２］　秦波，秦慧，周克复，等．常数复杂性的百万富翁协议［Ｊ］．
西安理工大学学报，２００５，２１（２）：１４９－１５２．
ＱＩＮＢｏ，ＱＩＮＨｕｉ，ＺＨＯＵＫｅｆｕ，ｅｔａｌ．Ｍｉｌｌｉｎａｉｒｅｓ’ｓｐｒｏｔｏｃｏｌ
ｗｉｔｈｃｏｎｓｔａｎｔｃｏｍｐｌｅｘｉｔｙ［Ｊ］．ＪｏｕｒｎａｌｏｆＸｉ’ａｎＵｎｉｖｅｒｓｉｔｙｏｆ
Ｔｅｃｈｎｏｌｏｇｙ，２００５，２１（２）：１４９－１５２．（ｉｎＣｈｉｎｅｓｅ）

［３］　ＢｅｌｌｏｖｉｎＳＭ，ＭｅｒｒｉｔＭ．Ｅｎｃｒｙｐｔｅｄｋｅｙｅｘｃｈａｎｇｅ：ｐａｓｓｗｏｒｄ
ｂａｓｅｄｐｒｏｔｏｃｏｌｓｓｅｃｕｒｅａｇａｉｎｓｔｄｉｃｔｉｏｎａｒｙａｔｔａｃｋｓ［Ｃ］／／
ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＳｙｍｐｏｓｉｕｍｏｎＲｅｓｅａｒｃｈｉｎＳｅｃｕｒｉｔｙ
ａｎｄＰｒｉｖａｃｙ，Ｏａｋｌａｎｄ，ＣＡ，ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，１９９２：
７２－８４．

［４］　ＧｏｎｇＬ，ＭａｒｋＴ，ＬｏｍａｓＡ，ｅｔａｌ．Ｐｒｏｔｅｃｔｉｎｇｐｏｏｒｌｙｃｈｏｓｅｎ
ｓｅｃｒｅｔｓｆｒｏｍｇｕｅｓｓｉｎｇａｔｔａｃｋｓ［Ｊ］．ＩＥＥＥＪｏｕｒｎａｌｏｎＳｅｌｅｃｔｅｄ
ＡｒｅａｓｉｎＣｏｍｍｕｎｉｃａｔｉｏｎｓ，１９９３，１１（５）：６４８－６５６．

［５］　ＤｉｎｇＹ，ＨｏｒｓｔｅｒＰ．Ｕｎｄｅｔｅｃｔａｂｌｅｏｎｌｉｎｅｐａｓｓｗｏｒｄｇｕｅｓｓｉｎｇ
ａｔｔａｃｋｓ［Ｊ］．ＡＣＭＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓＲｅｖｉｅｗｓ，１９９５，２９（４）：
７７－８６．

（下转第１３９页）

·３２１·



　第５期 刘振祥，等：封装对螺旋线圈发射器互感梯度的影响

（１）由于没有涡流产生，图中互感梯度不随
时间变化，其大小接近导电导磁材料封装时电流

平沿的互感梯度值。

（２）间隙 ｄ越小，封装厚度 ｔ越大，则互感梯
度越大。ｄ＝１，ｔ＝６曲线互感梯度最大。减小封
装与线圈的间隙 ｄ，增加封装厚度 ｔ，导磁材料的
磁场加强效果更好。因此可以采用硅钢叠片，当

叠片厚度足够小的时候可以尽量减小材料的电导

率，使得封装内的感应涡流被削弱，从而充分利用

其导磁性能［７］。

３　结论

以螺旋线圈炮为例，对四种不同属性的封装

材料和封装尺寸对互感梯度的影响做出了分析和

比较，结论如下：

（１）线圈炮互感梯度受到封装材料电导率和
磁导率的双重制约。电导率决定了封装中感应涡

流的大小；磁导率决定了对磁场的加强程度。

（２）线圈炮互感梯度与封装结构有关。减小
封装与线圈的间距，导磁材料的磁场加强效果更

好，而导电材料的涡流效应也更明显；增加封装的

厚度，导磁材料可以更好地增强磁场，但导电材料

由于电阻更小，涡流效应更明显。

（３）为了实现互感梯度的最大化，可以在减
小封装与驱动线圈间距并增加封装厚度的情况下

使用高磁导率的硅钢片制作封装，硅钢片的厚度

应该尽量小，从而削弱涡流效应。
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