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一种可扩展的 Ｃｙｂｅｒ空间作战体系描述模型

邓志宏，老松杨 ，白　亮，杨　征
（国防科技大学 信息系统与管理学院，湖南 长沙　４１００７３）

摘　要：研究了Ｃｙｂｅｒ空间作战体系模型构建技术，提出一种面向Ｃｙｂｅｒ空间作战模拟的战争系统建模新
思路，并以此为基础提出了Ｃｙｂｅｒ空间作战体系一体化逻辑网络模型。将 Ｃｙｂｅｒ空间作战涉及到的敌我双方
作战实体视为一个整体系统的组分，抽象为网络模型的实体节点，实体间的各种合作、协同、对抗等不同类型

交互行为统一抽象为网络模型的逻辑边。针对网络模型的节点和边分别建立了基于本体的实体描述模型和

基于ＯＯＬＡＭＢＤＡ语言的行为描述模型。通过一个真实战例的仿真实验验证了本文提出的方法的有效性和
正确性。
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　　Ｃｙｂｅｒ空间和 Ｃｙｂｅｒ空间战是近几年新提出
的概念，现已成为当前各军事强国发展和建设的

热点之一［１－７］。战争的消耗性、破坏性、复杂性和

不可重复性，使得基于实物和演习的研究方法不

能为作战研究提供良好支持。作战模拟方法因其

所具有的可重复性、易操作性和低成本的特点而

成为作战研究的重要手段［８］，对于 Ｃｙｂｅｒ空间作
战研究也同样如此。作战模拟的主要思想就是通

过建立一种现实作战系统的抽象表达，即对作战

系统进行建模，利用模型对作战行为进行分析，从

而达到认识、理解现实作战系统及其运行规律，并

最终指导现实作战的目的。其中如何建立对现实

作战系统的抽象表达，即作战系统模型的构建是

作战模拟的基础工作，将直接决定作战模拟方法

的正确性、有效性。

本文首先提出一种新的战争系统建模思路，

其核心思想是将战争系统涉及的各方作战实体统

一看作一个整体系统，从而使得以往多个系统间

的交互行为转化为整体系统内部的系统演化行

为。基于这种新的建模思路，本文提出 Ｃｙｂｅｒ空
间作战体系一体化逻辑网络模型，并详细介绍了

模型的两个主体部分，基于本体的实体描述模型

和基于ＯＯＬＡＭＢＤＡ语言的行为描述模型。

１　模型框架

Ｃｙｂｅｒ空间战有着区别于传统动能作战的诸
多特点，其中最主要的区别在于，传统单纯发生在

物理域的动能作战是以直接能量输出达到毁伤敌

对方作战平台为目标，而 Ｃｙｂｅｒ空间作战则是以
争夺基于网络结构的信息运行控制权为目标，如
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何模拟这种基于网络结构的信息运行控制行为是

Ｃｙｂｅｒ空间作战模拟的核心任务。传统作战模拟
主要突出的是对战争进程中的交战过程以及毁伤

结果的模拟，这种方式难以满足对 Ｃｙｂｅｒ空间作
战体系网络演化特性的模拟，为此本文提出一种

面向Ｃｙｂｅｒ空间作战模拟的战争系统建模思路。
如图１所示，将交战对抗双方看作一个整体系网
络系统，网络系统的拓扑结构代表了实体间的交

互行为，从而将交战过程转化为整体网络系统的

演化过程。

图１　面向Ｃｙｂｅｒ空间作战模拟的战争系统建模思路
Ｆｉｇ．１　Ｉｄｅａｆｏｒｃｙｂｅｒｗａｒｓｙｓｔｅｍｍｏｄｅｌｉｎｇ

图２　Ｃｙｂｅｒ空间作战体系一体化逻辑网络模型
Ｆｉｇ．２　ＣＷＳＩＬＮＭ

基于图１建模思想，本文提出一种Ｃｙｂｅｒ空间
作战体系一体化逻辑网络模型（以下简称ＣＷＳＩＬＮ
模型）。如图２所示，其基本思想是构建一个整体
的网络系统来描述Ｃｙｂｅｒ空间作战体系，该网络系
统的节点集表示包括敌我双方在内的作战实体，边

集表示实体间的交互行为，这其中即包括与敌方节

点的对抗行为，也包括各方内部的合作和协同行

为，模型主体结构包括对实体节点描述的实体模型

和对交互行为边描述的行为模型。

ＣＷＳＩＬＮＭ模型一个主要特性是具有可扩展
性，体现在以下两个方面：

（１）实体模型最核心的任务就是选取哪些特
征描述实体状态，基于本体的实体描述模型可以

灵活方便地管理实体资产概念空间，便于扩展。

（２）基于ＯＯＬＡＭＢＤＡ语言的行为描述模型
采用了面向对象的思想，Ｃｙｂｅｒ空间作战模拟中
涉及的作战行为类型可以针对具体应用背景进行

扩展。

２　基于本体的实体描述模型

节点表示的实体是战争中的行为主体在模型

中的映射，是模型基本的、核心的组成元素。

定义１　实体（Ｏｂｊｅｃｔ）
Ｏ：＝（ＩＤ，ＡＳＳｅｔ，ＢＦＳｅｔ）

其中，ＩＤ为实体标识，ＡＳＳｅｔ和 ＢＦＳｅｔ分别表
示实体资产包和实体行为能力包。实体资产包主

要描述实体由什么构成，处于什么状态，是实体的

物理结构划分。实体行为能力包主要描述实体具

有哪些行为能力，是实体的逻辑功能划分。例如

一架飞机按照物理结构划分得到其资产包包括机

身、雷达、无线电、挂载武器等，对应的按照逻辑功

能划分得到其行为能力包包括飞行能力、传感探

测能力、通信能力、火力打击能力。

定义２　实体资产包（ＡｓｓｅｔｓＳｅｔ）
ＡＳＳｅｔ：＝（ＰＡＳ，ＬＡＳ，ＩＡＳ）

实体资产包包括三部分，实体物理资产包

ＰＡＳ、实体逻辑资产包 ＬＡＳ和实体信息资产包
ＩＡＳ。实体物理资产描述体现了 Ｃｙｂｅｒ空间中作
战实体的物理存在基础，实体逻辑资产描述了节

点与基于网络结构的信息运行过程相关的属性，

实体信息资产是通过探测感知或接收其他节点传

输的关于其他节点的信息集合，其中的元素可以

视为对真实存在的节点的“仿制品”。

图３　实体资产包树形结构
Ｆｉｇ．３　Ｔｒｅｅｏｆｅｎｔｉｔｙａｓｓｅｔｓ

实体资产包中的物理资产包和逻辑资产包是

一个树形结构。如图３所示，树形结构的叶子节
点是具体的属性项，上层节点资产用其所有子资

产属性集合表示。

针对Ｃｙｂｅｒ空间模拟具体应用涉及的实体资
产概念将会比较繁杂，很难一次就涵盖所有概念，

因此模型中需要考虑扩展性，本文选用本体的方

法对实体资产概念进行描述。

定义３　实体资产概念领域本体
ＯＡＳＳｅｔ：＝（Ｃ，Ｔ，Ｒ，Ａ，≤Ｃ，σＲ，σＡ）

其中Ｃ表示资产概念集，Ｔ表示资产概念取

·５８１·
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值类型集，Ｒ表示资产概念关系集，Ａ表示资产概
念属性集。

≤Ｃ为概念集Ｃ上的偏序表示概念的层次结
构，如果ｃ１≤Ｃｃ２，ｃ１，ｃ２∈Ｃ，则称ｃ１是ｃ２的晚辈概
念，ｃ２是ｃ１的先辈概念，如果ｃ１≤Ｃｃ２且不存在ｃ１
≤Ｃｃ３≤Ｃｃ２，ｃ３∈Ｃ，那么称ｃ１是ｃ２的子概念，ｃ２是
ｃ１的父概念，记为ｃ１ｃ２；

σＲ：Ｒ→Ｃ
２表示概念间的关系映射，描述概

念集中概念对间存在关系Ｒ。
映射σＡ：Ａ→Ｃ×Ｔ，用于属性的签名，即每一个

属性明确属于哪个概念，该属性取值类型。图４所
示为逻辑资产中描述主机系统的本体片段示例，其

中，资产概念集Ｃ＝
Ｈｏｓｔ，ＩＰ，ＯＳ，Ｐｏｒｔ，Ｐｒｏｔｏｃｏｌ，
Ｓｅｒｖｉｃｅ，Ｌｅａｋ，{ }ＬｏｇｉｃａｌＷｅａｐｏｎ

，

资产概念取值类型集Ｔ＝ Ｉｎｔｅｇｅｒ，{ }Ｓｔｒｉｎｇ，资产概

念关系集 Ｒ＝
ｈａｓ＿ａ，ｒｕｎ＿ｏｎ，ｕｓｅ＿ａ，
ｉｎｓｔａｌｌ＿ａ，ｒｕｎ＿{ }ａ

，资产概念

属性集Ａ＝ ｎａｍｅ，{ }ｉｄ，概念集上的偏序关系依次
为图４中实心箭头方向，实心箭头上标签为资产
概念关系，例如 σＲ（ｒｕｎ＿ｏｎ）＝（Ｓｅｒｖｉｃｅ，Ｐｏｒｔ），虚
线箭头标签为概念属性签名，例如 σＡ（ｈｏｓｔ＿
ｎａｍｅ）＝（Ｈｏｓｔ，Ｓｔｒｉｎｇ）。

图４　描述主机系统的本体片段
Ｆｉｇ．４　Ｏｎｔｏｌｏｇｙｏｆｈｏｓｔ

定义４　实体行为能力包（ＢｅｈａｖｉｏｒＦａｃｕｌｔｉｅｓ
Ｓｅｔ）

ＢＦＳｅｔＡＢＦＳｅｔ
ＡＢＦＳｅｔ是指所有可能行为能力集，实体节点行

为能力包是其子集，ＡＢＦＳｅｔ中的元素为行为能力基
元，行为能力基元是行为模型中需要重点描述的。

３　基于ＯＯＬＡＭＢＤＡ语言的行为描述
模型

　　以往作战模拟一个难点就是对于不同类型的
网络，如传感网、指控网、火力网，无法统一处理，

因此只能单一以一种网络作为研究对象。但是这

种人为将不同类型网络进行分割处理必然导致不

同类型网络间的相互影响无法得到体现，而本文

提出的ＣＷＳＩＬＮ模型则能很好地解决这个问题。
ＣＷＳＩＬＮ模型一个核心思想就是将不同类型的交
互行为，如通信行为、指控行为、探测行为、对抗行

为统一抽象为节点间的连边，交互行为的差别则

通过描述连边的行为模型来体现。通过这种方式

就能够从本质上解决异构网络的问题，这其中的

关键就是如何合理描述不同类型的交互行为。本

文借鉴网络信息安全领域用于网络攻击建模的一

种形式化描述语言———ＬＡＭＢＤＡ语言的基本思
想［１１］，提出一种基于面向对象思想的改进

ＬＡＭＢＤＡ语言 ＯＯＬＡＭＢＤＡ，用于 ＣＷＳＩＬＮＭ模
型中的行为描述。

图５　ＬＡＭＢＤＡ语言基本思想
Ｆｉｇ．５　ＬＡＭＢＤＡｌａｎｇｕａｇｅ

ＬＡＭＢＤＡ语言基本思想如图５所示，主要包
括三部分：

第一部分为状态描述（ＳｔａｔｅＤｅｓｃｒｉｐｔｉｏｎ），用
来描述攻击事件前提条件和后果，具体方式是采

用谓词逻辑来描述与攻击事件相关的状态属性。

第二部分为连接事件（ＣｏｍｂｉｎｉｎｇＥｖｅｎｔｓ），主
要通过符号“＆”来描述攻击事件涉及的多个步
骤，可以看作子事件。

第三部分为转换描述（ＴｒａｎｓｉｔｉｏｎＤｅｓｃｒｉｐｔｉｏｎ），
用来描述第二部分中涉及的各事件属性。

运用ＬＡＭＢＤＡ语言对一个完整攻击事件进行
描述时往往包含了多个攻击步骤，也就是多个攻击

行为的组合描述。这种方式在以指定攻击事件为

描述对象时是合适的，但对于Ｃｙｂｅｒ空间作战体系
而言，由于涉及的实体及行为数量往往较多，如果

对每个攻击事件都采用这种复合描述方式，必然会

导致逻辑混乱。另外，ＬＡＭＢＤＡ语言描述的是以
攻击者为视角的指定攻击事件，不便于动态事件的

扩展。针对这些问题，本文对 ＬＡＭＢＤＡ语言进行
改进，提出ＯＯＬＡＭＢＤＡ语言。

首先给出两个关键定义。

定义 ５　 实体行为能力基元 （Ｂｅｈａｖｉｏｒ
Ｆａｃｕｌｔｉｅｓ）

ＢＦ：＝（ＯＩ，ＯＰ，ｆ，η）
其中ＯＩ是行为主体，是发起行为的实体节
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点；ＯＰ是行为客体，是行为的作用对象节点；
ｆ：Ｏ２→Ｏ２是行为的效用函数，用来描述行为将会
对节点ＯＩ和ＯＰ产生何种影响；η是行为的执行
约束集，用来描述行为能力在满足哪些条件前提

下才可能被执行。

定义６　实体行为（Ｂｅｈａｖｉｏｒ）
Ｂ：＝（ＢＦ，ＢＦ＿Ａｒｇ，ＯｃｃｕｒＴｉｍｅ，ＤｕｒａｔｉｏｎＴｉｍｅ）
行为是实体间发生的具体交互动作，是实体

行为能力基元ＢＦ的实例化。行为能力基元实例
化为行为时，需要相关的行为参数 ＢＦ＿Ａｒｇ。另
外，行为具有时间属性，时间属性包括行为开始时

间ＯｃｃｕｒＴｉｍｅ和行为持续时间ＤｕｒａｔｉｏｎＴｉｍｅ。
ＯＯＬＡＭＢＤＡ语言的基本思想如图 ６所示，

采用面向对象的思想，建立行为能力基元类结构。

以谓词逻辑描述的实体状态１作为行为能力基于
实例化的判断依据。另外，指定实体状态中某些

属性项作为行为能力基元实例化参数，最后实例

化所得行为，依据行为能力基元中描述的行为效

用函数（同样用谓词逻辑描述）以及实例化所用

参数来改变目标实体状态。

图６　ＯＯＬＡＭＢＤＡ语言基本思想
Ｆｉｇ．６　ＯＯＬＡＭＢＤＡｌａｎｇｕａｇｅ

ＢｅｈａｖｉｏｒＦａｃｕｌｔｙＢＦＮＡＭＥ
　　Ａｒｇｓ（ＯＩ，ＯＰ，ＯｃｃｕｒＴｉｍｅ，

ＤｕｒａｔｉｏｎＴｉｍｅ，Ａｒｇ１，Ａｒｇ２，…）
　　Ｐｒｅ：
　　Ｅｆｆ：

（ａ）行为能力基元描述语法

ＢＦＮＡＭＥＢｎａｍｅ　　　　　　

　　ＡｒｇＶａｌｕｅｓ：
　　　　ＯＩ＝Ｏｘ；

　　　　ＯＰ＝Ｏｙ；

　　　　ＯｃｃｕｒＴｉｍｅ＝ｔ１
　　　　ＤｕｒａｔｉｏｎＴｉｍｅ＝ｄｔ
　　　　…

（ｂ）行为描述语法
图７　ＯＯＬＡＭＢＤＡ语言两种基本语法
Ｆｉｇ．７　ＴｗｏｂａｓｉｃｇｒａｍｍａｒｏｆＯＯＬＡＭＢＤＡ

　　ＯＯＬＡＭＢＤＡ语言包括两种语法，行为能力
基元描述语法和行为描述语法，如图７所示。

行为能力基元描述语法中，ＢｅｈａｖｉｏｒＦａｃｕｌｔｙ为
关键字，ＢＦＮＡＭＥ为行为能力基元名称，Ａｒｇｓ为行
为能力基元参数项，其中固有参数包括行为主体实

体、行为客体实体、行为发生时间和行为持续时间，

Ｐｒｅ描述行为能力基元执行约束集，Ｅｆｆ描述行为能
力基元效用函数，Ｐｒｅ和Ｅｆｆ均用谓词逻辑表示。

行为描述语法中，ＢＦＮＡＭＥ为行为对应的个
体行为能力基元名称，ＢＮＡＭＥ为具体行为名称标
识，ＡｒｇＶａｌｕｅｓ为行为能力基元参数项对应取值。

图８为一个简单的ＯＯＬＡＭＢＤＡ语言运用示
例，图中描述了红方一架隐形无人机ＵＡＶ向蓝方
防空雷达 ＲＡＤＳ进行蠕虫病毒攻击的行为，图８
（ａ）中的红色连边即表示该次病毒攻击行为，其
对应的行为能力基元为图８（ｂ）中所示“病毒攻
击”行为能力基元，其中描述了该行为的执行约

束是攻击节点已经入侵了被攻击节点，行为的效

用函数是使得被攻击节点感染攻击所使用的病

毒。图８（ｃ）描述了该次具体攻击行为，其中指明
了攻击节点为红方ＵＡＶ节点，被攻击节点为蓝方

（ａ）逻辑网络图

ＢｅｈａｖｉｏｒＦａｃｕｌｔｙＶＩＲＵＳＡＴＴＡＣＫ　
　　Ａｒｇｓ（ＯＩ，ＯＰ，ＯｃｃｕｒＴｉｍｅ，

ＤｕｒａｔｉｏｎＴｉｍｅ，ＶｉｒｕｓＴｙｐｅ）
　　Ｐｒｅ：
　　 ＩｎｂｒｅａｋＴｏ（ＯＩ，ＯＰ）

　　Ｅｆｆ：
　　ＶｉｒｕｓＩｎｆｅｃｔ（ＯＰ，ＶｉｒｕｓＴｙｐｅ）

（ｂ）“病毒攻击”行为能力基元描述

ＶＩＲＵＳＡＴＴＡＣＫＷｏｒｍ＿ａｔｔａｃｋ
　　ＡｒｇＶａｌｕｅｓ：
　　　　ＯＩ＝ＵＡＶ；

　　　　ＯＰ＝ＲＡＤＳ；
　　　　ＯｃｃｕｒＴｉｍｅ＝＂１０：０３：４６＂
　　　　ＤｕｒａｔｉｏｎＴｉｍｅ＝２ｓ
　　　　ＶｉｒｕｓＴｙｐｅ＝＂Ｗｏｒｍ＂

（ｃ）ＵＡＶ向ＲＡＤＳ实施的“蠕虫病毒攻击”行为
图８　 ＯＯＬＡＭＢＤＡ语言描述示例
Ｆｉｇ．８　ＡｎｅｘａｍｐｌｅｏｆＯＯＬＡＭＢＤＡ
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ＲＡＤＳ节点，攻击行为发生时间是“１０：０３：４６”，攻
击行为持续时间是２ｓ，攻击行为所使用的病毒类
型为蠕虫病毒。

４　综合仿真实验验证

仿真程序包括两个主要部分：

首先是想定描述，运用本文方法对实验想定

进行描述，包括对各实体的资产包和行为能力包

进行描述。

其次是仿真运行，仿真运行包括实体资产属

性更新和实体间行为生成，即更新 Ｃｙｂｅｒ空间作
战体系网络节点属性并生成新的连边。节点属性

更新以前一时刻网络拓扑结构为依据，对每条边

（即行为）连接的两个实体节点按照行为的效用

函数更新节点属性。新的连边生成则通过检查各

节点行为能力的执行约束条件，如果实体资产属

性满足其行为执行约束条件，则该行为能力实例

化为可执行行为。如果一个节点有多个可执行行

为，则需要按照某种行为选择机制选择其中某个

行为作为下一时刻实体的待执行行为。节点行为

选择机制不是本文研究重点，本文实验中采用最

简单的行为队列方式，取队列中第一个行为作为

待执行行为。

为了验证本文方法，以一个真实战例作为

实验想定。２００７年 ９月 ６日，以色列空军使用
“舒特”机载网络攻击系统，成功突防了叙利亚

先进的第三代地空导弹武器系统，对叙境内纵

深目标（事后叙方称该目标是一个“科学研究中

心”，而一些西方国家官员认为是叙利亚化武库

所在地）成功实施了突击，在进入和撤出过程中

叙军毫无察觉。针对该战例制定的实验想定如

图９所示。

图９　实验想定
Ｆｉｇ．９　Ｓｃｅｎａｒｉｏｆｏｒｅｘｐｅｒｉｍｅｎｔ

想定描述：以色列（Ｙ国）突袭叙利亚（Ｘ国）
高价值目标；

想定涉及作战实体：

 Ｙ国
指控节点Ｃ２－Ｙ、一架搭载了“舒特”网络攻

击系统的隐形无人机（ＵＡＶ）、一个由３架 Ｆ－１５
战斗机组成的攻击编队；

 Ｘ国
指控节点 Ｃ２－Ｘ、由一部防空雷达（ＲＡＤＳ）

和两个地空导弹发射平台（ＡＤＭ１、ＡＤＭ２）组成
的防空系统、高价值目标ＨＶＴ。

针对上述想定，本文设计了两个实验：

实验一：Ｙ国ＵＡＶ未搭载“舒特”网络攻击系
统，Ｆ－１５编队直接突防对Ｘ国ＨＶＴ实施打击；

实验二：Ｙ国 ＵＡＶ搭载“舒特”网络攻击系
统，Ｆ－１５编队在Ｘ国ＲＡＤＳ被入侵之后对ＨＶＴ

（ａ）ＵＡＶ实体资产包 （ｂ）ＵＡＶ实体行为能力包
图１０　ＵＡＶ描述数据

Ｆｉｇ．１０　ＤｅｓｃｒｉｐｔｉｏｎｄａｔａｏｆＵＡＶ
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实施突袭。

实验一是一个传统空战的纵深突袭的想定，

实验二则是涉及 Ｃｙｂｅｒ空间的作战行动，其中
ＵＡＶ搭载的“舒特”网络攻击系统代表了 Ｃｙｂｅｒ
空间特有的作战能力。

实验以想定初始描述数据为输入（介于篇幅

限制，图１０仅列出了对Ｙ国ＵＡＶ节点的实体资产
包和实体行为能力包的描述），以作战体系逻辑网

络拓扑演化序列为输出（本质上就是交战过程的行

为序列），图１１显示了两个实验的实验结果。实验
结果表明本文描述Ｃｙｂｅｒ空间作战体系的方法，对
于Ｃｙｂｅｒ空间作战模拟能够起到支撑作用。

（ａ）实验一

（ｂ）实验二
图１１　实验结果

Ｆｉｇ．１１　Ｅｘｐｅｒｉｍｅｎｔｒｅｓｕｌｔｓ

５　结论

作战模拟方法是Ｃｙｂｅｒ空间作战研究的重要
手段。Ｃｙｂｅｒ空间作战体系建模是 Ｃｙｂｅｒ空间作
战模拟的基础工作，但目前已有的战争系统建模

方法对于Ｃｙｂｅｒ空间作战而言，都存在诸多缺陷，
不能有效描述 Ｃｙｂｅｒ空间作战体系的相关特点。
为此，本文首先提出一种新的战争系统建模思路，

有别于以往将战争系统划分为多个对立系统的思

想，该思想将战争系统涉及的各方实体都纳入到

一个整体系统内，从而将对立节点间的对抗行为、

己方节点内部的合作和协同行为都统一转化为整

体系统内部的交互行为。基于这种思想，本文提

出了一种可扩展的Ｃｙｂｅｒ空间作战体系一体化逻
辑网络模型，模型将 Ｃｙｂｅｒ空间作战体系抽象为
一个一体化的逻辑网络。为了描述网络的节点和

边，也即Ｃｙｂｅｒ作战体系的实体和交互行为，分别

建立了基于本体的实体描述模型和基于 ＯＯ
ＬＡＭＢＤＡ语言的行为描述模型。本文所作工作
为运用作战模拟方法研究Ｃｙｂｅｒ空间作战奠定了
良好基础。基于本文所提出的Ｃｙｂｅｒ空间作战体
系描述模型，针对作战体系的动态特性，通过研究

系统演化行为来辅助作战人员认识、理解 Ｃｙｂｅｒ
空间作战规律和掌控战争演变过程，以期望获得

关于Ｃｙｂｅｒ空间作战的规律性知识，并最终用于
指导真实战争是本课题未来研究的主要方向。
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