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摘　要：通过借鉴自由联盟组织提出的Ｌｉｂｅｒｔｙ框架，并针对该框架的结构以及身份提供者之间信任关系
的建立模式进行改造，提出一种面向大型机构的新型身份管理联盟。新型的身份管理联盟比 Ｌｉｂｅｒｔｙ框架更
加适用于具有分布性、自治性、全局性和协同性的大型机构。新型的身份管理联盟在物理结构上可看作由多

个身份提供者节点组成的一棵树，其中每个身份提供者节点必须并且只能与其父节点和子节点建立信任关

系，这与现实中各个大型机构的树状层级结构是完全相符的。在系统实现过程中，依托新型身份管理联盟的

树状结构，并采用ＬＤＡＰ实现了用户认证数据的分级存储。此外还通过安全认证网关在网络层对用户的接入
进行控制，从而能够同时支持Ｂ／Ｓ和Ｃ／Ｓ两类应用系统的单点登录。
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　　随着互联网技术的发展和网络空间的延伸，
以政府和跨国公司为典型代表的大型机构试图利

用互联网拓展新的业务渠道和服务模式。注册和

登录几乎是用户访问所有网站的必需步骤，用户

的用户名、口令或证书等认证数据则是各类网站

重点保护的敏感信息，因此大型机构在开展互联

网业务之前必须首先建立安全可靠的身份管理机

制。所谓身份管理，就是为用户提供统一的身份

标识和认证机制，使合法用户能够登录应用系统

并访问系统资源，同时运用一系列技术手段实现

对用户认证数据的全生命周期管理［１］。互联网

上的大部分网站都独立维护着各自的用户认证数

据，并且采用了不同的身份标识和认证方法，因此

用户不得不保留他们在每一个网站上使用的用户

名和口令。统计结果显示，每个用户一生平均需

要记忆４０对用户名和口令［２］，这显然已经成为了

一种负担。尽管有些人选择在每个网站设置相同

的用户名和口令，但是这种做法增加了用户身份
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被盗用的危险。此外，一个网站维护的用户认证

数据已经足够庞大，而用户名或口令被用户遗忘

之后的重置或找回处理则进一步增加了网站的运

维成本。因此，在基于互联网构建身份管理系统

时，大型机构面临的主要问题不在于具体的认证

协议，而是如何降低用户认证数据的维护成本，同

时改善用户的登录体验。理想条件下，大型机构

的身份管理系统应该对各个业务系统的用户认证

数据进行集中管理，并在此基础上提供统一的身

份认证功能，使得所有的业务系统能够共享统一

的用户群体；同时它还应该支持单点登录，使用户

能够获得“一次登录、随处访问”的操作体验。如

果能够达到上述目标，即实现了统一身份管理。

１　国内外研究现状

早在上个世纪末，微软公司就开始基于．ＮＥＴ
平台推广“Ｐａｓｓｐｏｒｔ”项目，该项目以微软的
Ｐａｓｓｐｏｒｔ．ｃｏｍ站点作为身份管理的核心枢纽，对
所有用户的认证数据进行集中存储和维护，并为

微软的全部授权站点统一提供身份认证服务［３］。

用户只需要在任意一个授权站点登录并获取通行

证，就可以自由地访问其他授权站点，而不需要重

复登录。尽管“Ｐａｓｓｐｏｒｔ”项目实现了单点登录，但
是业界普遍担心微软会借机收集大量用户的个人

信息，因此该项目并未得到广泛支持，最终以失败

告 终［４］。 随 后 微 软 又 启 动 了 “Ｗｉｎｄｏｗｓ
ＣａｒｄＳｐａｃｅ”项目，致力于为异构身份管理系统提
供抽象身份表示层的“身份元系统”研究。该项

目在以“用户名 ＋口令”为主的传统认证方式基
础上扩展了基于身份标识卡的新型认证方式，并

能够有效地防止钓鱼等网络犯罪行为的发生［５］。

２００１年，为了在身份管理方面与微软抗衡，
ＳＵＮ公司牵头成立了由１５０多家 ＩＴ公司组成的
自由联盟组织，该组织致力于创建一种兼具架构

开放性和实践指导意义的身份管理解决方案［６］。

通过采用分布式的身份管理技术，自由联盟提出

了Ｌｉｂｅｒｔｙ框架，该框架的核心设计理念是建立
“身份联盟”，即应用系统在各自保留原有身份管

理机制的前提下，围绕某个身份管理中心签署信

任协议，并分别与其建立身份关联关系，从而形成

一个身份管理信任圈［７］。由于存在身份关联关

系，当用户在身份管理中心通过登录认证之后，就

可以直接访问该信任圈内任意的应用系统，即实

现了单点登录。根据身份管理中心之间的信任关

系，多个信任圈又可以自发地组建规模更大的信

任域，从而扩大单点登录的覆盖范围［８］。这种由

信任圈、信任域两级形成的身份联盟架构一方面

为单个应用系统扩展了用户群体，另一方面由于

减少了可能的登录次数而改善了用户的使用体

验。与集中统筹式的 Ｐａｓｓｐｏｒｔ相比，Ｌｉｂｅｒｔｙ最根
本的改变则在于身份管理中心不再唯一，用户的

认证数据也不再被集中存储和维护。

为了具备更好地开放性和兼容性以便于推广

应用，自由联盟将Ｌｉｂｅｒｔｙ框架构建在一些已被广
泛接受的国际标准和规范之上，其中最基础和核

心的部分是由结构化信息标准促进组织

（ＯｒｇａｎｉｚａｔｉｏｎｆｏｒｔｈｅＡｄｖａｎｃｅｍｅｎｔｏｆＳｔｒｕｃｔｕｒｅｄ
ＩｎｆｏｒｍａｔｉｏｎＳｔａｎｄａｒｄｓ，ＯＡＳＩＳ）在 ２００２年 １１月制
定的安全断言标记语言（ＳｅｃｕｒｉｔｙＡｓｓｅｒｔｉｏｎＭａｒｋｕｐ
Ｌａｎｇｕａｇｅ，ＳＡＭＬ）规范，目前该规范已经发展到了
２．０版本［９］。顾名思义，ＳＡＭＬ规范其实是一种
标记安全断言的ＸＭＬ扩展，它能够支持异构安全
服务系统之间的互操作，因此通常被用来解决开

放网络环境下 Ｗｅｂ应用系统单点登录以及 Ｗｅｂ
服务安全等问题。作为一种平台无关且易于扩展

的安全信息交换机制，ＳＡＭＬ规范目前已经得到
了众多大公司的支持。

除上述公司和组织所提供的解决方案和标准

规范之外，各大开源社区也有许多与身份管理相

关的协议及其开源实现不断地涌现出来。目前运

用较为广泛的是由耶鲁大学发布的中央认证服务

（ＣｅｎｔｒａｌＡｕｔｈｅｎｔｉｃａｔｉｏｎＳｅｒｖｉｃｅ，ＣＡＳ）协议［１０］，以

及由 ＬｉｖｅＪｏｕｒｎａｌ社区创办人 ＢｒａｄＦｉｔｚｐａｔｒｉｃｋ推
出的ＯｐｅｎＩＤ协议［１１］。它们都能够在开放的网络

环境下解决Ｗｅｂ应用系统的单点登录问题，但是
两者的实现机制有所不同，ＣＡＳ通过一个中央认
证服务器为多个 Ｗｅｂ应用系统提供集中式的身
份认证服务［１２］，而 ＯｐｅｎＩＤ则完全采用去中心化
的架构，支持用户自由选择甚至搭建自己的认证

服务器［１３］。

２　需求分析与技术路线选择

２．１　大型机构信息系统需求分析

大型机构通常都具有以下四个显著特征：一是

分布性，大型机构通常由多个部门或单位组成，其

地理覆盖范围很有可能是整个国家，有些跨国公司

甚至可以覆盖全球；二是自治性，各个部门（单位）

都在自身覆盖范围内行使独立的管理职能；三是全

局性，各个部门（单位）在自治的同时，必须接受上

级的统一协调，即“局部服从全局”；四是协同性，

大型机构往往具有领域相关的远景目标，其下属的

所有部门（单位）都会为这个目标而共同努力。以

·３２１·
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上特征决定了大型机构的信息系统具有多域协同

特性：一方面，每个部门（单位）分别对各自的用户

和资源实施运维管理和安全保障，从而形成多个相

互独立的自治域；另一方面，为了合作完成任务，部

门（单位）之间必须实现跨自治域的系统互连互

通，如跨域服务访问和数据传输等。随着业务规模

的扩大以及部门（单位）之间依赖程度的加深，这

些跨域的交互行为逐渐常态化。

大型机构下属的各个部门（单位）通常位于

不同的地理区域。虽然在理论上可以通过单一的

数据中心为各个部门（单位）的业务信息系统提

供统一保障，但是这种“一对多”的保障模式在实

施效果上很容易受到网络状况和并发访问量的影

响，而且该数据中心一旦发生故障必然导致整个

大型机构陷入瘫痪。因此大型机构不可能将其数

据中心部署为单一的物理节点，而应该使其具备

“物理分布、逻辑统一”的分布式特征。此外，大

型机构一般具有较为清晰和固定的树状层级划

分，在层级树中处于上级的部门（单位）通常对其

下级部门（单位）具有管辖权，而且一个部门（单

位）所处的层级与其覆盖的地理区域也有直接关

系，即上级部门（单位）的覆盖区域会包含其下级

部门（单位）的覆盖区域。因此，大型机构在数据

中心建设中也会考虑层级划分的问题，将各个物

理节点按照实际的层级关系组织成一颗树，该树

中的每一个物理节点都对应到处于相应层级的某

个部门（单位），从而为该部门（单位）覆盖区域内

的业务信息系统提供保障。

２．２　统一身份管理技术路线选择

统一身份管理系统的体系架构可以分为独立

架构、集中架构和联盟架构三种［１４］。其中独立架

构的实质是各个应用系统独立实施身份管理，这

在技术上是最容易实现的一种，但是它无法支持

单点登录，因而不适用于大型机构开展大规模系

统集成的应用场景；采用集中架构的典型技术是

ＣＡＳ协议，它虽然解决了单点登录的问题，但是
中央认证服务器作为该协议的核心，需要为所有

的应用系统和用户实体提供认证服务，因而不适

用于具有广阔地理覆盖范围的大型机构；以

Ｌｉｂｅｒｔｙ框架为代表的联盟架构由于采用了 ＳＡＭＬ
规范，能够在开放网络环境下通过身份断言机制

实现单点登录，而且还可以通过在不同的身份提

供者之间建立信任关系来扩展单点登录的支持范

围。考虑到大型机构的特征属性，以及其信息系

统所处的多自治域环境，目前大型机构在统一身

份管理的具体实现上应该借鉴联盟架构模式。然

而由于“自由联盟”组织在基于互联网的商业合

作模式之上所构建的 Ｌｉｂｅｒｔｙ框架并不一定完全
满足大型机构的统一管理和维护等实际需求，还

需要根据大型机构的层级化保障模式来设计身份

提供者的具体实现，使得它们之间建立的信任关

系能够与现实中的树状层级关系相匹配，从而将

原来完全自发形成的身份管理联盟改造成一种在

大型机构统一管理维护之下的“受控联盟”。

统一身份管理必须实现统一身份认证和用户

单点登录这两个主要目标，其中统一身份认证的

实现必须对用户的认证数据进行集中管理。当前

用户认证数据的存储和管理方式主要有数据库和

目录服务两种，考虑到认证数据的数据量较大，而

且在大多数情况下面临着频繁的读取操作，对认

证数据的新增、修改和删除等操作的频率则相对

较小，因此目录服务比数据库更加适应现实需求。

但是还需要根据大型机构各部门（单位）之间的

层级关系，对目录服务的存储结构进行分布式设

计，从而在集中管理的前提下实现用户认证数据

的分级存储，以适应大型机构广阔的地理覆盖范

围和大量用户的并发访问。在用户单点登录方

面，单点登录的实现模型可以分为经纪人模型、代

理人模型和网关模型三种［１５］。其中经纪人模型

必须对原有的应用系统进行改造，才能够使它们

识别认证服务器发放的电子身份标识；代理人模

型虽然不需要进行大规模改造，但是代理软件的

适用范围有限，因此同样会增大应用系统集成的

难度。网关模型与以上两种模型不同，它的本质

是一种利用安全认证网关在网络层对用户进行接

入控制的方法。在通过安全认证网关对用户和应

用系统进行隔离的前提下，无论用户在其计算机

终端上使用浏览器还是各种客户端程序，都必须首

先通过安全认证网关的登录认证，否则发出的访问

请求无法透过安全认证网关而到达应用系统。这

种将接入控制实现在网络层的方法一方面减少了

对应用系统集成的影响，另一方面有助于在单点登

录方面同时支持 Ｃ／Ｓ和 Ｂ／Ｓ等多种软件体系架
构，从而使终端用户获得更好的操作体验。

３　统一身份管理系统架构设计

３．１　面向大型机构的身份管理联盟

目前，联盟架构在商业领域的典型应用是自

由联盟组织基于ＳＡＭＬ规范建立的 Ｌｉｂｅｒｔｙ框架。
在Ｌｉｂｅｒｔｙ框架中，通常由一些影响力较大的网站
（如Ｇｏｏｇｌｅ等）充当身份提供者。其他网站作为
身份依赖者，可以自由地选择可信任的身份提供
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者，并与它们建立起身份关联关系。当用户访问

某个网站时，该网站能够以重定向的方式请求其

依赖的身份提供者对该用户进行认证。身份提供

者在完成对用户的认证之后，通常将身份认证信

息以ＳＡＭＬ断言的形式发送到目标网站，而目标
网站则把收到的认证断言与本地的用户账户进行

匹配，从而以模拟的方式实现用户的自动登

录［１６］。此外，身份提供者之间还能够自发地建立

信任关系，使得身份认证信息能够在它们之间相

互传递，从而每一个身份提供者不仅可以直接处

理身份认证请求，还可以通过其他可信的身份提

供者进行间接的身份认证。相互信任的身份提供

者将它们各自的身份依赖者联合在一起，形成一

个身份管理联盟，用户无论登录到哪个网站，都可

以自由地访问同一联盟内的其他网站，而不需要

再次登录［１７］。

在上述身份管理联盟中，无论是身份依赖者

对身份提供者的选择，还是各个身份提供者之间

信任关系的建立，都是完全自发的行为，这属于典

型的“自由联盟”模式。如果把“自由联盟”模式

直接应用于大型机构的统一身份管理系统，大型

机构将无法掌握全局范围内的依赖和信任关系，

更不可能对这些关系进行调整。因此必须根据大

型机构的特征对“自由联盟”模式进行改造，使它

能够满足大型机构的统一管理和维护需求。考虑

到大型机构的数据中心在物理部署结构上完全符

合大型机构的树状层级划分，可以在数据中心的

每一个物理节点部署一个身份提供者，由它负责

为该节点覆盖范围内的身份依赖者统一提供身份

认证功能。在为各自的身份依赖者处理身份认证

请求的同时，每个节点的身份提供者必须并且只

能与其父节点和子节点的身份提供者建立起信任

关系，即它只能将身份认证请求转发给其父节点

或者某个子节点的身份提供者，这使得身份提供

者之间的信任关系仅仅并且必然存在于具有父子

关系的节点之间。图１由此给出了一种具有树状
结构的身份管理联盟，这种联盟架构能够与现实

中各部门（单位）之间的树状层级关系相匹配。

在上述身份管理联盟中，当某个用户访问某

个网站时，该网站将身份认证请求发送到其所在

节点的身份提供者之后，存在３种不同的情形：如
果用户与网站处于同一个节点，网站所在节点的

身份提供者应该直接处理该身份认证请求；如果

用户所在节点属于网站所在节点的一棵子树，则

网站所在节点的身份提供者应该将身份认证请求

沿着两个节点之间的路径转发到用户所在节点的

图１　具有树状结构的身份管理联盟
Ｆｉｇ．１　Ｉｄｅｎｔｉｔｙｍａｎａｇｅｍｅｎｔａｌｌｉａｎｃｅｗｉｔｈａｔｒｅｅｓｔｒｕｃｔｕｒｅ

身份提供者；否则网站所在节点的身份提供者应

该将身份认证请求转发给其父节点的身份提供

者。上述过程将一直持续下去，直至身份认证请

求被用户所在节点的身份提供者接收为止。待用

户所在节点的身份提供者完成认证之后，身份认

证断言才被发送到目标网站，最终完成模拟登录。

综上所述，由于身份提供者完全依托大型机

构的数据中心来构建，并且能够与数据中心的各

个物理节点一一对应，此外身份提供者之间的信

任关系也能够与各个物理节点之间的拓扑关系相

匹配，即与大型机构各个部门（单位）之间的树状

层级划分相匹配，最终构建的身份管理联盟将不

再是自发形成的“自由联盟”，而是一种在大型机

构统一管理之下的“受控联盟”。

３．２　基于目录服务的认证数据管理

所谓目录，就是按照某种顺序排列起来的对

象信息列表，这些信息用于详细记录与对象相关

的各种属性［１８］。目录在计算机领域的应用通常

称为目录服务，它可以被看成一种用于存储描述

性信息的特殊数据库。与普通数据库不同，目录

服务针对数据的读取和搜索操作进行了专门优

化，能够保证在数据量较大的情况下快速响应这

些操作请求；此外目录服务还提供大范围复制信

息的功能，从而在缩短响应时间的同时提高了可

用性和可靠性；然而目录服务不具备事务处理能

力，因而不支持批量的数据更新，只能执行简单的

数据更新操作［１９］。考虑到大型机构在实现统一

身份管理的过程中需要为各个业务信息系统提供

统一的身份认证功能，因此必须对全局所有用户

的认证数据（包括用户名、口令或证书，以及一些

基本属性）进行集中存储和维护。这些认证数据

的数据量很大，并且需要面临频繁的读取和复杂

的搜索操作，但是发生数据更新的可能性相比之

下却小得多，因此可以将目录服务技术应用到大

型机构的认证数据管理中。目录服务技术主要包
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括Ｘ．５００和 ＬＤＡＰ两个国际标准协议，其中目前
应用较为广泛的是ＬＤＡＰ［２０］。

ＬＤＡＰ目录服务通常按照现实世界的地理位
置和组织结构对ＬＤＡＰ目录服务中的所有条目进
行组织，最终形成一棵目录信息树（Ｄｉｒｅｃｔｏｒｙ
ＩｎｆｏｒｍａｔｉｏｎＴｒｅｅ，ＤＩＴ），对目录信息树的设计会直
接影响到系统的扩展性、适应性和动态性［２１］。常

见的目录信息树设计方式有两种，一种是按照地

理位置设计，另外一种是按照组织结构设计。在

设计过程中需要遵循的原则是尽量减少目录信息

树的层次，这是因为层次越少，条目的标识名就越

短，受其他情况变化的影响就越小，同时管理起来

也越方便。考虑到大型机构信息系统的区域化与

层级化保障模式，在采用 ＬＤＡＰ目录服务对大型
机构的认证数据实施统一存储和管理的过程中，

将按照组织结构来设计目录信息树，即从代表大

型机构的树根向下，为总部、区域和地区等各级部

门（单位）分别设置相应的组织单元，最终到达存

储个人认证数据的叶子节点。然而大型机构的用

户数量往往较多，这将使得用于组织认证数据的

目录信息树结构非常庞大。由于ＬＤＡＰ服务器负
责实际执行对认证数据的查询和验证操作，这时

候如果仅仅使用单一的ＬＤＡＰ服务器将很容易造
成负载过大或者网络堵塞，并使得依赖 ＬＤＡＰ服
务器的身份认证服务无法正常工作。因此必须根

据大型机构各个部门（单位）之间的树状层级关

系，构建跨越多个物理节点的分布式目录服务系

统，实现认证数据的分级存储。

图２　基于ＬＤＡＰ的认证数据分级存储
Ｆｉｇ．２　Ｈｉｅｒａｒｃｈｉｃａｌａｕｔｈｅｎｔｉｃａｔｉｏｎｄａｔａｓｔｏｒａｇｅ

ｂａｓｅｄｏｎＬＤＡＰ

图２给出了一种基于ＬＤＡＰ的认证数据分级
存储架构。用于组织认证数据的整个目录信息树

将依托大型机构的数据中心，分布在各个物理节

点部署的ＬＤＡＰ服务器中。每个 ＬＤＡＰ服务器都
按照本节点所对应的部门（单位），从整个目录信

息树中复制相应的分支，并定期与其父节点进行

数据同步。在执行身份认证的过程中，无论待验

证的用户来自哪个节点所对应的部门（单位），身

份认证服务都只需访问本节点部署的ＬＤＡＰ服务
器即可。如果本节点的ＬＤＡＰ服务器没有查询到
待验证用户的信息，该 ＬＤＡＰ服务器将向其父节
点的 ＬＤＡＰ服务器发出请求。如果父节点的
ＬＤＡＰ服务器仍然查询不到，还将继续向更上一
级节点的ＬＤＡＰ服务器发出请求，直至最终查询
到待验证用户的信息。

３．３　基于网关模型的单点登录方法

网关模型的实现原理是以一个安全认证网关

作为“关卡”，将所有对外提供服务的应用系统与

外界隔离开来，即应用系统被部署在安全认证网

关一侧的受控区域内，而处于另一侧的用户在未

通过安全认证网关认证的情况下，其所发出的访

问请求无法到达应用系统。安全认证网关是一种

专用的、部署在网络边界或者网络域之间的网络

安全防御设备，通常以防火墙、加密服务器和认证

服务器相结合的方式来搭建，它通过修改标准的

ＩＰ层处理程序，能够在对网络上传输的ＩＰ数据包
进行处理的同时，对其中携带的信息进行加密和

过滤等操作［２２］。安全认证网关在技术形态上可

以分为软件网关和硬件网关两种，最初的安全认

证网关主要通过软件的方式来实现，然而当前软

件形态的网关正在逐步被硬件形态的产品取

代［２３］。如果使用安全认证网关，用户还需要在计

算机终端上安装与安全认证网关相对应的接入控

制客户端。用户在访问应用系统之前，必须通过

接入控制客户端登录到安全认证网关，从而与安

全认证网关之间建立起一条加密的传输通道，使

得用户的访问请求能够透过安全认证网关而到达

应用系统。而对于应用系统而言，则可以从安全

认证网关获取来访用户的身份认证信息，从而无

须用户再次登录。

图３　基于网关模型的单点登录流程
Ｆｉｇ．３　Ｓｉｎｇｌｅｓｉｇｎｏｎｐｒｏｃｅｓｓｂａｓｅｄｏｎｇａｔｅｗａｙｍｏｄｅｌ

在基于网关模型实现单点登录的过程中，本

文提出一种需要由接入控制客户端、安全认证网

关、目标服务、身份认证服务和ＬＤＡＰ目录服务五
个实体相互配合实现的单点登录方法，该方法的

实现过程如图３所示。其中，接入控制客户端是
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安全认证网关在用户终端的代理程序，它需要安

装在用户使用的计算机终端上。用户开机后必须

在首次访问目标服务之前运行该客户端并输入用

户名和口令，接入控制客户端将向安全认证网关

提交该用户名和口令并完成登录。安全认证网关

通常以防火墙、加密服务器和认证服务器相结合

的方式来搭建，它在验证完用户名和口令之后，通

过接入控制客户端与用户终端建立起一条加密的

传输通道，使得用户终端发出的访问请求能够透

过它的防火墙而到达目标服务。目标服务在收到

用户终端发出的访问请求之后，将向身份认证服

务请求对来访的用户进行认证。认证的过程将与

目标服务的具体技术形态有关，如果目标服务是网

站，那么它将会把首次来访的用户重定向到身份认

证服务，待身份认证服务向它返回认证断言后再为

用户进行模拟登录；如果目标服务是 ＳＯＡＰ、ＲＥＳＴ
等类型的 ＷｅｂＳｅｒｖｉｃｅ，或者是任何通过私有协议
访问的服务，它将首先根据用户的链接向安全认证

网关获取该用户的 ＩＤ，然后再向身份认证服务请
求与该用户ＩＤ相关的属性断言。身份认证服务其
实是一个采用ＳＡＭＬ规范的身份提供者，它接收目
标服务以重定向方式发出的身份认证请求，或者以

直接调用方式发出的属性查询请求，然后从存储着

用户认证数据的ＬＤＡＰ目录服务中读取信息，并以
ＳＡＭＬ断言的形式返回给目标服务。

４　系统关键功能设计与实现

４．１　身份提供者设计与实现

在统一身份管理系统中，身份提供者一方面通

过安全认证网关获取合法用户的认证信息，另一方

面将这些信息以符合ＳＡＭＬ规范的断言形式传递
给提出身份认证请求的身份依赖者，从而支持用户

的单点登录。ＳＡＭＬ规范支持“推”和“拉”两种不
同的断言传播模式，而本文所实现的身份提供者则

采用“推”模式向身份依赖者传递认证断言，主要

实现了身份认证和断言生成两个功能。身份认证

主要是指对用户的身份进行验证，以便确定用户的

合法性。由于身份认证请求通常由身份依赖者以

浏览器重定向的方式发送到身份提供者，身份认

证服务必须首先对该请求进行解析，然后再利用

安全认证网关来验证用户的合法性，因此该功能

在具体实现上主要包括请求解析和身份认证两个

方法。断言生成主要是指根据对用户身份的认证

结果，为用户生成身份断言和属性断言，并以符合

ＳＡＭＬ规范的形式返回响应消息。
身份提供者的类设计如图 ４所示，其中

图４　身份提供者的类设计
Ｆｉｇ．４　ＣｌａｓｓｄｉａｇｒａｍｏｆＩＤＰ

ＰｒｏｆｉｌｅＲｅｑｕｅｓｔＤｉｓｐａｔｃｈｅｒ类用来接收由服务提供
者发出的身份认证请求，并判断该请求是否为

ＰＯＳＴ请 求。如 果 是 ＰＯＳＴ请 求 则 实 例 化
ＳＳＯＰｒｏｆｉｌｅＨａｎｄｌｅｒ类，并 通 过 调 用 其 中 的
ｐｒｏｃｅｓｓＲｅｑｕｅｓｔ方法来获取身份认证请求中的
ＳＡＭＬＲｅｑｕｅｓｔ对象，对其中的信息进行解码和验
证，之后再调用 ｃｏｍｐｌｅｔｅＡｕｔｈｅｎｔｉｃａｔｉｏｎＲｅｑｕｅｓｔ方
法。该方法将实例化 ＵｓｅｒＮａｍｅＬｏｇｉｎＨａｎｄｌｅｒ类并
调用其中的 ｌｏｇｉｎ方法。该 ｌｏｇｉｎ方法首先调用
ＬＤＡＰ目录服务的接口来获取用户的认证数据并
进行验证，如果验证成功则生成断言信息，否则返

回错误。

４．２　身份依赖者设计与实现

身份依赖者的功能是通过在现有的 Ｗｅｂ应
用系统中扩展单点登录组件的方式来实现的，本

文设计的单点登录组件主要实现了请求拦截和断

言解析两个功能。请求拦截主要是指拦截来自用

户的访问请求并对其进行分析，该功能可以通过

Ｊ２ＥＥＦｉｌｔｅｒ或者ＷｅｂＳｅｒｖｉｃｅＨａｎｄｌｅｒ等技术来实
现，并以读取Ｓｅｓｓｉｏｎ或者浏览器Ｃｏｏｋｉｅ的方式判
断用户的登录状态。在截获用户请求之后，单点

登录组件首先查看用户的 Ｓｅｓｓｉｏｎ或者浏览器
Ｃｏｏｋｉｅ中是否已经存在登录凭证，如果发现当前
用户尚未登录，则以 ＨＴＴＰ重定向的方式向特定
的身份提供者提交身份认证请求。断言解析主要

是指对从身份提供者返回的认证断言进行校验和

分析，并根据通过校验的认证断言内容实施用户

的模拟登录。为了保证断言信息在传输过程中的

安全性，单点登录组件需要利用身份提供者的公

钥对断言信息进行签名验证，这样可以有效地防

止认证断言在“推”的过程中被非法篡改。如果

签名验证通过，单点登录组件还将把断言中包含

的认证信息与本地账户进行匹配，并向用户的

Ｓｅｓｓｉｏｎ或者浏览器Ｃｏｏｋｉｅ中写入登录凭证，从而

·７２１·
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完成用户的模拟登录。

图５　单点登录组件的类设计
Ｆｉｇ．５　Ｃｌａｓｓｄｉａｇｒａｍｏｆｓｉｎｇｌｅｓｉｇｎｏｎｃｏｍｐｏｎｅｎｔ

单点登录组件的类设计如图 ５所示，其中
ＳＡＭＬＦｉｌｔｅｒ类主要负责拦截Ｈｔｔｐ请求并对Ｓｅｓｓｉｏｎ
进行检查，然后生成 ＳＡＭＬ断言请求并将 Ｈｔｔｐ请
求重定向到身份认证服务。ＰｒｏｃｅｓｓＲｅｓｐｏｎｓＳｅｒｖｌｅｔ
类主要负责处理从身份认证服务返回的ＳＡＭＬ断
言响应，如果身份认证成功则从 ＳＡＭＬ断言中获
得当前用户的唯一身份标识，并将该唯一身份标

识存放在当前用户的Ｓｅｓｓｉｏｎ中，然后重定向到用
户请求的目标页面。如果身份认证失败则重定向

到失败页面或错误页面。ＳｅｎｄＡｕｔｈｒＲｅｑｕｅｓｔ类主
要负责生成ＳＡＭＬ断言请求，并将请求发送到配
置文件中指定的身份提供者。ＳＡＭＬＰｒｏｃｅｓｓｅｒＳＰ
类主要负责解析身份提供者返回的ＳＡＭＬ断言响
应，并从中得到用户的唯一身份标识。

５　结束语

本文详细介绍了大型机构及其信息系统的发

展现状，并对统一身份管理系统采用的典型架构和

单点登录技术进行了深入分析。针对大型机构在

实现统一身份管理系统的过程中面临的特殊需求，

本文将互联网上普遍存在的“自由联盟”模式改造

为适用于大型机构的“受控联盟”模式。此外，本

文还通过目录服务和网关模型分别实现了用户认

证数据的分级存储以及单点登录。本文的研究成

果能够为大型机构实现跨地域、跨部门、跨业务领

域的大规模系统集成提供理论指导和技术支持。
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