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复杂干扰环境下的卫星授时接收机加固技术
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（国防科技大学 电子科学与工程学院，湖南 长沙　４１００７３）

摘　要：对目前导航卫星授时接收机面临的干扰模型和应对措施进行了归纳总结。结合授时接收机工
作原理和特点，给出了授时接收机加固的通用框架。在此基础上，对授时接收机加固技术的发展趋势进行了

分析，提出了基于钟差辅助和网络辅助的两种干扰检测方法。前者充分利用了多系统多卫星钟差数据的冗

余性和本地时钟的特性，后者则利用了授时接收机网络具备数据通信和广域覆盖的特点。通过干扰检测结

果给出完好性评估并引导授时接收机的工作模式，可以提升复杂干扰环境下卫星授时的可靠性和完好性。
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　　ＧＰＳ等卫星导航系统出现以后，在军事和民
用领域都产生了革命性的影响。基于卫星的定

位、导 航 和 授 时 （Ｐｏｓｉｔｉｏｎｉｎｇ，Ｎａｖｉｇａｔｉｏｎ ａｎｄ
Ｔｉｍｉｎｇ，ＰＮＴ）设备广泛应用于国民经济各个行
业。然而卫星信号有先天的脆弱性，易受阻挡、干

扰，甚至欺骗。有报道指出，一个价值２９美元的
设备就可以对 ＧＰＳ信号进行阻塞甚至欺骗［１］。

２００８年英国政府测试使用两个低成本干扰器阻
塞了北海三十公里范围内的ＧＰＳ信号［２］。

２０１１年１２月４日，伊朗防空部队俘获了一
架美国“ＲＱ－１７０”无人侦察机。据称当时重构了
这架无人机的 ＧＰＳ坐标，使其降落在了伊朗境
内［３］。２０１２年６月，Ｈｕｍｐｈｒｅｙｓ教授团队利用硬
件成本不到１０００美元的欺骗干扰生成设备，控制
利用ＧＰＳ民用信号导航的无人机俯冲接近地面

图１　ＧＰＳ干扰器的作用范围
Ｆｉｇ．１　ＴｈｅｗｏｒｋｉｎｇｓｃｏｐｅｏｆＧＰＳｊａｍｍｅｒ

后又拉升［４］。文献［５］也介绍了通过欺骗手段俘
获和控制无人机的方法。文献［６］指出，一个欺
骗干扰攻击可能导致电力网络中的电机跳脱。这

些实验有效地证明了民用 ＧＰＳ信号的脆弱性和
安全隐患。
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而如何解决全球导航卫星系统 （Ｇｌｏｂａｌ
ＮａｖｉｇａｔｉｏｎＳａｔｅｌｌｉｔｅＳｙｓｔｅｍ，ＧＮＳＳ）应用中 ＰＮＴ服
务的可靠性和可信度，提升服务的完好性已经成

为迫在眉睫的任务。２０１４年，ＧＰＳ之父 Ｐａｒｋｉｎｓｏｎ
提出了防护加固与增强（ＰｒｏｔｅｃｔＴｏｕｇｈｅｎａｎｄ
Ａｕｇｍｅｎｔ，ＰＴＡ）ＧＰＳ框架［７］。

１　干扰类型及特点

复杂电磁环境下，ＧＮＳＳ卫星授时接收机面
临的干扰可分为三类：自然环境的干扰、压制式干

扰和欺骗式干扰。

１．１　自然环境的干扰

这类干扰往往是无意的干扰，没有明显的针

对接收机的干扰或攻击意图。当接收机处于复杂

电磁环境中的时候，遭受这类干扰的可能性很大。

自然环境的干扰主要可以分为如下几类［８－９］：

１）带内射频干扰。对于 ＧＰＳ接收机来说，这
里的带内是指介于１５６５～１５８５ＭＨｚ之间的频带。
带内射频干扰包括谐波、寄生振荡和交叉调制分

量等。

２）带外射频干扰。带外射频干扰主要是靠
近ＧＰＳ载波频率的强信号干扰，它可以通过接收
机的射频滤波器对接收机造成影响。

３）其他环境干扰。环境干扰包括反射多径、
地形遮拦和其他由自然环境造成的干扰。

１．２　压制式干扰攻击

用干扰机发射干扰信号，以某种方式遮蔽ＧＮＳＳ
信号频谱，使敌方ＧＮＳＳ接收机降低或完全失去正
常工作能力，称为压制式干扰。主要包括［１０］：

１）瞄准式干扰。ＧＮＳＳ卫星信号有其独特的
码型，采用频率瞄准技术，使干扰载频精确对准信

号载频，针对特定码型的卫星信号实施干扰，使该

信号在一定区域内失效。

２）阻塞式干扰。这种干扰的特点是针对
ＧＮＳＳ信号的载频采用一部干扰机扰乱该地域出
现的所有卫星信号，并且存在多种干扰体制，干扰

效果不尽相同，其中干扰效果比较好的是宽带均

匀频谱干扰体制。

３）相关式干扰。相关干扰是利用干扰信号的
码序列与ＧＮＳＳ信号的伪码序列有较强的相关性
这一特点实施干扰。与不相关干扰相比，它有较多

的能量可以通过接收机窄带滤波器。因而，可以以

较小的功率实现与其他方式相当的干扰效果。

根据干扰的样式又可以分为：脉冲干扰和连

续波干扰两大类。其中脉冲干扰包括单频脉冲、

线性调频脉冲等；连续波干扰包括扫频干扰、单频

干扰、窄带干扰和宽带干扰等，如图２所示。

图２　典型压制干扰分类
Ｆｉｇ．２　ＣｌａｓｓｉｆｉｃａｔｉｏｎｏｆＧＰＳｓｕｐｐｒｅｓｓｉｏｎｉｎｔｅｒｆｅｒｅｎｃｅ

１．３　欺骗式干扰攻击

欺骗式干扰是指发射与ＧＮＳＳ信号具有相同
参数的假信号，使ＧＮＳＳ接收机产生错误的定位／
授时信息［１１］。欺骗干扰攻击比压制式干扰可能

更具危害性，因为欺骗攻击甚至不会使接收机产

生任何错误警报，这可能会给系统带来较长时间

的危害。

欺骗干扰的过程一般分为两个步骤，即干扰

信号的产生和干扰信号的发射。欺骗干扰信号的

产生方式主要可分为两类：生成式干扰和转发式

干扰［１２］。

１）生成式干扰。这种干扰方式将自身产生
的信号直接发射给接收机，使其产生错误的解算

位置，达到欺骗的目的。其优点是导航信号和发

射时间都由自身灵活决定，可以滞后或提前信号

的发射，还可以在导航电文中给出错误的位置信

息。其缺点是需要了解信号和导航电文的结构，

难以对军用信号实施干扰。

２）转发式干扰。这种干扰设备通过自己的
天线接收真实的卫星信号，经过适当的延迟处理

后再发射给干扰区域内的接收机。该方法不需要

知道信号的伪随机码，可以对军用信号进行干扰。

但是，相对于生成式干扰，转发式干扰的灵活性稍

差，干扰信号的时延只能大于真实信号的时延，其

欺骗只能通过改变伪距的方式来实现［１３］。特别针

对卫星授时的转发式干扰，可以参见文献［１４］。
根据欺骗干扰的发射方式，可以分为两大类：

单天线发射和多天线发射［１４］。

１）单天线发射。单天线发射在信号发射之前
不对信号进行分离，而是直接发射或转发出去。这

样，通过单天线发射的信号一般是多颗卫星信号的

叠加，目标接收机容易检测到这些信号具有相同的

到达角，因此这种欺骗方式容易被接收机识破。

２）多天线发射。多天线发射通过不同的天
线发射来自不同卫星的欺骗干扰，可以独立调节

·２·
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各个信号的时延，对欺骗过程有较强的可控性。

但这种方式对硬件的要求比较高，需要实现信号

的分离，对离散分布的天线还需要较长的线路来

实现互联和控制。

容易发现，上述干扰方式经过组合可以形成

四种欺骗式干扰方案，即生成式单天线欺骗干扰，

生成式多天线欺骗干扰，转发式单天线欺骗干扰

和转发式多天线欺骗干扰。

１．４　小结

由卫星授时和定位原理可知，ＧＮＳＳ正确授
时与定位主要依赖于两个条件：一是正确地测量

来自至少四颗卫星的伪距；二是获得有效的导航

电文。由前文考虑的干扰样式可知，环境干扰、压

制式干扰可能造成电文误码率增加、伪距等测量

值超差甚至接收机无法工作；欺骗干扰也是从信

号测量层和数据电文层两个层面进行伪造和攻

击。从干扰产生的机理来看，压制干扰侧重于从

能量上攻击，欺骗干扰则更多从信息上攻击。

２　压制干扰监测技术

压制干扰对 ＧＰＳ接收的重要影响是降低载
噪比（Ｃ／Ｎ０）。随着 Ｃ／Ｎ０的降低，接收机的码环
和载波环的热噪声增加［１５－１７］，使得自动增益控制

（ＡｕｔｏｍａｔｉｃＧａｉｎＣｏｎｔｒｏｌ，ＡＧＣ）电平、相关器功率
输出、载波相位、伪距及其变化率测量误差增

加［１８］，导致定位授时误差增大。如果 Ｃ／Ｎ０将降
到接收机的跟踪门限以下，接收机将失去正常工

作能力。

２．１　单机层面干扰监测

从接收机结构上可以将干扰监测分为相关前

干扰检测和相关后干扰检测。相关前干扰检测主

要是通过天线、自动增益控制（ＡｕｔｏｍａｔｉｃＧａｉｎ
Ｃｏｎｔｒｏｌ，ＡＧＣ）增益、模数转换器（ＡｎａｌｏｇｔｏＤｉｇｉｔａｌ
Ｃｏｎｖｅｒｔｅｒ，ＡＤＣ）以及载噪比等接收机观测量的提
取来实现，而相关后干扰检测是通过观测相关器

输出功率、相关器输出功率方差等进行。常用方

法［１７－２３］如下。

１）ＡＧＣ电平监测。ＡＧＣ信号电平会根据跟踪
接收有用信号的功率增加量而不断升高，当 ＡＧＣ
信号电平过高时，其误码率也会增大，原因可能是

同频干扰信号的影响。在输入信号功率接近正常

接收门限值时，接收机的正常锁定动作不能完成，

则表明接收机遭受异常干扰。文献［１０］针对传统
ＡＧＣ的不足，提出了基于限幅比例的大动态 ＡＧＣ
算法，该算法能够适应不同的干扰类型。

２）误码率监测。利用误码率可有效、直接改
善干扰大小及有无的判断效果。对于某一调制系

统来说，设备自身出现的解调损失可实时进行测

定，通常的信号附加噪声导致的接收信号信噪比

恶化量也可以进行估计，因此利用实际接收信号

的误码率便可分析计算系统的外部干扰［１８］。

３）载噪比监测。若载噪比偏高，但在系统正
常工作的门限区域内，同时接受误码率也较高，则

可基本推断系统受到外来同频信号干扰；若载噪

比小于系统设定接收载噪比值，则可基本推断系

统受到宽带噪声干扰［２４－２５］。

此外，随着现代信号处理技术的发展，还有一

些更为复杂的干扰检测方法，比如循环平稳特征

检测法、匹配滤波器检测法、极化分析法及时频分

析法等。

２．２　系统层面干扰监测

除了上述单机层面的干扰监测方法外，还有

一些通过组网来实现 ＧＮＳＳ干扰监测的系
统［２６－２７］。典型的 ＧＮＳＳ干扰监测系统有：美国
ＮＡＶＳＹＳ公司建设的干扰监测定位系统（Ｊａｍｍｅｒ
ａｎｄＩｎｔｅｒｆｅｒｅｎｃｅＬｏｃａｔｉｏｎＳｙｓｔｅｍ，ＪＬＯＣ）、美国国家
大地测量机构（ＮａｔｉｏｎａｌＧｅｏｄｅｔｉｃＳｕｒｖｅｙ，ＮＧＳ）基
于连 续 运 行 参 考 站 （ＣｏｎｔｉｎｕｏｕｓｌｙＯｐｅｒａｔｉｎｇ
ＲｅｆｅｒｅｎｃｅＳｔａｔｉｏｎｓ，ＣＯＲＳ）网络的ＧＰＳ干扰监测系
统、中欧地球动力学参考网络（ＣｅｎｔｒａｌＥｕｒｏｐｅ
ＧｅｏｄｙｎａｍｉｃｓＲｅｆｅｒｅｎｃｅＮｅｔｗｏｒｋ，ＣＥＧＲＮ）建立的
ＧＰＳ电磁环境监测系统等［１０，２８］。这些典型系统

一般采用多个独立天线，具有独立的接收通道，多

站组合，对特定区域干扰信号进行监测／定位。文
献［２９］针对航空无线电导航频段（Ａｅｒｏｎａｕｔｉｃａｌ
ＲａｄｉｏＮａｖｉｇａｔｉｏｎＳｅｒｖｉｃｅ，ＡＲＮＳ），分析了 ＤＭＥ／
ＴＡＣＡＮ等陆基无线电导航系统对 ＧＰＳＬ５和
ＧａｌｉｌｅｏＥ５等新型ＧＮＳＳ导航信号的影响。此外，
在系统层面实现干扰监测和定位一体化已经成为

技术发展趋势［３０－３１］。

３　欺骗干扰检测技术

根据欺骗检测技术特征的不同，本文将这些

技术分为三大类：加密、检验和冗余。其中检验类

是通过与已知信息的比对来判断欺骗干扰的存

在，又可以细分为三类：检测、校验、辅助。下面分

别进行简要介绍。

３．１　信号体制加密［３２－３４］

信号体制加密指的是采用鉴权的方式在信号

格式中插入某些播发前无法让攻击方预知的秘密

·３·
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信息，用户通过对这些秘密信息的真实性进行判

断，来检测所跟踪的信号是否真实。通常包括扩

频码加密和电文加密两种方式。民用导航信号可

借鉴军用信号的加密方式，在民用信号的导频序

列中每隔一段时间加入一段加密序列，使得生成

欺骗干扰的成本升高。在目前导航电文中存在的

预留字节中加入电文加密认证，使得欺骗干扰者

不能自行生成导航电文，同时使得接收机能够通

过电文区分欺骗干扰和真实信号。

３．２　信号层参数检测

１）信号功率检测［３５－３７］。包括绝对功率检

测、信号功率变化率检测、相对功率检测和载噪比

检测。对接收机来说，欺骗干扰功率往往大于真

实信号，这样可以通过设置一个合理的功率上限，

可判定为存在欺骗干扰。欺骗干扰源一般位于近

地空间，其与接收机的位置变化会产生相对较大

的功率变化，则可以通过功率变化率检测欺骗攻

击。由于卫星发射的各频点信号功率保持一定比

例，通过检测各频点信号的相对功率，也可判定是

否存在欺骗攻击。

２）ＡＧＣ增益检测［３８］。由于卫星导航信号到

达地面的功率很低，ＡＧＣ的主要作用就是调整接
收链路的增益大小。而存在欺骗干扰信号时（转

发式欺骗放大真实 ＧＮＳＳ信号的同时放大了噪
声），ＡＧＣ增益会快速降低，以此可作为检测欺骗
干扰的判据。

３）多普勒检测［３７］。由于各颗卫星相对于接

收机的运动速度和运动方向不同，因而接收机接

收到的真实信号的频率各不相同。若欺骗干扰采

用转发式和单天线发射，则难以模拟出各卫星信

号的不同载频。

４）频点间互相关检测［３２，３９］。导航卫星各频

点调制相同的Ｐ（Ｙ）码，在剥离载波后，将两频点
的Ｐ（Ｙ）码进行互相关，通过检测是否产生相关
峰来判断是否存在欺骗干扰。这种方法仅对生成

式欺骗干扰有效，因为军码信号是难以伪造的。

５）多天线到达角检测［４０－４４］。利用接收机的

天线阵列可以通过检测所接收各路信号的到达角

来检测欺骗干扰：一般而言，实际卫星信号的到达

角不会在一段时间完全相同，而由同一干扰台发

出的欺骗干扰到达角则基本一致。为了节省实现

资源，天线阵也可以通过单天线虚拟形成［４４］。

６）伪码／载波速率一致性检测［３２］。一般情况

下，卫星与接收机之间相对运动是稳定的，因此接

收机的码片滑动和多普勒频移变化是一致的。若

欺骗设备在码和载波频率上控制不好，则可检测

到欺骗带来的异常。

７）残留信号检测［４５］。残留信号检测的前提

是欺骗干扰信号无法抑制实际信号，可分为捕获

阶段的残留信号检测和跟踪阶段的残留信号检

测。捕获阶段检测是通过检测载波多普勒－伪码
相位二维搜索是否存在两个相关峰，来判定是否

存在欺骗干扰。跟踪阶段检测是在接收机锁定真

实信号时，针对较复杂的欺骗干扰提出的。

３．３　信息解算层校验

１）星历／历书校验［４６－４７］。现有导航接收机

能够存贮导航卫星星历等信息，此信息在一段时

间内保持有效。利用存储星历或历书与当前接收

的星历或历书进行校验。如果发现有明显不一

致，则说明接收机有可能受到欺骗干扰。

２）电文时钟校验［４６－４７］。卫星导航接收机收

到的卫星导航电文中包含时钟信息，不同卫星的

时钟信息应该是保持同步的，在非同步攻击中的

电文信息出现时钟信息前后会有突变，以此可作

为遭受欺骗攻击的依据。

３）本地时钟及变化率校验［３２］。利用静态情

况下解算钟差及变化率或单星时差基本保持稳定

的特点，当解算出的本地时钟特性发生突变时即

可怀疑受到了欺骗干扰。

４）定位解算结果检验［３２］。对于坐标位置已

知的授时接收机，可以将定位解算结果与已知坐

标对比，如果存在较大偏差，则可以认为受到欺骗

攻击。

３．４　外部辅助抗欺骗

将卫星导航接收机的解算结果与其他导航定

位手段的测量结果对比，如解算结果偏差超出可

接受范围，则认为存在被欺骗的可能。

１）与其他导航系统组合［３７］。在卫星导航出

现之前，地面无线电导航就已广泛应用（罗兰系

统、塔康系统等），可比较卫星导航接收机解算结

果与地面无线电导航系统测量结果，以确认是否

受到欺骗干扰。

２）与惯导单元组合［４５，４８］。独立式惯导设备

不依赖外界信息，可独立地提供多种较高精度的

导航参数（位置、速度、姿态），将惯导和卫星导航

组合，可以有效地判别导航结果的真实性。对于

授时接收机来说，本地频标也可以视为一种“惯

性”单元。

３）与实时定位系统结合。随着物联网和移
动互联网的发展，实时定位系统（ＲｅａｌＴｉｍｅ

·４·
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ＬｏｃａｔｉｏｎＳｙｓｔｅｍｓ，ＲＴＬＳ）越来越普及，其中基于
ＷｉＦｉ、ＲＦＩＤ、ｉＢｅａｃｏｎ等的定位手段也可以辅助
ＧＮＳＳ接收机进行欺骗检测［４９］。

４）与其他传感器对比。气压高度计、磁罗
经、重力仪等传感器可提供一些辅助信息给接收

机参考。

３．５　冗余分析抗欺骗

冗余包括多星、多系统、多接收机等多个层面

的冗余。

１）接收机自主完好性检测。对于坐标位置
未知的接收机，可以采取自主完好性检测

（ＲｅｃｅｉｖｅｒＡｕｔｏｎｏｍｏｕｓＩｎｔｅｇｒｉｔｙＭｏｎｉｔｏｒｉｎｇ，ＲＡＩＭ）
的方法［５０］。基本原理即通过选取接收到的５颗
卫星信号中任意４颗解算接收机当前位置，通过
比较５次的解算结果，若存在很大差异，说明存在
欺骗干扰。这种方法在欺骗干扰较少的时候可

行，如果欺骗攻击（例如单天线发射）同时欺骗所

有信号，就限制了ＲＡＩＭ的使用。
２）多接收机间伪码相关性［５１－５５］。如果两台

接收机正同时接收来自一颗卫星的ＧＮＳＳ信号，它
们会收到一段相同的伪码，两者会产生一个互相关

峰。如果没有产生互相关峰，则证明受到了攻击。

相对于民码来说，利用军码更加可靠［５１－５２］。当然，

如果两台接收机受到来自同一个攻击者的攻击，则

仍然会产生互相关峰，为此，可以考虑距离较远的

两台甚至多台接收机［５２－５５］。

３）多接收机的矢量跟踪回路［５６－５８］。该方法

利用了多个装置的接收机的位置信息，不但能更

好地检测出压制干扰和欺骗攻击，而且能有效地

进行故障检测；缺陷是需要传输基带数据，计算量

比较大。文献［５６］对该策略做了验证实验，结果
表明该策略能够降低干扰存在情况下的授时

误差。

４）多接收机间电文交叉检测［５９－６０］。通过对

多台接收机电文的交叉检测，容易检测出数据级

的攻击和接收机故障。对压制干扰攻击也有一定

效果。

３．６　小结

对上文的欺骗干扰检测方法进行归纳总结，

其结果如表１所示。

４　授时接收机加固方法

对于电力、通信、金融等对授时和同步可靠性

要求非常高的系统来说，一旦受到干扰和攻击，可

能导致系统瘫痪，带来巨大的经济损失。下面结

合授时接收机的特点，借助干扰检测技术，给出授

时接收机加固的技术框架。

表１　欺骗干扰检测技术对比表
Ｔａｂ．１　Ｓｐｏｏｆｉｎｇｄｅｔｅｃｔｉｏｎｔｅｃｈｎｉｑｕｅｓｃｏｍｐａｒｉｓｏｎ

检测方法 适用范围 所需能力

加密 信号体制加密 欺骗干扰为非密信号 授权解密能力

　检验

检

测













　
　
　
　
　
　

校

验{
　
　
　
　

辅

助{

























　
　
　
　

信号功率检测 欺骗具有更高信噪比 标校过的功率

ＡＧＣ增益检测 欺骗干扰功率大于噪声 标校过的ＡＧＣ增益
多普勒检测 单天线发射转发式欺骗干扰 卫星多普勒先验值

频点间互相关检测 对生成式欺骗干扰有效 具备军码接收能力

多天线到达角检测 欺骗干扰来自同一方向 具备多个接收天线

伪码／载波一致性检测 欺骗干扰伪码／载波速率不匹配 伪码／载波多普勒测量
残留信号检测 欺骗干扰信号无法抑制实际信号 附加残留检测通道

星历／历书校验 伪造星历、历书变化不连续 历书、星历存储

电文时钟校验 伪造的卫星时钟变化不连续 时钟信息存储

本地时钟及变化率 静态情况下钟差及变化率保持稳定 接收机频标无跳变

定位解算结果检验 欺骗未模仿已知坐标位置 接收机位置已知

与其他导航系统组合 其他导航系统未受欺骗攻击 具备多系统接收能力

与惯导单元组合 惯导单元精度与ＧＮＳＳ匹配 具备惯性测量单元

与实时定位系统结合 实时定位系统的精度足够高 具备实时定位系统

与其他传感器对比 其他传感器结果可靠 具备相应精度传感器

　冗余　　{
　
　
　
　

接收机自主完好性检测 欺骗干扰较少的时候 接收机具备ＲＡＩＭ功能
多接收机间伪码相关性 接收机间距离较远 需要具备通信链路

多接收机的矢量跟踪回路 欺骗攻击不知道接收机位置 需要传输基带数据

多接收机间电文交叉检测 电文数据级的攻击 需要传输电文数据
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４．１　授时接收机工作原理

卫星授时接收机由天线、射频前端、基带处理

和时间生成四部分组成。其中天线完成各频点信

号的接收；射频模块对导航射频信号进行变频、

ＡＧＣ控制等；基带部分又可以分为信号层和数据
层，完成信号捕获、跟踪和伪距、载波相位测量，并

进行授时／定位解算。时间生成模块根据干扰检
测结果选择工作模式。于守时模式工作时，信息

处理单元输出的钟差信息无效，接收机时间由本

地频标维持。在授时模式工作时，选择最优卫星

信号组合和授时方式进行处理得到钟差信息，然

后通过驯服滤波模块控制本地频标，进而驱动时

频信号和时间信息的生成，工作流程如图 ３
所示。

图３　卫星授时接收机系统框图
Ｆｉｇ．３　ＧＮＳＳｔｉｍｉｎｇｒｅｃｅｉｖｅｒｓｙｓｔｅｍｂｌｏｃｋｄｉａｇｒａｍ

４．２　多层次接收机加固架构

对上文归纳总结的各种干扰检测方法进行分

析，可以发现：压制干扰监测方法更多停留在信号

参数层面；压制干扰和欺骗干扰的检测都在向系

统化、网络化方向发展，通过多站多机来提升检测

能力；各种干扰检测方法都有局限性，目前尚未出

现可以适用任意干扰攻击的检测技术。

因此，在授时接收机干扰检测方面，需要统筹

考虑压制干扰和欺骗攻击，结合已有的干扰检测

算法和授时接收机结构，建立一个合理的干扰检

测架构。

结合授时接收机的实现结构和处理流程，可

以得到攻击检测的四个层次，即信号调理、跟踪环

路、导航电文和位置／钟差解算。文献［５６］和文
献［５８］对四个层面的干扰检测技术进行了总结，
给出了授时接收机加固的实现架构，如图４所示。

接下来简要介绍每一步对策：

Ｃ１．信号功率检查。欺骗攻击的功率往往高

图４　授时接收机多层加固架构
Ｆｉｇ．４　Ｍｕｌｔｉｌａｙｅｒｔｏｕｇｈｅｎａｒｃｈｉｔｅｃｔｕｒｅｏｆｔｉｍｉｎｇｒｅｃｅｉｖｅｒ

于正常的ＧＮＳＳ信号，接收信号功率的升高可能
意味着欺骗攻击。

Ｃ２．接收机间 Ｐ（Ｙ）码相关性验核。两个接
收机接收同一卫星的 Ｐ（Ｙ）码没有产生互相关
峰，则证明受到了攻击。但是，如果两台接收机受

到来自同一个攻击者的攻击，则仍然会产生互相

关峰。该方法需要将高速基带采样数据传输至数

据网络，代价颇高。

Ｃ３．位置信息辅助跟踪环。利用授时接收机
已知的位置信息，可以算出卫星与接收机之间的

相对位置与相对速度在视线（ＬｉｎｅＯｆＳｉｇｈｔ，ＬＯＳ）
方向的投影，以此来预测攻击情况。

Ｃ４．多接收机矢量跟踪环。这个方法利用了
多个接收机的位置信息，对信噪比比较低的信号

特别适用，缺陷是计算量比较大。

Ｃ５．接收机间导航电文交叉检验。这个方法
容易检测出数据级的欺骗攻击，对压制干扰攻击

也有一定效果。

Ｃ６．反算卫星位置并与电文校验。由于各接
收机的位置固定且已知，可以由多个接收机联立

方程组解出卫星的位置，如果与导航数据不匹配，

则说明存在攻击。这个方法的精度跟接收机与卫

星的相对几何位置有关，建议选择位置较分散的

接收机。

Ｃ７．解算位置并与已知值对比。容易发现，
对单个接收机来说，这个方法对转发攻击是有效

的。因为所考虑的每个接收机拥有其他接收机的

位置信息，如果某个接收机发现别的接收机的位

·６·
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置数据不正确了，便是受到了攻击。

Ｃ８．解算钟差并与本地时钟对比。毕竟欺骗
攻击和接收端故障不是经常发生的，可以统计接

收端的时钟数据，根据这些数据特征考察新解出

的时间值，分析攻击的可能性。文献［５８］指出，
由于接收机时钟的随机性和易变性，这个方法通

常是作为辅助手段。

文献［５８］对干扰检测策略与威胁模型的关
系进行了归纳，本文对其进行了重新梳理，如表２
所示。其中星号代表某策略对相应的威胁模型是

有效的，空心圈代表某策略只能作为相应威胁模

型的辅助检测，实心点则代表某策略对相应的威

胁模型是无效的。

表２　安全加固技术与威胁模型的关系
Ｔａｂ．２　Ｒｅｌａｔｉｏｎｂｅｔｗｅｅｎｔｈｒｅａｔｍｏｄｅｌａｎｄ

ｓａｆｅｔｙｔｏｕｇｈｅｎｔｅｃｈｎｉｑｕｅ

干扰检测方法

威胁模型

干

扰

生成式欺骗

数据层 信号层

转发式

欺骗

Ｃ１信号功率检查  ｏ ｏ ｏ
Ｃ２接收机间相关性验核    
Ｃ３位置信息辅助跟踪环    
Ｃ４多接收机矢量跟踪环  ｏ ｏ ｏ
Ｃ５导航电文交叉检验 ｏ   
Ｃ６反算卫星位置并对比  ｏ ｏ 
Ｃ７解算位置并对比    
Ｃ８解算钟差并对比  ｏ ｏ ｏ

４．３　基于钟差辅助的干扰检测

文献［５６］和文献［５８］对授时接收机的稳健
性提出了多层次的稳健性架构，重点是针对信号

处理环路方面，特点是充分利用位置信息辅助。

这些方法对转发式欺骗效果较差，而且文献［１０］
针对授时接收机已知位置设计了相应的欺骗攻

击，从而使得位置信息辅助失效。其实，充分利用

多星多系统间钟差数据特征和数据冗余性，以及

接收机本地时钟的特性，是提高授时接收机稳健

性的有效措施。

鉴于此，本文提出了一种基于多源钟差数据

辅助的干扰检测方法，如图 ５中“钟差数据辅助”
模块所示，该方法在信息处理层面充分利用多

ＧＮＳＳ系统时间偏差关系以及本地频标信息，通
过数据融合和最优滤波实现完好性和精度提升。

此文，在信号分析方面，充分利用位置信息辅助和

多ＧＮＳＳ系统之间交叉检验的优势，通过多信号
参数检测等实现干扰检测，可以视为文献［５６］和

文献［５８］中位置信息辅助的进一步延伸。

图５　基于钟差和位置辅助的干扰检测原理框图
Ｆｉｇ．５　Ｐｒｉｎｃｉｐｌｅｄｉａｇｒａｍｏｆｉｎｔｅｒｆｅｒｅｎｃｅｄｅｔｅｃｔｉｏｎ

ｂａｓｅｄｏｎｃｌｏｃｋｅｒｒｏｒａｎｄｐｏｓｉｔｉｏｎａｉｄｅｄ

４．４　基于网络辅助的干扰检测

从实施欺骗攻击的难度来说，对同一个区域

的接收机实施全方位干扰比对异地多机同时实施

干扰要容易得多。文献［５６］和文献［５８］等提到
了利用多个授时接收机的信息进行干扰检测，但

是更多停留在接收机之间夹叉检验（比如 Ｃ２，
Ｃ５），其对接收机和传输网络要求较高，接收机之
间耦合度较高。

以通信基站授时系统为例，其特点是设备众

多、分布较广、单机成本较低且存在数据通道。考

虑到授时网络的特点，充分利用多台接收机特别

是广域范围内的授时接收机的数据，本文提出一

种基于网络辅助、多接收机数据融合的干扰检测

方法，如图 ６所示。

图６　基于授时网络辅助的干扰检测评估方法
Ｆｉｇ．６　Ｉｎｔｅｒｆｅｒｅｎｃｅｄｅｔｅｃｔｉｏｎａｎｄｅｖａｌｕａｔｉｏｎｍｅｔｈｏｄ
ｂａｓｅｄｏｎｔｈｅｔｉｍｉｎｇｒｅｃｅｉｖｅｒｎｅｔｗｏｒｋａｉｄｅｄ

图 ６中的检测评估中心汇总全网范围内各
接收机的信号参数和ＰＮＴ解算结果，借助大数据
挖掘的思路，通过一定模型算法，可以对欺骗干扰

进行检测、评估和定位。毕竟，要实现大面积区域

的欺骗干扰是非常困难的。基于网络的干扰检测

系统不但可以进行干扰检测评估，还可以支持电

磁环境分析、大气探测和地球动力学等研究。
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５　结论

通信、电力、金融等系统中的 ＧＮＳＳ授时接收
机具有普通接收机不具备的特点，包括位置已知、

具有本地时钟和多机联网等。这些特点为授时接

收机更好地进行干扰检测提供了便利条件。本文

对复杂电磁环境下授时接收机面临的干扰和欺骗

攻击以及相应的检测策略进行了归纳总结。在充

分考虑授时接收机特点和架构基础上，给出了多

层次的授时接收机加固架构。在此基础上，考虑

充分利用多卫星多系统间钟差数据特征和接收机

本地时钟特性，提出了基于多源钟差数据辅助的

干扰检测方法；进一步结合通信、电力等授时接收

机网络，提出了网络辅助的干扰检测方法，通过对

全网接收机信号参数和解算结果的汇总分析与数

据挖掘，可以实现对干扰的检测、评估和定位。上

述研究成果可为提升复杂干扰环境下 ＧＮＳＳ卫星
授时的可靠性和完好性提供有力支持。
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