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摘　要：自驾仪是无人机实现自主飞行与自主完成各项任务的核心器件。现有商用无人机自驾仪大多
没有进行硬件加固，直接用来执行重大任务时有一定风险。通过分析可知自驾仪组成模块中对安全性和可

靠性影响最大的模块为控制解算器。根据逐步提高的容错需求，使用复位器、计数器、反相器、选择器等简单

器件以及在芯片内部添加简单代码，分别设计了单机复位加固方案、双机热备加固方案、硬件切换和软件切

换双机互备加固方案。重点研究了加固方案的可靠性随时间的变化关系，并进行了对比分析。对加固方案

的工作机制进行了模拟，分析了这些方案在处理故障时的系统异常输出时间等容错特性。计算表明，这些加

固方案可以显著提高系统的可靠性，其中双机互备加固方案的可靠性最高。该研究对于指导高可靠性自驾

仪设计时在容错效果与复杂度、成本等方面进行折中具有较大的参考意义。
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　　无人机（ＵｎｍａｎｎｅｄＡｅｒｉａｌＶｅｈｉｃｌｅ，ＵＡＶ）是
一种由无线电遥控设备或自身程序控制装置操纵

的无人驾驶飞行器［１］。自主性是无人机系统区

别于有人驾驶飞机最重要的技术特征和发展趋

势［２］。自驾仪是无人机实现自主飞行控制及自

主完成各项任务的核心器件，设计安全可靠的无

人机自驾仪具有十分重要的现实意义［３］。

无人机自驾仪通常由传感器组、控制解算器

和执行机构三部分组成。传感器组用于采集无人

机的速度、加速度、姿态、位置等状态信息。控制

解算器由可编程芯片和内部的控制程序组成，主

要用于根据无人机状态信息和预先设定好的控制

算法，实时解算出各控制面需要执行的操纵量，以

及与地面设备进行通信。无人机的自主性主要通

过可编程芯片内部的程序来实现。执行机构用于

对各控制面进行操纵。
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相对于传感器组和执行机构，控制解算器内

部结构更为复杂，并且运行着控制程序，其出错的

可能性也更大。一旦控制解算器出现故障，没有

容错处理的无人机将立即失控且无法和地面进行

通信，有极大的概率坠毁。由于器件和内部程序

等多方面原因，控制解算器出现故障总是难以避

免［４－５］。对自驾仪的容错设计分为软件加固和硬

件加固两种。通常的容错控制系统研究主要针对

前者，通过优化控制解算器的内部程序，避免和处

理一些程序级的故障和少部分有冗余信息的传感

器故障［６－７］。现有的无人机商用自驾仪大多没有

进行硬件加固，一方面降低复杂性及能耗，另一方

面无人机在一个飞行架次之内各器件出错的概率

较小，并且造价相对较低，发生故障产生的损失不

大。然而，无人机有时会执行一些重大的任务或

装有昂贵的机载设备，对可靠性和安全性的要求

远高于平常。此时有必要对无人机自驾仪进行硬

件加固，以此提高无人机的可靠性以及遇到故障

时的生存概率［８］。

根据逐渐提高的可靠性要求，针对控制解算器

硬件，即可编程芯片，以常用的数字信号处理器

（ＤｉｇｉｔａｌＳｉｇｎａｌＰｒｏｃｅｓｓｏｒ，ＤＳＰ）为例，设计了不同的
无人机自驾仪硬件加固方案，对其工作机制进行了

模拟分析，重点对其可靠性进行了分析和比较。

１　加固硬件基础

１．１　所用的主要器件

１）可编程芯片。采用 ＴＭＳ３２０Ｆ２８３３５浮点
ＤＳＰ控制器，可内置程序、拥有丰富的通用输入／
输出接口（ＧｅｎｅｒａｌＰｕｒｐｏｓｅＩｎｐｕｔＯｕｔｐｕｔ，ＧＰＩＯ）的
数字处理芯片。

２）复位器。采用 ＭＡＸ６７４６芯片，带有看门
狗定时器，可产生直接复位信号的多功能复位器。

其接口如图１（ａ）所示，ＳＷＴ端进行定时器的启动
及阈值设置，ＷＤＩ端进行计时器的清零，当计时
器达到阈值时，ＲＥＳＥＴ端会产生一个持续３００ｍｓ
的复位信号。

３）计数器。采用７４１６１计数器，其接口如图
１（ｂ）所示。Ｑｉ（ｉ＝１，２，３，４）为输出端，启动时全
为逻辑“０”。ＣＴ为使能端，为“１”时，进行正常计
数，为“０”时，停止计数；ＣＰ为时钟端，正常计数
时，每接收到一个上升沿，Ｑ１进行一次翻转；每当
Ｑｉ从“１”变为“０”时，Ｑ（ｉ＋１）进行一次翻转。
４）反相门。采用 ＮＬＵ１Ｇ０４单通道非门。其

接口如图 １（ｃ）所示，Ａ为输入端，Ｙ为输出端。
当Ａ为“０”时，Ｙ为“１”；反之Ｙ为“０”。

５）选择器。采用ＣＤ７４ＨＣ２５７四路２选１选择
器。其接口如图１（ｄ）所示，Ｓ为公共选择端，ｉＩ０与
ｉＩ１为输入端，ｉＹ为输出端（ｉ＝１，２，３，４）。当Ｓ为
“０”时，ｉＹ等于ｉＩ０，当Ｓ为“１”时，ｉＹ等于ｉＩ１。

（ａ）复位器
（ａ）Ｒｅｐｏｓｉｔｏｒ

　　（ｂ）计数器
（ｂ）Ｃｏｕｎｔｅｒ

　 （ｃ）反相门
（ｃ）Ｉｎｖｅｒｔｅｒ

　 （ｄ）选择器
（ｄ）Ｓｅｌｅｃｔｏｒ

图１　加固所用主要器件
Ｆｉｇ．１　Ｔｈｅｍａｉｎｄｅｖｉｃｅｓｕｓｅｄｉｎｔｈｅｒｅｉｎｆｏｒｃｅｍｅｎｔｓ

１．２　器件的可靠性

评价系统能否可靠工作有众多指标，如可用

度、可靠性、平均无故障时间、平均故障间隔时间、

瞬时故障率等［８－９］。可靠性是指系统在某时间段

内没有发生故障的概率。对于一旦发生故障会产

生严重损失的系统，用可靠性作为评价指标更为

合适［８］。

对于电子器件，在远小于其寿命的一个时间

段内，通常认为瞬时故障率为常值。

设未经加固的 ＤＳＰ的瞬时故障率为 λ，可靠
性为Ｒ０（ｔ）。根据定义：
Ｒ０（ｔ）＝Ｐ（τ∈（０，ｔ），ＤＳＰ在τ刻正常工作）
则ＤＳＰ恰好在ｔ时刻发生故障的概率为

ｆ０（ｔ）＝Ｒ０（ｔ）λ （１）
ＤＳＰ在（０，ｔ）时间段发生故障的概率为

Ｆ０（ｔ）＝１－Ｒ０（ｔ） （２）
且有

Ｆ０（ｔ）＝∫
ｔ

０
ｆ０（τ）ｄτ （３）

将式（１）～（３）合并可以解得
Ｒ０（ｔ）＝ｅ

－λｔ （４）
文中所用的复位器、计数器、反相门和选择器

为简单逻辑硬件，其可靠性通常远高于 ＤＳＰ芯
片，因而忽略这些器件出错的情形。

１．３　模拟验证方式

在ＭＡＴＬＡＢ的Ｓｉｍｕｌｉｎｋ仿真环境中，搭建自
定义函数模块模拟各器件的功能，针对一路需要

ＤＳＰ处理的信号进行模拟。模拟中设定 ＤＳＰ的
输入信号为ｘ（ｔ）＝ｓｉｎ（πｔ），输出信号为

ｙ０（ｔ）＝
２ｘ（ｔ）＋１， ＤＳＰ正常工作；
－１， ＤＳＰ发生故障；
０， ＤＳＰ正在初始化{

。

·８９·
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模拟的目的是为了验证各加固方案的可用性

以及其特点，在模拟验证中暂不考虑 ＤＳＰ启动或
重启失败的状况。

给ＤＳＰ在 ｔ＝１ｓ注入一次故障，模拟输出结
果如图２所示。图中实线表示 ＤＳＰ实际输出数
据，虚线表示 ＤＳＰ正常工作时的输出数据（期望
输出数据）。

图２　单ＤＳＰ故障模拟输出
Ｆｉｇ．２　ＴｈｅｏｕｔｐｕｔｗｉｔｈｔｈｅＤＳＰｆａｕｌｔ

２　加固方案设计

２１　单机复位加固方案

２１１　加固方案
设计思路：当 ＤＳＰ出现故障时，用复位器对

其进行重启。方案如图３所示。

图３　单机复位加固方案
Ｆｉｇ．３　Ｔｈｅｓｉｎｇｌｅｒｅｓｏｌｖｅｒｒｅｓｅｔｒｅｉｎｆｏｒｃｅｍｅｎｔ

在自驾仪上电时，ＤＳＰ会进行初始化，通过一
个ＧＰＩＯ端口，对复位器进行设置，使定时器启动
并设置阈值为３０ｍｓ。

在ＤＳＰ内部添加一小段程序，使其每过２０ｍｓ
（自驾仪控制周期）产生一个心跳信号，通过另一

个ＧＰＩＯ端口，使得复位器内部的看门狗定时器
清零并重新计时。

当ＤＳＰ出现故障时，无法提供心跳信号，看
门狗定时器会达到设定的阈值，复位器就会对

ＤＳＰ进行重启。
２１２　可靠性

故障发生后，复位器几乎立即对 ＤＳＰ进行重
启。电子器件的故障有可能是由于过热造成，而

这种重启发生时ＤＳＰ仍然处于高温，因此有一定
的失败率。称这样的重启方式为热重启，设其使

系统恢复正常的概率为ＰＲ。
设该加固方案的可靠性为 Ｒ１（ｔ），则系统恰

好在ｔ时刻发生故障的概率为
ｆ１（ｔ）＝Ｒ１（ｔ）λ（１－ＰＲ） （５）

系统在（０，ｔ）时间段发生故障的概率为

Ｆ１（ｔ）＝１－Ｒ１（ｔ）＝∫
ｔ

０
ｆ１（τ）ｄτ （６）

合并以上两式可以解得

Ｒ１（ｔ）＝ｅ
－λ（１－ＰＲ）ｔ （７）

对比式（４）和式（７）可见，该加固方案的工作
机理相当于降低了ＤＳＰ的瞬间故障率，即在每一
瞬间，系统发生故障的条件变为 ＤＳＰ发生故障且
重启失败。

２１３　模拟验证
给ＤＳＰ在ｔ＝１ｓ，ｔ＝６ｓ分别注入一次故障，系

统输出结果如图４所示。

图４　单机复位加固模拟输出
Ｆｉｇ．４　Ｔｈｅｏｕｔｐｕｔｏｆｔｈｅｓｉｎｇｌｅｒｅｓｏｌｖｅｒ

ｒｅｓｅｔｒｅｉｎｆｏｒｃｅｍｅｎｔ

由图４可见，当 ＤＳＰ发生故障后，输出异常
值。３０ｍｓ后ＤＳＰ接收到复位信号并持续３００ｍｓ，
然后重启并需要１００ｍｓ进行初始化，这段时间输
出为０。初始化完成后，ＤＳＰ恢复正常，输出正常
信号。

该方案有两个不可避免的问题：①ＤＳＰ发生
故障后，需要４３０ｍｓ才可能恢复正常，这对于自
身具有良好稳定性的无人机通常是可以接受的，

但对于高机动性无人机则有很大风险；②热重启
有一定的失败率。为了增强克服以上问题的能

力，设计了双机热备加固方案。

２２　双机热备加固方案

２２１　加固方案
设计思路：为原系统 ＤＳＰ（记为 ＤＳＰＡ）设置

一个热备份（记为ＤＳＰＢ）。二者同时接收各路数
据并进行输出解算。当 ＤＳＰＡ正常工作时，选择
ＤＳＰＡ的输出数据；当 ＤＳＰＡ发生故障时，对其进
行一次复位，如果复位不成功，或者 ＤＳＰＡ再次发
生故障，则选择ＤＳＰＢ的输出数据。由于ＤＳＰＢ在
作为备份时也是加电工作的，因而这种备份方式

称为热备份。

在双机备份系统中，每１路 ＤＳＰ的输入信号
都需要同时引入 ＤＳＰＡ和 ＤＳＰＢ中；每 １路 ＤＳＰ
的输出信号都需要引入选择器，根据两个 ＤＳＰ故
障情况，选择其中１个输出作为系统的输出信号。
方案如图５所示。

在自驾仪上电时，ＤＳＰＡ会进行初始化，并对
复位器进行设置。计数器初始化，Ｑ２为“０”，因
此选择器的Ｓ端为“０”，输出来自ＤＳＰＡ的数据。

·９９·
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图５　双机热备加固方案
Ｆｉｇ．５　Ｔｈｅｄｕａｌｒｅｓｏｌｖｅｒｈｏｔｂａｃｋｕｐｒｅｉｎｆｏｒｃｅｍｅｎｔ

当ＤＳＰＡ出现故障时，无法提供心跳信号，复
位器会对 ＤＳＰＡ进行复位，同时该复位信号被计
数器接收，使得 Ｑ１为“１”。如果复位没有成功，
或复位成功后再次故障，复位器会再次发出复位

信号，使得Ｑ２为“１”，反相门输出“０”给计数器的
使能端，令其停止计数，始终保持 Ｑ２为“１”，选择
器Ｓ端为“１”，输出来自ＤＳＰＢ的数据。
２２２　可靠性

设该加固方案的可靠性为 Ｒ２（ｔ）。系统恰好

在ｔ时刻出现故障有以下几种情形：
１）ＤＳＰＡ恰好在ｔ时刻发生故障且复位失败，

ＤＳＰＢ在（０，ｔ）时间段发生故障，其概率为：
ｆ２１（ｔ）＝Ｒ０（ｔ）λ·（１－ＰＲ）Ｆ０（ｔ）

＝（１－ＰＲ）λｅ
－λｔ（１－ｅ－λｔ） （８）

２）ＤＳＰＡ在（０，ｔ）时间段仅发生一次故障且
复位成功，在ｔ时刻又发生故障，ＤＳＰＢ在（０，ｔ）时
间段发生故障，其概率为：

ｆ２２（ｔ）＝∫
ｔ

０
Ｒ０（τ）λＰＲＲ０（ｔ－τ）ｄτ·λＦ０（ｔ）

＝ＰＲλ
２ｔｅ－λｔ（１－ｅ－λｔ） （９）

３）ＤＳＰＡ在（０，ｔ）时间段发生过故障且第一
次复位失败，ＤＳＰＢ恰好在 ｔ时刻发生故障，其概
率为：

ｆ２３（ｔ）＝Ｆ０（ｔ）（１－ＰＲ）·Ｒ０（ｔ）λ　
＝（１－ＰＲ）λｅ

－λｔ（１－ｅ－λｔ） （１０）
４）ＤＳＰＡ在（０，ｔ）时间段发生多于一次故障

且第一次复位成功，ＤＳＰＢ恰好在 ｔ时刻发生故
障，其概率为：

ｆ２４（ｔ）＝∫
ｔ

０
Ｒ０（τ）λＰＲＦ０（ｔ－τ）ｄτ·Ｒ０（ｔ）λ

＝ＰＲλｅ
－λｔ（１－ｅ－λｔ）－ＰＲλ

２ｔｅ－２λｔ（１１）
因此，系统恰好在ｔ时刻出现故障的概率为：
ｆ２（ｔ）＝ｆ２１（ｔ）＋ｆ２２（ｔ）＋ｆ２３（ｔ）＋ｆ２４（ｔ）

＝（２－ＰＲ＋ＰＲλｔ）λｅ
－λｔ＋

　（ＰＲ－２－２ＰＲλｔ）λｅ
－２λｔ （１２）

系统在（０，ｔ）时间段发生故障的概率为

Ｆ２（ｔ）＝１－Ｒ２（ｔ）＝∫
ｔ

０
ｆ２（τ）ｄτ （１３）

合并以上两式可解得

Ｒ２（ｔ）＝（２＋ＰＲλｔ）ｅ
－λｔ－（１＋ＰＲλｔ）ｅ

－２λｔ

（１４）
２２３　模拟验证

给ＤＳＰＡ在ｔ＝１ｓ，ｔ＝６ｓ分别注入一次故障，
给ＤＳＰＢ在 ｔ＝８ｓ注入一次故障。模拟结果如图
６所示。图中ｙＡ（ｔ）与ｙＢ（ｔ）分别为来自ＤＳＰＡ与
ＤＳＰＢ的输出数据，ｙ２（ｔ）为系统输出数据。

当ＤＳＰＡ第一次出现故障且成功重启前后，
系统仍然选择 ＤＳＰＡ的数据作为输出，在其重启
并初始化过程中，系统输出０。当ＤＳＰＡ第二次发
生故障后，系统选择工作正常的 ＤＳＰＢ的数据作
为输出，立即恢复正常输出。当系统已经启用

ＤＳＰＢ的数据而ＤＳＰＢ发生故障时，由于没有进一
步的容错措施，系统崩溃。

图６　双机热备加固模拟输出
Ｆｉｇ．６　Ｔｈｅｏｕｔｐｕｔｏｆｔｈｅｄｕａｌｒｅｓｏｌｖｅｒｈｏｔ

ｂａｃｋｕｐｒｅｉｎｆｏｒｃｅｍｅｎｔ

考虑到电子系统故障很大一部分是由过热引

起，当系统启用ＤＳＰＢ的数据后，如果将发生故障
的ＤＳＰＡ冷却一段时间然后再重启，则其有相当
大的概率恢复工作，将其作为 ＤＳＰＢ的备份可以
很好地提高系统可靠性。基于这一想法，设计了

双机互备加固方案。

２３　硬件切换双机互备加固方案

２３１　加固方案
设计思路：为 ＤＳＰ设置双机互备系统，当

ＤＳＰＡ故障时，选择 ＤＳＰＢ的输出，同时将 ＤＳＰＡ
冷却作为备份；之后如果ＤＳＰＢ发生故障，重新启
动ＤＳＰＡ并选择其输出，同时将 ＤＳＰＢ冷却作为
备份。这样的备份方式称为冷备份。方案如图７
所示。

·００１·
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图７　硬件切换双机互备加固方案
Ｆｉｇ．７　Ｔｈｅｄｕａｌｈｏｓｔｓｙｓｔｅｍｓｗｉｔｃｈｅｄｂｙｈａｒｄｗａｒｅ

在自驾仪上电时，计数器初始化使 Ｑ１为
“０”，因此选择器（图中未画出）的 Ｓ端为“０”，输
出来自ＤＳＰＡ的数据。

当ＤＳＰＡ故障时，复位器 Ａ发出的复位信号
使计数器Ａ的Ｑ１变为“１”，经过反相门引到使能
端后，计数器 Ａ停止计数，保持 Ｑ１始终为“１”。
Ｑ１引到ＤＳＰＡ的复位端使其保持冷却，同时引到
选择器的Ｓ端使系统输出来自ＤＳＰＢ的数据。可
见，这里的计数器实质上是起到了保持器的功能。

此后，如果ＤＳＰＢ也发生故障，复位器Ｂ发出
的复位信号将计数器 Ａ清零，Ｑ１重置为“０”，则
ＤＳＰＡ重启，同时选择器的 Ｓ端为“０”，输出来自
ＤＳＰＡ的数据。
２３２　可靠性

在故障发生后，复位器对 ＤＳＰ进行冷却一段
时间然后重启，称这样的重启方式为冷重启。设

冷重启的成功率为ＰＣ。
设该加固方案的可靠性为 Ｒ３（ｔ）。系统恰好

在ｔ时刻出现故障有以下几种情形：
１）ＤＳＰＡ恰好在 ｔ时刻发生故障，ＤＳＰＢ在

（０，ｔ）时间段发生故障，冷却一段时间后在 ｔ时刻
重启失败。其概率为

ｆ３１（ｔ）＝Ｒ０（ｔ）λ·Ｆ０（ｔ）（１－ＰＣ）
＝（１－ＰＣ）λｅ

－λｔ（１－ｅ－λｔ） （１５）
２）ＤＳＰＡ在（０，ｔ）时间段发生过故障并顺利

切换到ＤＳＰＢ，然后系统进入这样一种稳定模式：
作为备份的 ＤＳＰ都处于故障并等待冷却重启。
其恰好在ｔ时刻发生故障的概率为

ｆ３２（ｔ）＝∫
ｔ

０
Ｒ２０（τ）λ·ＲＣ（ｔ－τ）ｄτ·λ（１－ＰＣ）

（１６）

其中，上述稳定模式与单机复位方案类似，相

当于将系统的瞬间故障率降为 λ（１－ＰＣ），其可
靠性为

ＲＣ（ｔ）＝ｅ
－λ（１－ＰＣ）ｔ （１７）

将式（１７）代入式（１６）可得

ｆ３２（ｔ）＝
１－ＰＣ
１＋ＰＣ

λ［ｅ－λ（１－ＰＣ）ｔ－ｅ－２λｔ］ （１８）

系统恰好在ｔ时刻出现故障的概率为
ｆ３（ｔ）＝ｆ３１（ｔ）＋ｆ３２（ｔ） （１９）

系统在（０，ｔ）时间段发生故障的概率为

Ｆ３（ｔ）＝１－Ｒ３（ｔ）＝∫
ｔ

０
ｆ３（τ）ｄτ （２０）

合并式（１５）、式（１８）～（２０）可以解得

Ｒ３（ｔ）＝
ＰＣ
２＋（１－ＰＣ）ｅ

－λｔ＋ １
１＋ＰＣ

ｅ－λ（１－ＰＣ）ｔ＋

（Ｐ２Ｃ＋ＰＣ－２）
２（１＋ＰＣ）

ｅ－２λｔ （２１）

２３３　模拟验证
给ＤＳＰＡ在ｔ＝１ｓ，ｔ＝６ｓ分别注入一次故障，

给ＤＳＰＢ在 ｔ＝３ｓ，ｔ＝８ｓ分别注入一次故障。系
统输出结果如图８所示。

图８　硬件切换双机互备加固模拟输出
Ｆｉｇ．８　Ｔｈｅｏｕｔｐｕｔｏｆｔｈｅｄｕａｌｈｏｓｔｓｙｓｔｅｍ

ｓｗｉｔｃｈｅｄｂｙｈａｒｄｗａｒｅ

可见，自驾仪上电时两个主备 ＤＳＰ均输出正
常信号，当ＤＳＰＡ第一次故障时，系统输出切换到
ＤＳＰＢ，由于此时 ＤＳＰＢ处于正常工作状态，因此
一经切换系统立即输出正常信号。

此后系统对备份 ＤＳＰ的复位信号一直持续，
使其冷却不进行运算。主 ＤＳＰ故障时，备份 ＤＳＰ
重启并初始化，而此时系统输出已经切换到备份

ＤＳＰ，因此初始化完成前系统输出为０。
如果在此基础上，使备份ＤＳＰ不等主ＤＳＰ发

生故障，而是冷却一段时间就自动重启，则在发生

故障时系统可以立即输出正常值，达到最佳的加

·１０１·
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固效果。然而，这一功能用简单硬件实现起来较

为复杂，考虑到可以在 ＤＳＰ内部加一小段程序来
实现，因而设计了软件切换双机互备加固方案。

２４　软件切换双机互备加固方案

２４１　加固方案
设计思路：为ＤＳＰ设置双机互备，当ＤＳＰＡ发

生故障时，选择 ＤＳＰＢ的输出，同时将 ＤＳＰＡ冷
却，一段时间后自动重启，但仍使用 ＤＳＰＢ的数
据，直到其发生故障再切换到 ＤＳＰＡ。设计方案
如图９所示。

两个 ＤＳＰ芯片都可以监测对方的心跳信号，
并通过复位电路（图中用黑色圆点表示）相互重

启。复位电路由电阻、电容、三极管等简单元件组

成，主要起到提供稳定复位电压的作用。具体切

换的逻辑通过ＤＳＰ中的程序实现。

图９　软件切换双机互备方案
Ｆｉｇ．９　Ｔｈｅｄｕａｌｈｏｓｔｓｙｓｔｅｍｓｗｉｔｃｈｅｄｂｙｓｏｆｔｗａｒｅ

自驾仪上电时，ＤＳＰＡ先启动，作为主机，
ＤＳＰＢ稍后启动，作为备机。ＤＳＰ在启动时，首先
检测对方是否为主机：如果不是，则自己作为主

机，进行正常驱动解算并输出；如果是，则自己作

为备份，检测主机的心跳信号，如果发现主机故

障，则给主机发出长度为１０ｓ的复位信号（即将主
机冷却１０ｓ然后启动），同时自己切换为主机。

将ＤＳＰＡ是否为主机的信号接到选择器的 Ｓ
端。ＤＳＰＡ为主机时，输出来自 ＤＳＰＡ的信号；否
则输出来自ＤＳＰＢ的信号。

由于本方案和硬件切换双机互备加固方案的

切换流程是相同的，且都是冷重启，因而二者的可

靠性相同。

２４２　模拟验证
为了较明晰地看到发生故障时的数据细节，

模拟总时长不宜太大，因而在模拟验证中，将方案

中的冷却１０ｓ减为冷却０５ｓ。给ＤＳＰＡ在ｔ＝１ｓ，ｔ
＝６ｓ分别注入一次故障，给 ＤＳＰＢ在 ｔ＝３ｓ，ｔ＝８ｓ

分别注入一次故障。系统输出结果如图１０所示。

图１０　软件切换双机互备方案模拟输出
Ｆｉｇ．１０　Ｔｈｅｏｕｔｐｕｔｏｆｔｈｅｄｕａｌｈｏｓｔｓｙｓｔｅｍ

ｓｗｉｔｃｈｅｄｂｙｓｏｆｔｗａｒｅ

可见，自驾仪上电后ＤＳＰＡ为主，系统选择其
数据进行输出。ＤＳＰＢ作为备份，监测ＤＳＰＡ并输
出０。当 ＤＳＰＡ发生故障后，ＤＳＰＢ给 ＤＳＰＡ发出
复位信号并声明自己为主。ＤＳＰＡ被冷却一段时
间，期间不进行运算。之后进行初始化，初始化成

功时会输出１帧解算信号，同时检测到 ＤＳＰＢ为
主后将自己作为备份。

通过模拟验证可以看出，系统在故障后切换

时备份已经初始化完毕，故系统的非正常输出时

间要更短，因而容错效果最优。

但应当指出，虽然软件切换双机互备方案在容

错效果和硬件成本等方面要优于硬件切换，但是增

加了原ＤＳＰ的工作负荷以及程序出现ＢＵＧ的风险。

图１１　各加固方案可靠性对比图
Ｆｉｇ．１１　Ｔｈｅｒｅｌｉａｂｉｌｉｔｉｅｓｏｆｔｈｅｒｅｉｎｆｏｒｃｅｍｅｎｔｓ

３　加固方案可靠性比较

设置λ＝２×１０－５／ｓ，ＰＲ＝０８，ＰＣ＝０９５，模

拟时长为１５ｈ，图１１显示了各加固方案的可靠性

·２０１·
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Ｒ（ｔ）随时间的变化。
由图１１可以看出，加固后的系统可靠性明显

大于原系统；双机互备方案的可靠性最高；双机热

备方案的可靠性在仿真前期大于单机复位方案，

超过一段时间（该组参数下为１１４ｈ）后，其可靠
性会低于单机复位方案，其原因是切换到备份

ＤＳＰ后，系统没有进一步的容错措施。

４　结论

根据逐步提高的加固要求，先后设计了四个

自驾仪硬件加固方案，推导了这些方案的可靠性，

并研究了这些方案在处理故障时的一些特点。通

过理论推导与模拟分析的对比研究，得出以下

结论：

１）在所设计的四个加固方案中，单机复位方
案的复杂性与成本最低，虽然容错效果低于其他

方案，但也能大幅提高系统的可靠性。

２）在所设计的四个加固方案中，双机互备系
统的可靠性最高，其中软件切换方案处理故障时

的系统异常输出时间最短。

本文对各加固方案的评价主要基于理论上的

可靠性增长及处理故障时的系统异常输出时间。

这些方案在实际工程应用时，还需要进行相应的

供电电路设计、电路板布局设计。本文研究可以

作为对无人机自驾仪进行硬件加固的参考。在具

体选用哪种方案时，应当根据控制解算器工作负

荷以及系统对可靠性、复杂度与成本的要求综合

考虑。
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