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ＧＮＳＳ双接收机抗欺骗技术
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摘　要：欺骗干扰能使目标接收机得出错误的位置、时间结果，是ＧＮＳＳ应用安全性的一个严重威胁。提
出一种利用两个接收机伪距测量值单差的抗欺骗方法，利用方差分析技术推导基于伪距单差的欺骗信号最

优检测量，并分析检测量的统计特性。经分析，接收机噪声、接收机基线长度和卫星个数等参数对检测性能

的影响较大；在接收机噪声和卫星个数未知的情况下，可以通过增大接收机基线长度来提高检测性能。仿真

结果表明，当接收机间的基线长度为１０ｍ时，０．０１虚警概率下，欺骗信号的检测概率可达９８％。
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　 　 当 前，由 全 球 导 航 卫 星 系 统 （Ｇｌｏｂａｌ
ＮａｖｉｇａｔｉｏｎＳａｔｅｌｌｉｔｅＳｙｓｔｅｍ，ＧＮＳＳ）提供的位置、速
度和时间（Ｐｏｓｉｔｉｏｎ，ＶｅｌｏｃｉｔｙａｎｄＴｉｍｅ，ＰＶＴ）服务
深刻影响着人们的生活，广泛应用于车辆运输导

航、飞机导航及着陆系统、电网时间同步、数字通

信网络时间同步、银行及股票市场交易时间同步、

紧急救援、汽车租赁中的车辆定位等领域。随着

应用的深入，人们也越来越关注卫星导航应用的

安全性和可靠性；然而由于到达地面的 ＧＮＳＳ信
号比较微弱，而且民用 ＧＮＳＳ信号工作频点及信
号体制等是公开的，所以 ＧＮＳＳ信号很容易被
干扰。

在所有的干扰类别中，欺骗干扰是危害最大

的一类干扰。欺骗干扰指通过发射和真实卫星信

号相似的模拟信号，使目标 ＧＮＳＳ接收机输出欺
骗方设计的位置、时间结果，从而达到对目标接收

机载体的控制。如果系统使用这些错误的信息，

将带来严重的后果。比如：欺骗无人机进行导航

使用的ＧＮＳＳ接收机而致无人机偏离航线［１］；拉

偏移动通信网络的同步时间导致通信阻塞中

断［２］；拉偏电网系统的同步时间导致电力输送故

障［３］等。

鉴于 ＧＮＳＳ接收机欺骗干扰的严重危害性，
许多学者研究了欺骗干扰的抑制技术，这些技术

主要通过分析信号的带内功率［４－５］、相关峰质

量［６－７］以及信号来向的空间分布特性［８－１２］等特

征来检测并抑制欺骗信号。由于带内功率监测不

能区分阻塞干扰和欺骗干扰、相关峰质量监测无

法区分多径干扰和欺骗干扰，因此这些方法的应

用具有局限性。由于欺骗信号一般由同一个天线

发射，来自于同一个方向，而真实信号由各个卫星

发射，来自于不同的方向，因此信号来向监测是判
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断欺骗信号的有力证据。文献［８－９］利用天线
阵，通过测量信号的入射方向来检测欺骗信号。

真实信号的入射方向是多样的，而欺骗信号的入

射方向是相同的。该方法的实现需要对天线阵进

行校准，且用时较长。文献［１０］提出了一种基于
相位 的 方 差 分 析 （ＰｈａｓｅｏｎｌｙＡＮａｌｙｓｉｓＯｆ
ＶＡｒｉａｎｃｅ，ＰＡＮＯＶＡ）技术，通过分析信号到达两
个接收天线的一致性来检测欺骗信号，该方法在信

噪比（ＳｉｇｎａｌＮｏｉｓｅＲａｔｉｏ，ＳＮＲ）大于１０ｄＢ时能够
有效检测欺骗干扰，当ＳＮＲ小于１０ｄＢ时，检测性
能较差。当位于不同位置的接收机同时被欺骗时，

这些接收机将得出相同的定位结果，文献［１１－１２］
利用这一特征给出了一种多接收机定位结果校验

的抗欺骗技术，但该方法要求接收机之间的距离

至少大于两倍定位精度，并且只有当接收机处于

相同的欺骗环境下、都被欺骗信号控制时才能有

效检测欺骗干扰。因此，本文提出一种基于双接

收机伪距单差的抗欺骗方法，利用方差分析

（ＡＮａｌｙｓｉｓＯｆＶＡｒｉａｎｃｅ，ＡＮＯＶＡ）技术分析不同信
号伪距单差均值的一致性来检测欺骗信号。

１　测量值模型

本节分析真实信号与欺骗信号存在情况下的

伪距单差观测量模型。

１．１　真实信号伪距单差模型

真实信号的空间分布如图１所示，此时两接
收机的伪距单差为：

　
ΔρｉＢＡ＝ρ

ｉ
Ｂ－ρ

ｉ
Ａ

　　＝ｄ·＜γｉ，γＢＡ＞＋ｃ（ｄｔＢ－ｄｔＡ）＋ｎ
ｉ

　
（１）

图１　真实信号的空间分布和双接收机
欺骗检测系统示意图

Ｆｉｇ．１　Ｉｌｌｕｓｔｒａｔｉｏｎｏｆｔｈｅｒｅａｌｓｉｇｎａｌｇｅｏｍｅｔｒｙｄｉｓｔｒｉｂｕｔｉｏｎａｎｄ
ｄｕａｌｒｅｃｅｉｖｅｒｓｐｏｏｆｉｎｇｄｅｔｅｃｔｉｏｎｓｙｓｔｅｍ

式中：ρｉＡ，ρ
ｉ
Ｂ分别表示接收机 Ａ和 Ｂ测得的第 ｉ

颗卫星到达接收机天线的伪距值；ｄ为接收机 Ａ

和Ｂ的接收天线之间的距离，在本文的应用中该
值小于１ｋｍ，因此可以认为两个接收机测得伪距
中电离层和对流层误差相同，且可以认为真实信

号到达两个接收机的入射方向相同；γｉ，γＢＡ分别
表示在参考坐标系下第ｉ颗卫星信号的单位方向
矢量和接收天线 Ａ到天线 Ｂ的单位方向矢量；ｃ
为光速；ｄｔＡ，ｄｔＢ分别表示接收机 Ａ和 Ｂ的钟差；
ｎｉ为接收机噪声量，ｎｉ～Ｎ（０，σ２），σ２为接收机Ａ
和Ｂ热噪声差的方差，此量与两个接收机的构造
及接收信号功率有关。

１．２　欺骗信号伪距单差模型

欺骗信号的空间分布如图２所示，此时两接
收机的伪距单差为：

ΔρｉＢＡ＝（ｄＢ－ｄＡ）＋ｃ（ｄｔＢ－ｄｔＡ）＋ｎ
ｉ

　　＝βｓ＋ｎ
ｉ

　
（２）

式中：ｄＡ，ｄＢ分别表示欺骗信号发射天线到接收
机Ａ，Ｂ的接收天线之间的距离；βｓ整合了所有相
同的分量，其关系如式（３）所示，式中等号右端各
个分量都由两个接收机决定，而与发射欺骗信号

的卫星无关。

βｓ＝（ｄＢ－ｄＡ）＋ｃ（ｄｔＢ－ｄｔＡ） （３）

图２　欺骗信号的空间分布和双接收机
欺骗检测系统示意图

Ｆｉｇ．２　Ｉｌｌｕｓｔｒａｔｉｏｎｏｆｔｈｅｓｐｏｏｆｉｎｇｓａｔｅｌｌｉｔｅｓｉｇｎａｌｇｅｏｍｅｔｒｙ
ｄｉｓｔｒｉｂｕｔｉｏｎａｎｄｄｕａｌｒｅｃｅｉｖｅｒｓｐｏｏｆｉｎｇｄｅｔｅｃｔｉｏｎｓｙｓｔｅｍ

２　欺骗信号检测量

由式（１）和式（２）可见，真实信号不同卫星的
伪距单差观测量的均值是不同的，而欺骗信号不

同卫星的伪距单差观测量的均值是相同的，这是

真实信号与欺骗信号之间一个显著的差别，因此

可以根据这一特征来检测欺骗信号。

ＡＮＯＶＡ是一种区分不同集合均值差异的技
术［１３］，本文将该技术扩展到欺骗信号检测方面的

·６４·
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应用，通过利用该技术分析伪距单差观测量的均

值特性来检测欺骗干扰。下面简要介绍 ＡＮＯＶＡ
技术，推 导 广 义 似 然 比 检 测 （Ｇｅｎｅｒａｌｉｚｅｄ
ＬｉｋｅｌｉｈｏｏｄＲａｔｉｏＴｅｓｔ，ＧＬＲＴ）准则下的最优检测
量，并给出基于伪距单差的欺骗信号检测量。

２．１　ＡＮＯＶＡ技术简介

假设来自Ｋ个集合的观测的模型有如式（４）
所示：

ｐｉ，ｊ＝μｉ＋ｖｉ，ｊ，

ｉ＝０，１，…，Ｋ－１；　ｊ＝０，１，…，Ｎｉ－１
（４）

式中：Ｎｉ为第ｉ集合的观测量个数；μｉ为第ｉ集合
的均值；ｖｉ，ｊ为观测噪声。经典的 ＡＮＯＶＡ技术中
噪声分量ｖｉ，ｊ具有如下假设：

（Ⅰ）ｖｉ，ｊ服从０均值高斯分布，即：
ｖｉ，ｊ～Ｎ（０，σ

２
ｉ） （５）

式中，σ２ｉ为第ｉ集合的方差。
（Ⅱ）ｖｉ，ｊ相互独立且所有集合的方差相

等，即：

σ２ｉ＝σ
２，ｉ∈｛０，１，…，Ｋ－１｝ （６）

在上述模型下，ＡＮＯＶＡ的目的是区分如
式（７）所示的假设检验问题：

Ｈ０：ｉ，ｋ， μｉ＝μｋ
Ｈ１：ｉ，ｋ， μｉ≠μ{

ｋ

（７）

所有观测量ｐｉ，ｊ的联合概率分布为：

ｆ（ｐ）＝ １
（２πσ２）Ｎ／２

·ｅｘｐ－１
２σ２∑

Ｋ－１

ｉ＝０
∑
Ｎｉ－１

ｊ＝０
（ｐｉ，ｊ－μｉ）{ }２

（８）
式中：ｐ为观测量矢量，ｐ＝｛ｐｉ，ｊ｝；Ｎ为所有观测

量的个数，Ｎ＝∑
Ｋ－１

ｉ＝０
Ｎｉ。

则在ＧＬＲＴ准则下的最优检测统计量为：

ｌ（ｐ）＝
ｍａｘμｏ，μ１，…，μＫ－１ｆ（ｐＨ１）
ｍａｘμｆ（ｐＨ０）

（９）

经计算，可得：

ｌ（ｐ）＝∑
Ｋ－１

ｉ＝０
∑
Ｎｉ－１

ｊ＝０
（ｐｉ，ｊ－μ^）

２－∑
Ｋ－１

ｉ＝０
∑
Ｎｉ－１

ｊ＝０
（ｐｉ，ｊ－μ^ｉ）

２

（１０）
式中：^μ为所有观测量的均值估计量，^μ ＝

１
Ｎ∑
Ｋ－１

ｉ＝０
∑
Ｎｉ－１

ｊ＝０
ｐｉ，ｊ；^μｉ为第 ｉ集合的均值估计量，^μｉ ＝

１
Ｎｉ∑
Ｎｉ－１

ｊ＝０
ｐｉ，ｊ。　

２．２　欺骗检测统计量

由式（１）和式（２）知，不同卫星的伪距单差

满足式（４）的模型，且噪声特性满足ＡＮＯＶＡ要求
的式（５）、式（６）假设，因此上小节得出的最优检
测量式（１０）可直接应用于欺骗检测。

在基于伪距单差欺骗信号检测的 ＡＮＯＶＡ应
用中，每颗卫星对应一个集合，每个集合的观测量

个数都是１，则式（１０）中的 μ^ｉ＝Δρ
ｉ
ＢＡ，从而最优

检测量变为：

ｌ（ΔρＢＡ）＝∑
Ｋ－１

ｉ＝０
（ΔρｉＢＡ－μ^）

２ （１１）

式中，ΔρＢＡ ＝｛Δρ
ｉ
ＢＡ｝，^μ＝

１
Ｋ∑
Ｋ－１

ｉ＝０
ΔρｉＢＡ。

３　统计特征分析

为了表述方便，记ｄｉ＝Ｅ（Δρ
ｉ
ＢＡ－μ^）。下面分

析Ｈ０，Ｈ１条件下式（１１）所示检测量的统计特性。
在Ｈ０条件下（欺骗干扰），由式（２）易知ｄｉ＝

０，ｉ∈｛０，１，…，Ｋ－１｝，则ｌ（ΔρＢＡ）／σ
２服从自

由度为Ｋ－１的中心χ２分布（所有式（１１）的相同
分量 μ^导致１个自由度的损失），其概率密度函数
为：

ｆ（ｘＨ０）＝

ｘ
Ｋ－３
２ｅｘｐ（－ｘ２）

２
Ｋ－１
２Γ（Ｋ－１２ ）

， ｘ＞０

０， ｘ≤










０

　
　
（１２）

式中，Γ（·）为伽马函数。进一步可得 Ｈ０条件下
ｌ（ΔρＢＡ）的均值和方差为：

μＨ０ ＝Ｅ［ｌ（ΔρＢＡ）Ｈ０］＝（Ｋ－１）σ
２

σ２Ｈ０ ＝Ｄ［ｌ（ΔρＢＡ）Ｈ０］＝２（Ｋ－１）σ
{ ４

（１３）
在Ｈ１条件下（真实信号），由式（１）知ｉ∈

｛０，１，…，Ｋ－１｝，ｄｉ≠０，则ｌ（ΔρＢＡ）／σ
２服从自由

度为Ｋ－１非中心参量λ＝∑
Ｋ－１

ｉ＝０
ｄ２ｉ的非中心χ

２分

布，其概率密度为［１４］：

ｆ（ｘＨ１）＝
１
２

ｘ( )λ
（Ｋ－３）／４

ｅｘｐ －ｘ＋λ( )２
Ｉ（Ｋ－３）／２（ λ槡ｘ）， ｘ＞０

０， ｘ≤
{

０
（１４）

式中，Ｉｎ（·）为第一类ｎ阶修正贝塞尔函数。经计
算可得Ｈ１条件下ｌ（ΔρＢＡ）的均值和方差为：

μＨ１ ＝Ｅ［ｌ（ΔρＢＡ）Ｈ１］＝（Ｋ－１）σ
２＋λ

σ２Ｈ１ ＝Ｄ［ｌ（ΔρＢＡ）Ｈ１］＝２（Ｋ－１）σ
４＋４λσ{ ２

（１５）
本文采用 ＮｅｙｍａｎＰｅａｒｓｏｎ准则确定判决门

·７４·
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限，鉴于ｆ（ｘＨ１）中的λ值与卫星位置有关，不方
便计算，而ｆ（ｘＨ０）只与接收机的热噪声有关，便
于计算，故可通过Ｈ０的漏检概率来确定门限，如
式（１６）所示：

Ｐ［ｌ（ΔρＢＡ）＞ＴＨ０］＝α （１６）
式中，α为Ｈ０的漏检概率。当检测量小于Ｔ时，接
受Ｈ０（即判决当前接收机被欺骗）；否则拒绝 Ｈ０
接受Ｈ１（即判决信号为真实信号）。欺骗信号检测
概率和虚警概率如式（１７）所示：

Ｐｄ ＝∫
Ｔ

０
ｆ（ｘＨ０）ｄｘ＝１－α

Ｐｆ＝∫
Ｔ

０
ｆ（ｘＨ１）ｄ

{ ｘ
（１７）

４　仿真验证与分析

定义检测量在Ｈ０，Ｈ１条件下分布的隔离度Ｓ

如式（１８）所示，Ｓ越大，则检测性能越好。
Ｓ＝（μＨ１－σＨ１）－（μＨ０＋σＨ０） （１８）

将式（１３）、式（１５）代入式（１８）可得：

Ｓ＝λ－σ２ ２（Ｋ－１槡 ）＋ ２（Ｋ－１）＋４λ
σ槡[ ]２
（１９）

由式（１９）可见主要有三个参数影响检测性
能：①热噪声方差σ２；②接收机之间的基线长度ｄ
导致的非中心参量λ；③卫星个数Ｋ。

为了验证分析上述参数对检测性能的影响，

利用蒙特卡洛方法仿真了不同参数下的接收机特

性（ＲｅｃｅｉｖｅｒＯｐｅｒａｔｉｏｎＣｈａｒａｃｔｅｒ，ＲＯＣ）曲线。针
对这三个参数设计了三组仿真验证，每组仿真的

参数配置如表１所示。

表１　仿真参数配置
Ｔａｂ．１　Ｓｉｍｕｌａｔｉｏｎｐａｒａｍｅｔｅｒｃｏｎｆｉｇｕｒａｔｉｏｎｓ

编号 σ２／ｍ２ ｄ／ｍ Ｋ

１ １，２，４① １０ ６

２ ２ ５，１０，１５ ６

３ ２ １０ ４，６，８

注：①当接收机设计完成后，伪距测量值的测量噪声主要与信号

类型及信号功率有关，ＧＰＳＬ１Ｃ／Ａ信号在３８ｄＢＨｚ时的测量噪

声方差约为１ｍ２［１５］，假设两个接收机设计完全相同，仿真中 σ２

选择１，２，４分别模拟信号质量较好、一般、较差的情况。

仿真中每组验证的仿真次数为１０６；设置两
个接收机之间的方向矢量为γＢＡ＝［１００］，则：

＜γｉ，γＢＡ＞＝ｃｏｓεｉｃｏｓαｉ （２０）
式中，εｉ和 αｉ分别为入射信号的方位角和俯仰

角。真实卫星信号的入射方向是等可能随机的，

因此仿真中｛εｉ｝建模为［０，３６０°］上面的均匀分
布，｛αｉ｝建模为［０，９０°］上面的均匀分布。

由仿真结果图 ３、图 ４、图 ５可以得出以下
结论：

１）在固定其他参数只考虑一个参数时，热噪
声越小、接收机距离越大、卫星个数越多则检测性

能越好；

２）鉴于热噪声及卫星个数随环境和时间变
化，不是恒定值，因此可以通过增大接收机基线长

度来提高检测性能；

３）由图４可见当两接收机距离为１０ｍ时，虚
警概率为００１时的检测概率可达９８％。

图３　参数配置１仿真结果
Ｆｉｇ．３　Ｓｉｍｕｌａｔｉｏｎｒｅｓｕｌｔｏｆｐａｒａｍｅｔｅｒｃｏｎｆｉｇｕｒａｔｉｏｎ１

图４　参数配置２仿真结果
Ｆｉｇ．４　Ｓｉｍｕｌａｔｉｏｎｒｅｓｕｌｔｏｆｐａｒａｍｅｔｅｒｃｏｎｆｉｇｕｒａｔｉｏｎ２

５　结论

欺骗干扰是ＧＮＳＳ服务安全使用的一个严重
威胁，故提出一种利用双接收机伪距单差的抗欺

骗技术，将两个普通的接收机置于一个合适的距

·８４·
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图５　参数配置３仿真结果
Ｆｉｇ．５　Ｓｉｍｕｌａｔｉｏｎｒｅｓｕｌｔｏｆｐａｒａｍｅｔｅｒｃｏｎｆｉｇｕｒａｔｉｏｎ３

离（约１０ｍ）即可有效地检测欺骗信号。该技术
可以应用于数字通信、输电网络等所使用 ＧＮＳＳ
时间服务的安全防护，也可以应用于载体长度不

小于１０ｍ的交通运输所使用的 ＧＮＳＳ导航服务
的安全防护。
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