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仿生自修复硬件多层结构模型
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摘　要：针对仿生自修复硬件细胞间信号传输复杂、效率低等问题，借鉴内分泌系统中激素的传输方式，
提出基于片上网络和近邻连接的４层仿生自修复硬件结构模型，并以实现有限脉冲响应滤波器为例，对模型
进行详细论述。基于该模型的自修复硬件，具有灵活的布线能力与良好的容错能力，表明该模型为高可靠性

自修复硬件设计提供了新途径。
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　　研制具有自修复能力的通用机器的构想，可
以追溯到２０世纪５０年代。在２０世纪９０年代，
Ｍａｎｇｅ等为提高电子系统可靠性提出具有自修复
能力的胚胎电子阵列（ｅｍｂｒｙｏｎｉｃａｒｒａｙ），诸多学者
相继进行了相关的研究［１－７］，提出了 ＰＯＥｔｉｃ［２］和
ｕｂｉｃｈｉｐ［４］等仿生硬件。ＰＯＥｔｉｃ使用了两层冯·
诺依曼近邻连接［８］，而ｕｂｉｃｈｉｐ则使用了冯·诺依
曼近邻和摩尔结构近邻连接［９］。基于近邻连接

的结构，细胞只与附近相邻的细胞连接，故远距离

信号传输慢且需要消耗较多细胞，自修复重构过

程因为涉及多个细胞而比较复杂。总线结构［３］

被引入解决远距离信号传输的问题，但存在总线

时分复用而带宽较小的问题。此外，片上网络

（ＮｅｔｗｏｒｋｏｎＣｈｉｐ，ＮｏＣ）因为其高带宽、可扩展性
好、灵活等特点［１０］被应用到自修复硬件中［１１－１２］。

在内分泌系统中，主要有两种激素传输方式：

循环分泌和旁分泌。循环分泌将激素分泌到血液

中并通过血液循环系统传输到靶细胞，旁分泌则

将激素分泌到组织液中并通过扩散到达靶细胞。

基于旁分泌，激素能够通过扩散快速到达靶细胞，

但是靶细胞不能够离得太远。而基于循环分泌，

激素则可以到达几乎任意位置的靶细胞，但是会

稍微牺牲速度。然而，在内分泌系统中，二者相结

合，则体现出很好的效果。这为仿生自修复硬件

的体系设计提供了新的思路。

在电子系统中，ＮｏＣ［１３］体现出灵活的信号传
输特点，这和循环分泌具有一定的相似性，而近邻

连接则传输速度快，这有类似旁分泌的特点。本

文将ＮｏＣ与近邻连接相结合，提出一个具有４层
次自修复能力的硬件结构模型，并以实现广泛应

用的有限脉冲响应（ＦｉｎｉｔｅＩｍｐｕｌｓｅＲｅｓｐｏｎｓｅ，
ＦＩＲ）滤波器为例，对该模型进行详细介绍。
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１　相关基本知识

１．１　近邻连接

细胞的近邻连接指细胞与附近细胞的一种连

接关系。图１为与周围４个（上、下、左、右方向）
相邻细胞连接的冯·诺依曼近邻连接结构。如果

与周围８个（上、下、左、右、左上、左下、右上、右
下方向）细胞连接，则称为摩尔近邻连接。

图１　冯·诺依曼连接
Ｆｉｇ．１　ＶｏｎＮｅｕｍａｎｎｃｏｎｎｅｃｔｉｏｎｓ

１．２　片上网络ＮｏＣ

有学者认为，ＮｏＣ是指在单芯片上集成大量
的计算节点ＰＥ以及连接这些资源的片上通信网
络（ＯｎＣｈｉｐＮｅｔｗｏｒｋ，ＯＣＮ）［１４］，因而ＮｏＣ包括计
算和通信两个子系统。由计算节点 ＰＥ组成的计
算子系统完成广义的计算任务，ＰＥ可以是 ＣＰＵ、
片上系统（ＳｙｓｔｅｍｏｎＣｈｉｐ，ＳｏＣ）、各种专用功能
的ＩＰ核、存储器阵列或者可重构硬件等。通信子
系统负责 ＰＥ之间的连接与高速通信。图２为一
个３×３Ｍｅｓｈ结构［１３］的ＮｏＣ网络，通信子系统用
一系列通信节点Ｒ表示。需要说明的是，每个通
信节点Ｒ不是只能够连接一个 ＰＥ［１０］，如图中最
右边一列每个Ｒ则连接了２个ＰＥ。

图２　３×３Ｍｅｓｈ结构ＮｏＣ
Ｆｉｇ．２　ＮｏＣｗｉｔｈ３×３ｍｅｓｈｓｔｒｕｃｔｕｒｅ

也有学者认为，ＮｏＣ是一种片上互联技

术［１０］，可概要的认为就是第一种观点中的 ＯＣＮ。
本文中的ＮｏＣ主要指后者，即ＯＣＮ。

ＮｏＣ（ＯＣＮ）主要借鉴分布式计算系统的通信
方式，用路由和分组交换技术替代传统的片上总

线来完成通信任务，具有高带宽、低功耗、扩展性

好等优点，且有利于解决单一时钟全局同步

问题［１０，１４］。

２　四层结构模型

２．１　模型层次

本文提出的硬件结构模型一共包含 ４个层
次，从高到低依次为管理层、通信层、功能层和布

线层，如图３所示。

图３　四层结构模型
Ｆｉｇ．３　Ｆｏｕｒｌａｙｅｒｓｓｔｒｕｃｔｕｒａｌｍｏｄｅｌ

功能层是自修复硬件的计算部分。功能层包

含多个二维均匀分布的功能细胞（记为 Ｆ细胞或
Ｆ）。每个Ｆ细胞执行一个特定的函数，所有 Ｆ细
胞相互协作完成预定整体功能，这和胚胎阵列中

功能模块的作用相似。Ｆ细胞也可以被用作布
线，增加布线的灵活性，这个将在下一节提到。

布线层提供了Ｆ之间的信息传输通道，由布
线细胞（记为 Ｒ细胞或 Ｒ）组成。Ｒ细胞与胚胎
阵列中的输入输出模块功能相似。如果将 Ｆ细
胞类比于生物系统中的细胞、Ｆ之间的信号比作
细胞之间传输的激素，则可将布线层类比于组

织液。

通信层由多个通过ＮｏＣ连接的通信细胞（记
为Ｃ细胞或Ｃ）组成，它可以类比于生物系统中的
血液系统。每个Ｃ细胞与多个（数量是没有明确
限制的，可以按照要求进行划分）Ｆ细胞和 Ｒ细
胞相连，它们共同构成１个组织（记为 Ｔ）。在阵
列（指基于该模型设计的自修复硬件）初始化时，

通信层是负责传递硬件初始配置信息并初始化细

胞（包括Ｃ细胞、Ｆ细胞和Ｒ细胞）。在阵列正常
工作时则与布线层协作，完成 Ｆ细胞之间的数据

·６８·
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通信任务。Ｆ细胞的输出可以传输到Ｃ细胞并由
其通过 ＮｏＣ传输到别的组织。目标组织的 Ｃ细
胞收到该输出后，由其传递给目标 Ｆ细胞。这个
机制非常有用：它使信号可以通过 Ｃ层传输也可
以通过Ｆ层传输，使布线和自修复的灵活性大大
增强。在阵列自修复过程中，Ｃ细胞控制组织内
修复。

管理层仅由１个管理细胞组成，简记为 Ｍ细
胞或Ｍ。它负责“管理”整个硬件并提供对外的
借口。在阵列初始化时，它负责生成或者从外部

接收阵列的初始配置信息，并传输给各个组织。

在正常工作时负责阵列与外部的信息交换。在自

修复时控制组织间修复和全局修复。Ｍ细胞不
但直接与部分 Ｒ细胞连接，也通过 ＮｏＣ网络连
接。需要说明的是，所使用的 ＮｏＣ的拓扑结构没
有严格要求，可以使用任何结构，比如图２所示的
Ｍｅｓｈ结构。

２．２　自修复层次

本文提出的结构模型，一共包含４个自修复
层次，从低到高依次是细胞内修复、组织内修复、

组织间修复和全局修复。

细胞内修复指故障发生，细胞内使用的基于

海明码的容错、多模冗余等容错方式能够直接纠

正错误。这个过程使用的具体容错方式，已经有

较多文献对其进行详细论述［１５－１６］，本文不再详细

讨论。这个过程只涉及单个细胞，是自修复的第

一个层次。

组织内修复指当组织内的某（几）个细胞发

生故障时，在 Ｃ细胞的协调控制下，通过组织内
细胞的重构、替换等方式完成的修复。该修复只

涉及组织内部，和其他组织无关，其他组织不一定

要停止工作。这是自修复的第二个层次。

组织间修复指当故障发生时，前两个层次都

没法完成修复的情况下，在 Ｍ细胞的协调控制
下，多个组织之间通过细胞重构、替换等完成的修

复。这个过程执行时，不涉及替换操作的组织一

般暂停工作，以等待修复过程的完成，但是操作数

据不会丢失。这是自修复的第三个层次。

全局自修复指前三个层次的修复方法无法完

成自修复，或者完成自修复后阵列运行效率很低

时，由Ｍ细胞从全局重新分配各细胞的功能。全
局修复时，操作数据将丢失。本质上，全局自修复

是一个具有约束条件的细胞分化、布局布线及初

始化过程。这里的约束指故障细胞和组织不可

用性。

　　基于多个层次的修复，在不同故障程度条件
下使用不同的修复策略，可以在小故障时不停机，

较大故障时仍可修复，增加硬件的可用性与可

靠性。

３　实例

３．１　硬件结构

基于该模型，图４给出了一个包含３个组织
（Ｔ０１，Ｔ１０，Ｔ１１）的自修复硬件的结构，每个组织包
含４个Ｆ细胞和４个Ｒ细胞，用粗实线划分。Ｔ００
被Ｍ取代，故 Ｔ００实际上不存在。Ｍ细胞及图中
实心圆点所示的３个Ｃ细胞通过ＮｏＣ相互连接，
ＮｏＣ拓扑结构属于 ＮｏＣ研究的范畴，不是本文关
注的重点，这里选择 Ｍｅｓｈ结构。Ｍ也可与 Ｒ２０，
Ｒ２１，Ｒ１２或与外部交换数据，如图中箭头所示。各
种细胞都朝着２个方向按照物理位置依次编号，
用下标区分。Ｆ细胞和 Ｒ细胞的细胞交替放置，
每个Ｆ／Ｒ细胞与周围的 ４个 Ｒ／Ｆ细胞连接，如
Ｆ２３与相连 Ｒ２２，Ｒ３３，Ｒ２３，Ｒ１３连接；Ｒ１３与 Ｆ１２，Ｆ２３，
Ｆ１３，Ｆ０３相连。这种结构使Ｆ可以方便地与周围的
８个Ｆ细胞通信，且其中４个具有２条通道，这可
实现传输通道的备份，如 Ｆ２３可以直接与 Ｆ１３，Ｆ０３，
Ｆ１２，Ｆ２２，Ｆ３２，Ｆ３３，“Ｆ４３”和“Ｆ２４”（这两个加“”的 Ｆ
细胞在这个包含 ３个组织的阵列中是不存在
的），Ｆ２３与Ｆ２２（４个中的１个）之间，可以通过 Ｒ２２
或（和）Ｒ３２通信。

图４　自修复硬件结构
Ｆｉｇ．４　Ｓｔｒｕｃｔｕｒｅｏｆｔｈｅｓｅｌｆｈｅａｌｉｎｇｈａｒｄｗａｒｅ

３．２　工作过程

一般地，Ｎ阶ＦＩＲ滤波器可表示为卷积形式：

ｙ（ｎ）＝ｈ（Ｎ）ｘ（ｎ）＝∑
Ｎ

ｋ＝０
ｈ（ｋ）ｘ（ｎ－ｋ）

（１）
经过Ｚ变换，滤波器的传递函数可表示为：

Ｈ（ｚ）＝∑
Ｎ

ｋ＝０
ｈ（ｋ）ｚ－ｋ （２）

这里，我们取滤波器阶次为３，则该滤波器可
表示为：

·７８·
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ｙｎ＝ｈｎｘｎ＝ｈ０ｘｎ＋ｈ１ｘｎ－１＋ｈ２ｘｎ－２＋ｈ３ｘｎ－３
（３）

可以将式（３）计算任务分解为式（４）～（８）
所示的５个子函数：

ｆ１：ｙ０＝ｈ０ｘｎ （４）
ｆ２：ｙ１＝ｈ１ｘｎ－１ （５）
ｆ３：ｙ２＝ｈ２ｘｎ－２ （６）
ｆ４：ｙ３＝ｈ３ｘｎ－３ （７）

ｆ５：ｕｋ＝ｙ０＋ｙ１＋ｙ２＋ｙ３ （８）
将５个子函数 ｆ１～ｆ５分别映射到 Ｆ０２，Ｆ１２，

Ｆ２３，Ｆ３２和Ｆ２２，如图５所示，图中箭头表示的信号
传输路径映射到相应的 Ｒ细胞，如 ｘｎ－２映射到
Ｒ１３。在后文中，执行 ｆｋ功能的细胞 Ｆｉｊ简记为
Ｆｉｊ（ｆｋ）或者ｆｋ；类似地，传输某信号 ａｔ的细胞 Ｒｋｌ
简记为Ｒｋｌ（ａｔ）或ａｔ。

图５　ＦＩＲ滤波器的功能映射
Ｆｉｇ．５　ＦｕｎｃｔｉｏｎｍａｐｐｉｎｇｏｆＦＩＲｆｉｌｔｅｒ

该（实现ＦＩＲ滤波器的）阵列工作过程如下。
Ｍ细胞产生或者从外部接收阵列的配置信息。
当配置信息准备完成后，开始配置硬件，所有细胞

的配置信息通过ＮｏＣ传输到每个组织（实际上是
Ｃ细胞），并由Ｃ细胞配置自己及其所在组织的４
个Ｆ细胞和４个Ｒ细胞。配置完成后，阵列开始
工作，ｘｎ从外接输入到 Ｍ细胞，经 Ｒ１２传送到
Ｆ０２（ｆ１）；Ｆ０２完成ｆ１的计算后，正好延迟一个周期，
ｘｎ变为ｘｎ－１，并将ｘｎ－１经Ｒ０２传输给Ｆ１２（ｆ２），同时
将ｙ０经Ｒ１２传给Ｆ２２（ｆ５）；ｆ２，ｆ３，ｆ４和 ｆ５依次执行，
直到Ｆ２２（ｆ５）得到ｙｎ并经由Ｒ２１传输到Ｍ细胞；最
后，由Ｍ细胞将ｙｎ传到系统外。如果故障发生，
将启用自修复，这个在下一小节论述。

需要说明的是，可以使用流水线技术来提高

上述计算任务的整体速度。此外，文中没有太多

地考虑ＦＩＲ滤波器功能的分解及其到Ｆ细胞的映
射，这些工作需要一些优化算法来支持，这是下一

步需要研究的工作。

３．３　自修复

在ＦＩＲ滤波器运行的过程中，如果故障发生，

则自修复过程将启动。

假设某时刻 Ｆ３２（ｆ４）某位存储器由于某原因
发生翻转，随后，其内部使用的扩基于展海明码的

容错方式［１７］能够自动纠正这个错误。从细胞外

看，细胞Ｆ３２（ｆ４）并没有发生故障，这便是使用了
细胞内修复。

随后，Ｆ３２（ｆ４）的又一位发生故障，扩展海明
码将检测到该故障，但是无法纠正，于是将故障通

知Ｃ１１。Ｃ１１经过分析后，发现可以按照图６所示
的替换方式进行修复：由 Ｆ３３替换 Ｆ３２执行 ｆ４的计
算任务；计算结果通过Ｃ１１传输到Ｆ２２（ｆ５），如图中
虚线箭头所示。

图６　组织内修复示例
Ｆｉｇ．６　ＰａｒａｄｉｇｍｏｆＴｉｓｓｕｅｉｎｈｅａｌｉｎｇ

图７　组织间修复示例
Ｆｉｇ．７　ＰａｒａｄｉｇｍｏｆＴｉｓｓｕｅｏｕｔｈｅａｌｉｎｇ

如果Ｒ２１（ｙｎ）发生故障，且不能够通过细胞
内修复完成自修复，则 Ｒ２１将通知 Ｃ０１，Ｃ０１发现组
织内修复也没办法完成自修复，Ｃ０１则通知 Ｍ细
胞，请求组织间修复。Ｍ分析后，认为可以通过
如图７所示的修复方式进行修复。方式（１）：ｆ５
将计算得到的ｙｎ通过Ｒ２３输出，并依次经由Ｔ０１中
的Ｆ３１，Ｒ３１，Ｆ３０，Ｒ２０传输到Ｍ，如实线箭头所示；在
这其中，Ｆ３１和 Ｆ３０被用作布线。方式（２）：将计算
结果ｙｎ传到 Ｃ１１（如长虚线箭头所示），并经由
ＮｏＣ传递到Ｍ，这便是 ＮｏＣ在工作时用作信号传

·８８·



　第４期 王南天，等：仿生自修复硬件多层结构模型

输。可以发现，上述两种方式都牺牲了一定的时

间：第一种方式，信号要从原来的经过１个细胞变
为经过４个细胞，延迟明显增加。第二种方式，使
用了ＮｏＣ，也增减了延迟。

假设此时，滤波器的延迟已经到了可以容忍

的最大值。如果再有故障发生，出现以下两种情

况之一：①系统不能够通过前面三个层次的修复
完成自修复，②通过前面三个层次的修复完成自
修复后，延迟增加，系统延迟将不可接受，此时，将

启动全局修复：将发生故障而不可用的几个细胞

作为约束条件，重新完成阵列的功能分化、初始化

等操作，以使阵列能够重新被配置成满足时间要

求的ＦＩＲ滤波器。

４　结论

本文将近邻连接与 ＮｏＣ相结合，给出了一个
４层自修复硬件结构模型，并以实现 ＦＩＲ滤波器
为例，对其进行了详细的说明。基于该模型设计

的自修复硬件具有灵活的信号传输能力与较强的

容错能力，它为设计电子系统的高可靠性自修复

硬件提供了一种新的方法。该模型所述金字塔形

拓扑结构，可为分布式计算中处理器的分布提供

参考。该模型也提供了一种将工业级甚至商业级

的现场可编程门阵列（ＦｉｅｌｄＰｒｏｇｒａｍｍａｂｌｅＧａｔｅ
Ａｒｒａｙ，ＦＰＧＡ）用于高可靠性场合的低成本解决方
案———使用少量高可靠性的军品级或者宇航级

ＦＰＧＡ来管理并自修复大量低可靠性的工业级或
商业级 ＦＰＧＡ，这对宇航级、军品级 ＦＰＧＡ购买较
困难的中国，具有更重要的意义。
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科学，２０１１，３８（１０）：１－５，１２．
ＷＡＮＧＷｅｉ，ＱＩＡＯ Ｌｉｎ，ＴＡＮＧ Ｚｈｉｚｈｏｎｇ．Ｓｕｒｖｅｙｏｎｔｈｅ
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［１４］　张岚．面向低功耗的ＮＯＣ测试调度与映射方法研究［Ｄ］．
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［１５］　杨姗姗．胚胎型仿生硬件细胞电路设计与自修复方法研
究［Ｄ］．南京：南京航空航天大学，２００７．
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［１６］　杨姗姗，王友仁．胚胎型仿生电路中具有自修复性能的
存储器设计［Ｊ］．计算机测量与控制，２００９，１７（１）：１６４－
１６７．　
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