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采用双天线载波相位差技术的卫星导航接收机抗欺骗方法
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摘　要：针对欺骗干扰信号难以有效实时模拟真实卫星信号空间分布特性的特点，提出利用双天线载波
相位差进行欺骗信号检测的方法。分析载波相位差计算的各种误差源，并在此基础上建立针对欺骗信号的

二元假设检验。通过理论分析和仿真实验，验证了所提欺骗信号检测技术的有效性，并得出了天线阵基线越

长、入射方位角越小，载波相位差检测技术对欺骗信号的检测性能越优的结论。
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　　由于目前的欺骗干扰源大都采用单一天线发
射欺骗信号，因此多路欺骗信号到达接收机天线

的方向角完全一致，而不同卫星的真实空间信号

到达接收机天线的方向角不会完全相同。利用欺

骗信号与真实卫星信号的这一空间特性，通过接

收机的多个天线对接收信号进行到达角检测是检

测欺骗信号的有效手段［１］。

针对天线固定安装的导航接收机，提出一种

利用双天线载波相位差进行欺骗信号检测的方

法。在已知接收机天线阵基线以及姿态条件下，

同一路信号在两副天线上表现出的相位差和天线

基线长度与信号入射相关。而信号入射角是空间

信号的物理传播特性［２］，欺骗干扰源无法通过数

字方式改变。以通过卫星星历获取所跟踪卫星的

精确位置为先验信息，即可确定真实信号在已知

天线阵上的载波相位差，从而实现对欺骗信号的

有效检测。本文分析了载波相位差计算的各种误

差源，并在此基础上建立了针对欺骗信号的二元

假设检验。最后，通过理论分析和仿真实验，验证

了所提出的欺骗信号检测技术的有效性，并得出

了天线阵基线越长、入射方位角越小，载波相位差

检测技术对欺骗信号的检测性能越优的结论。

１　基本原理

在已知接收机天线阵基线以及姿态条件下

（通过对固定安装的天线阵进行预先精密测定），

可以采用单路信号相位差检测技术，对接收机正

在跟踪的每一路信号进行单路的欺骗干扰检测，

从而在所有跟踪信号中挑选出真实卫星信号用于

后端定时定位处理，防止欺骗干扰对接收机性能

的影响。

不失一般性，假定接收机天线阵处于水平面

上并且以两天线间连线所在方向为方位角０°位
置，那么信号入射关系如图１所示，图中 Ａ，Ｂ表
示两个天线阵元所处位置，ｂ为天线基线长度，Ｓ
为入射信号，α为入射信号俯仰角，β为入射信号
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方位角。因此信号到达接收天线平面入射角θ可
表示为：

ｃｏｓ（θｉ）＝ｃｏｓ（αｉ）ｃｏｓ（βｉ） （１）
其中，下标ｉ表示某一路具体接收信号。

图１　信号入射角与天线阵位置关系
Ｆｉｇ．１　Ｒｅｌａｔｉｏｎｓｈｉｐｏｆｓｉｇｎａｌｉｎｃｉｄｅｎｃｅａｎｇｌｅａｎｄａｒｒａｙ

由此同一路信号在两副天线上体现出的相位

差可表示为：

ｄφｉ＝ ｂｃｏｓ（αｉ）ｃｏｓ（βｉ）＋Ｔ＋γｉ （２）
其中，Ｔ表示两副天线到接收机的时延差，γｉ表
示对卫星 ｉ接收的各种载波相位误差之和。即
同一路信号在两副天线上表现出的相位差与天

线基线长度、信号入射俯仰角以及信号入射方

位角相关。

对于处于水平面且基线长度已知的天线阵，

通过卫星星历获取所跟踪卫星的精确位置，即可

计算得到真实卫星信号到达天线阵的入射俯仰角

以及方位角；通过精密时延标定，可以获取两副天

线达到接收机信号处理端的时延差；再结合对接

收机载波测量误差的估计，即可得到天线阵对真

实卫星信号的测量相位差估计值。将接收机对接

收到的实际信号相位差测量结果与真实卫星信号

的测量相位差估计值相比较，如果误差超出一定

的范围即可判定为欺骗干扰信号。

２　检测方法

对于典型的ＧＰＳＣ／Ａ码接收机，其载波测量
精度一般可达００１ｃｉｒｃｌｅ［３］，那么式（２）中的载波
相位误差之和满足如下条件：

γｉ＜０．０１４ｃｉｒｃｌｅ （３）
两副接收天线采用相同型号、相同批次的天

线，并且经过等长线缆接入接收机，那么天线间的

时延差可以控制到亚纳秒量级［４］：

Ｔ＜０．１ｎｓ≈０．１５ｃｉｒｃｌｅ （４）
接收机从卫星导航系统播发的精密星历数据

中获取各卫星的轨道位置，在星历有效龄期内卫

星的位置误差在１０ｍ之内［５］。考虑到 ＧＰＳ卫星
的轨道高度近似为２６６００ｋｍ［６］，因此由于星历轨
道误差导致的卫星信号到达接收天线平面入射角

θ误差为：

Δθ≈ｓｉｎ（Δθ）≈ΔｐＬ＜
１０

２６６０００００（ｒａｄ） （５）

将式（５）代入式（２）可知，由星历轨道误差导
致的卫星信号到达接收天线阵的相位差为：

Δｄφｉ＝ ｂ· ［ｃｏｓ（θｉ）－ｃｏｓ（θｉ＋Δθ）］

＝ ｂ· ２ｓｉｎ
２（θｉ）＋Δθ( )２

ｓｉｎΔθ( )２
≈ ｂ· Δθｓｉｎ（θｉ）
＜ ｂ·Δθ （６）
由于星历轨道误差导致的卫星信号到达接收

天线平面入射角误差非常小，因此由此引入的载

波相位差完全可以忽略不计。

由以上分析可知，天线阵载波相位差的误差

源主要是天线间的时延差。由于接收机对载波相

位测量结果误差呈正态分布，因此，对单路信号相

位差检测建立检验统计量 ρ，其在真实卫星信号
（假设Ｈ０）以及欺骗干扰信号（假设Ｈ１）条件下的
概率分布为：

Ｈ０：ρｉ＝ｄφｉ＿ａｕ－ｄ^φｉ～Ｎ（０，Ｂ）

Ｈ１：ρｉ＝ｄφｉ＿ｓｐ－ｄ^φｉ～Ｎ（ｄφｉ＿ｓｐ－ｄ^φｉ，Ｂ{ ）
（７）

式中，下标ｓｐ与 ａｕ分别表示欺骗干扰信号和真
实卫星信号。

由此可以确定在一定虚警概率下的欺骗信号

检测门限ρＴｈ以及检测概率为：

Ｐｆａ＝Ｐ｛ρ＞ρＴｈ Ｈ０｝＝１－∫
ρＴｈ

－ρＴｈ
ｐＮ（０，Ｂ）（ｘ）ｄｘ

ＰＤ ＝Ｐ｛ρ＞ρＴｈ Ｈ１｝＝１－∫
∞

ρＴｈ
ｐＮ（ｄφｉ＿ｓｐ－ｄ^φｉ，Ｂ）（ｘ）ｄ

{ ｘ

（８）
结合式（６）和式（８）可知，单路信号相位差检

测法对欺骗干扰信号的检测性能与欺骗信号入射

角密切相关：

ｄφｉ＿ｓｐ－ｄ^φｉ≈ ｂ· ｃｏｓ（θｓｐ）－ｃｏｓ（θａｕ）

＝２ｂ· ｓｉｎθｓｐ
＋θａｕ( )２

ｓｉｎθｓｐ
－θａｕ( )２
（９）

由式（９）可以看出，当欺骗干扰信号与真实
卫星信号的相对于接收机天线阵的入射角相同或

者对称时，式（９）恒为０，即单路信号相位差检测
无法正确鉴别欺骗信号与真实卫星信号。同时，

当欺骗信号与真实信号入射角一定的条件下，天

线阵的基线长度越大，Ｈ１条件下检验统计量的均
值越大，其概率密度分布函数与Ｈ０条件下间隔越
大，欺骗干扰检测性能越好。

图２～４给出了在真实信号入射俯仰角与方
位角均为４５°、虚警概率为１％时，不同天线阵基

·４０１·
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线长度条件下，欺骗信号入射角与欺骗干扰检测

概率的关系，图中红心标注的位置为真实卫星信

号的入射角度。

图２　天线阵基线长度为一倍载波波长时欺骗检测能力
Ｆｉｇ．２　Ｓｐｏｏｆｉｎｇｄｅｔｅｃｔｉｏｎｐｅｒｆｏｒｍａｎｃｅｗｈｅｎｂ＝１λ

图３　天线阵基线长度为三倍载波波长时欺骗检测能力
Ｆｉｇ．３　Ｓｐｏｏｆｉｎｇｄｅｔｅｃｔｉｏｎｐｅｒｆｏｒｍａｎｃｅｗｈｅｎｂ＝３λ

图４　天线阵基线长度为五倍载波波长时欺骗检测能力
Ｆｉｇ．４　Ｓｐｏｏｆｉｎｇｄｅｔｅｃｔｉｏｎｐｅｒｆｏｒｍａｎｃｅｗｈｅｎｂ＝５λ

由上图可以看出，当欺骗信号入射角与真实

信号入射角相近以及相对于天线阵基线对称时，

单路信号相位差检测技术对欺骗干扰的检测性能

最差；当欺骗信号俯仰角越低、方位角与天线阵基

线趋于平行，欺骗干扰的检测性能越优。同时，天

线阵基线长度越长，单路信号相位差检测技术的

检测盲区越小，检测性能越好。由于接收天线固

定安装且具有抗欺骗需求的导航接收机，一般具

有较好的物理隔离措施，干扰方难以获取其天线

阵方位信息。因此，在天线阵基线较长的情况下，

单路信号相位差检测技术的检测盲区很小，具有

良好的欺骗干扰检测效果。

３　仿真验证

以真实信号入射俯仰角与方位角均为４５°为
条件建立仿真验证环境，对不同欺骗信号入射角

以及天线阵基线长度进行蒙特卡洛仿真验证［７］。

每种条件下，仿真次数为１００００次，得到单路信
号相位差检测技术的ＲＯＣ曲线如图５～７所示。

图５　欺骗入射方位角为６０°时ＲＯＣ曲线
Ｆｉｇ．５　ＲＯＣｃｕｒｖｅｗｈｅｎθ＝６０°

图６　欺骗入射方位角为５０°时ＲＯＣ曲线
Ｆｉｇ．６　ＲＯＣｃｕｒｖｅｗｈｅｎθ＝５０°

·５０１·
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图７　欺骗信号入射方位角为４０°时ＲＯＣ曲线
Ｆｉｇ．７　ＲＯＣｃｕｒｖｅｗｈｅｎθ＝４０°

　　由以上各图可以看出：
１）天线阵基线长度越长，相位差检测技术对

欺骗干扰的检测性能越优；

２）欺骗信号相对于天线阵基线的入射方位
角越小，即与天线阵基线趋于平行，相位差检测技

术对欺骗干扰的检测性能越优。

以上结论与上一节中理论分析结论一致。

４　结论

针对天线固定安装的导航接收机，提出一种

利用双天线载波相位差进行欺骗信号检测的方

法。理论分析和仿真实验结果表明，只要双天线

基线长度大于３λ（约０５ｍ），本文提出的相位差
检测技术即可在５％的虚警概率下实现对９０％以
上单天线发射欺骗攻击的有效检测。

参考文献（Ｒｅｆｅｒｅｎｃｅｓ）

［１］　ＶｏｌｐｅＪＡ．Ｖｕｌｎｅｒａｂｉｌｉｔｙａｓｓｅｓｓｍｅｎｔｏｆｔｈｅｔｒａｎｓｐｏｒｔａｔｉｏｎ
ｉｎｆｒａｓｔｒｕｃｔｕｒｅｒｅｌｙｉｎｇｏｎｔｈｅｇｌｏｂａｌｐｏｓｉｔｉｏｎｉｎｇｓｙｓｔｅｍ［Ｒ］．
ＮａｔｉｏｎａｌＴｒａｎｓｐｏｒｔａｔｉｏｎＣｅｎｔｅｒ，２００１．

［２］　ＳｃｏｔｔＬ．Ａｎｔｉｓｐｏｏｆｉｎｇ＆ａｕｔｈｅｎｔｉｃａｔｅｄｓｉｇｎａｌａｒｃｈｉｔｅｃｔｕｒｅｓｆｏｒ
ｃｉｖｉｌｎａｖｉｇａｔｉｏｎ ｓｙｓｔｅｍｓ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１６ｔｈ
ＩｎｔｅｒｎａｔｉｏｎａｌＴｅｃｈｎｉｃａｌＭｅｅｔｉｎｇｏｆｔｈｅＳａｔｅｌｌｉｔｅＤｉｖｉｓｉｏｎｏｆｔｈｅ
ＩｎｓｔｉｔｕｔｅｏｆＮａｖｉｇａｔｉｏｎ，２００３．

［３］　ＳａｍａｍａＮ．Ｇｌｏｂａｌｐｏｓｉｔｉｏｎｉｎｇ：ｔｅｃｈｎｏｌｏｇｉｅｓａｎｄｐｅｒｆｏｒｍａｎｃｅ［Ｍ］．
Ｈｏｂｏｋｅｎ，ＵＳＡ：ＪｏｈｎＷｉｌｅｙ＆ＳｏｎｓＩｎｃ，２００８．

［４］　ＢａｒｔｏｎＤＫ．Ｍｏｄｅｒｎｒａｄａｒｓｙｓｔｅｍａｎａｌｙｓｉｓ［Ｍ］．Ｎｏｒｗｏｏｄ，
ＭＡ，ＵＳＡ：ＡｒｔｅｃｈＨｏｕｓｅＩｎｃ，１９８８．

［５］　ＩｎｔｅｒｆａｃｅｓｐｅｃｉｆｉｃａｔｉｏｎＩＳ－ＧＰＳ－２００ｒｅｖｉｓｉｏｎＥ［Ｒ］．Ｇｌｏｂａｌ
ＰｏｓｉｔｉｏｎｉｎｇＳｙｓｔｅｍｓＷｉｎｇ，２０１０．

［６］　ＫａｐｌａｎＥＤ，ＨｅｇａｒｔｙＣＪ．ＵｎｄｅｒｓｔａｎｄｉｎｇＧＰＳ：ｐｒｉｎｃｉｐｌｅｓａｎｄ
ａｐｐｌｉｃａｔｉｏｎｓ［Ｍ］．２ｎｄｅｄ．Ｎｏｒｗｏｏｄ，ＭＡ，ＵＳＡ：Ａｒｔｅｃｈ
Ｈｏｕｓｅ，２００６．

［７］　ＫｏｕＹＨ，ＺｈａｎｇＨＴ．ＶｅｒｉｆｉｃａｔｉｏｎｔｅｓｔｉｎｇｏｆａｍｕｌｔｉＧＮＳＳＲＦ
ｓｉｇｎａｌｓｉｍｕｌａｔｏｒ［Ｃ］／／ＰｒｏｃｅｅｄｉｎｇｓｏｆＩｎｓｉｄｅＧＮＳＳ，２０１１．

·６０１·


