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惯导辅助的三元天线阵欺骗干扰检测算法
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摘　要：对欺骗信号的到达角检测是目前最有效的欺骗检测方法之一，常用的到达角检测又分为载波相
位单差和载波相位双差检测。载波相位单差检测技术不能应用于运动载体，载波相位双差技术对多阵元发

射的欺骗信号或单路欺骗信号失效。针对该问题，提出一种惯导辅助的三元天线阵欺骗干扰检测技术，该算

法主要应用于车辆运动载体，运动载体只需在某一时间段内运动一段距离即可利用该算法进行欺骗干扰检

测。该算法对多阵元发射的欺骗信号或单路欺骗信号都同样有效。通过理论分析和仿真实验验证了所提方

法的有效性，并得出天线阵基线长度越长，运动位移越大、欺骗源距离接收天线越近，信号入射方向与天线位

移方向夹角越接近９０°，该方法检测性能越优的结论。
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　　通过接收机的多个天线阵元对接收信号进行
到达角检测是目前最为有效的欺骗干扰检测方法

之一［１－３］。该技术又分为载波相位单差检测技术

和载波相位双差检测技术。载波相位单差检测技

术最大的缺点为无法应用于运动载体［４－５］。载波

相位双差检测技术利用接收机接收到的任意两路

信号载波相位差是否相等作为判决依据［６］。该

方法虽然解决了运动载体欺骗干扰检测问题，但

其有如下三个缺点：①只能检测出基于接收信号
转发与单天线的产生式欺骗干扰，对基于接收信

号转发与多天线产生式欺骗干扰失效；②该方法
是基于对两路接收信号的载波相位差进行两两判

决，从而找到欺骗信号，因此需要遍历所有信号组

合，检测所需时间长，并且需要跟踪所有输入信

号；③对于单路欺骗信号的情况，该方法将失效，
而尽管单路欺骗信号不能实现对目标接收机的诱

导，但其依然可以造成目标定位出现较大误差，因

此在实际导航对抗中必须考虑。

针对上述问题，本文提出一种惯导辅助的时

间维载波相位双差欺骗干扰检测技术。该算法主
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要应用于车辆运动载体，运动载体只需在某一时

间段内运动一段距离即可利用该算法进行欺骗干

扰检测。该算法利用了真实信号和欺骗信号到天

线阵距离上的差异，通过天线阵运动情况下真实

信号与欺骗信号的载波相位变化特性的不同，对

两者进行区分。该算法有如下四方面优点：①该
算法适用于运动载体；②当欺骗源采用多天线进
行欺骗信号发射时，依然可以有效地对欺骗信号

进行检测；③采用该算法的接收机只需同时跟踪
一路信号即可进行欺骗干扰的检测；④对接收信
号中只有单路欺骗信号的场景可以有效检测。

１　三元天线阵时间维载波相位双差模型

所提三元天线阵其阵型须为非线阵。为方便

分析，以正三角形天线阵为例，设天线阵基线长度

为ｂ，下面分别介绍接收真实信号和欺骗信号的
时间维载波相位双差模型。

１．１　三元天线阵接收真实信号的时间维载波相
位双差模型

　　以三元阵起始时刻平面为 Ｘ轴和 Ｙ轴所在
平面，Ａ０为原点建立直角坐标系。Ａ０Ｂ０基线方向
为Ｘ轴方向，Ｚ轴指向天顶方向，ＸＹＺ轴满足右手
定则，如图 １所示。

图１　三元天线阵与真实入射信号的角度关系
Ｆｉｇ．１　Ａｎｇｌｅｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎｔｈｒｅｅ
ｅｌｅｍｅｎｔｓａｎｔｅｎｎａａｎｄａｕｔｈｅｎｔｉｃｓｉｇｎａｌ

入射信号 Ｓ在坐标系下的单位方向矢量表
示为：

Ｓ＝［ｘｓ，ｙｓ，ｚｓ］
Ｔ

＝［－ｃｏｓφｃｏｓθ，－ｃｏｓφｓｉｎθ，－ｓｉｎφ］Ｔ （１）
三元阵的坐标分别为 Ａ０＝［０，０，０］，Ｂ０＝

［ｂ，０，０］和 Ｃ０＝［ｂｃｏｓφｃｏｓθ，ｂｃｏｓφｓｉｎθ，０］，相应
阵元间基线方向矢量分别为ｂＡ０Ｂ０、ｂＡ０Ｃ０和ｂＢ０Ｃ０，对
应的载波相位差分别为Ａ０Ｂ０、Ａ０Ｃ０和Ｂ０Ｃ０。由于
ｂＢ０Ｃ０和Ｂ０Ｃ０可由 ｂＡ０Ｂ０、ｂＡ０Ｃ０和 Ａ０Ｂ０、Ａ０Ｃ０得到，对
下文的欺骗干扰检测没有贡献，因此在本文中不

需要单独讨论。

对应的载波相位差满足如下方程组：

Ａ０Ｂ０＝ｂｃｏｓφｃｏｓθ＋γＡ０Ｂ０

Ａ０Ｃ０＝
１
２ｂｃｏｓφｃｏｓθ＋

槡３
２ｂｃｏｓφｓｉｎθ＋γＡ０Ｃ

{
０

（２）

式中，γＡ０Ｂ０和γＡ０Ｃ０为载波相位差测量值的测量噪
声。定义载波相位双差ｄｉｆ０为：

ｄｉｆ０＝
２

槡３
Ａ０Ｃ０－

１
２Ａ０Ｂ( )０ ＝ｂｃｏｓφｓｉｎθ＋γｄｉｆ０

（３）
假设载波相位在Ａ０、Ｂ０、Ｃ０点的测量误差均是

零均值方差为 σ２的相互独立的高斯白噪声，则
γＡ０Ｂ０、γＡ０Ｃ０和γｄｉｆ０也都是零均值的高斯白噪声，且方
差均为２σ２。将式（２）和式（３）写成矩阵形式为：

Φ０＝ｂΛ＋γ０ （４）
式中，

Φ０＝
Ａ０Ｂ０
ｄｉｆ[ ]

０

γ０＝
γＡ０Ｂ０
γｄｉｆ[ ]

０

Λ＝
ｃｏｓφｃｏｓθ
ｃｏｓφｓｉｎ[ ]















θ

（５）

天线阵经过 Δｔ的时间运动至 Ａ１Ｂ１Ｃ１，其运
动可以分解为平动向量 Ｗ和旋转向量 Ｙ。对于
陆地上的车载导航系统来说，因为路面的前后坡

度和左右倾度经常很小而且变化缓慢，因此只考

虑天线阵方位角的变化，即：

Ｗ＝［ｗｘ，ｗｙ，ｗｚ］
Ｔ

Ｙ＝［０，０，α］{ Ｔ
（６）

式中，平动向量 Ｗ指从 Ａ０指向 Ａ１的向量，旋转
向量Ｙ指天线Ａ阵元经过平动向量Ｗ由Ａ０运动
到Ａ１后，天线阵绕 Ｚ轴旋转 α后到 Ａ１Ｂ１Ｃ１的向
量，旋转角α可由惯导测量得到。

由于天线运动的位移距离远小于真实卫星与

天线阵的距离，因此可以认为真实信号在 Ａ１Ｂ１Ｃ１
的入射方向保持不变。则天线阵在 Ａ１Ｂ１Ｃ１的载
波相位差的矩阵形式为：

Φ１＝ｂＡΛ＋γ１ （７）
其中Ａ为２×２的旋转矩阵：

Ａ＝
ｃｏｓα ｓｉｎα
－ｓｉｎα ｃｏｓ[ ]α （８）

１．２　天线阵接收欺骗信号的载波相位差模型

由于欺骗源与天线阵距离较近，因此欺骗信

号在Ａ１Ｂ１Ｃ１处的入射方向相对于Ａ０Ｂ０Ｃ０的发生
了变化，如图 ２所示。

·２９·
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图２　三元天线阵与欺骗入射信号的角度关系
Ｆｉｇ．２　Ａｎｇｌｅｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎｔｈｒｅｅ
ｅｌｅｍｅｎｔｓａｎｔｅｎｎａａｎｄｓｐｏｏｆｉｎｇｓｉｇｎａｌ

则天线阵运动前后的载波相位差分别表

示为：

Φ０＝ｂΛ０＋γ０
Φ１＝ｂＡΛ１＋γ{

１

（９）

其中：

Λ０＝
ｃｏｓφ０ｃｏｓθ０
ｃｏｓφ０ｓｉｎθ[ ]

０

Λ１＝
ｃｏｓφ１ｃｏｓθ１
ｃｏｓφ１ｓｉｎθ[ ]










１

（１０）

式中，φ０、θ０和φ１、θ１分别是天线阵运动前后的欺
骗信号入射方向的俯仰角和方位角。

２　检测方法

由上一节可知，在天线阵运动过程中，真实信

号与欺骗信号的载波相位差模型存在差异，以此

构建欺骗信号检测的二元假设检验模型：

　
ΔΛ＝－１ｂ（Φ０－γ０）＋

１
ｂＡ

－１（Φ１－γ１）

Ｈ０：ΔΛ＝０
Ｈ１：ΔΛ≠{{

０

（１１）

其中定义 ΔΛ为时间维的载波相位双差，分析
式（１１）中的噪声项，则噪声项γ可以表示为：

γ＝１ｂγ０－
１
ｂＡ

－１γ１ （１２）

易知γ服从 Ｎ（０，Ｃ）分布，其中协方差矩阵
Ｃ可以表示为：

Ｃ＝４σ
２

ｂ２
１ ０[ ]０ １

（１３）

即载波相位差矢量满足如下分布：

Ｈ０：ΔΛ～Ν（０，Ｃ）
Ｈ１：ΔΛ～Ν（μ，Ｃ{ ）

（１４）

式中，μ为天线阵接收欺骗信号情况下 ΔΛ的均
值。由式（１４）可知，载波相位差矢量分布为二维
高斯分布，因此难以直接得到不同假设条件下的

概率分布。

由式（１４）构造高斯随机变量的二次型，有：
ν＝（ΔΛ）ＴＣ－１（ΔΛ） （１５）

当输入信号为真实信号时，ν服从自由度为２
的中心χ２２分布；当输入信号为欺骗信号时，ν服从
自由度为２的非中心χ′２２（λ）分布。其中：

λ＝μＴＣ－１μ （１６）
则二元假设检测的判决依据为：ν＜ρｔｈ则判为Ｈ０；
ν＞ρｔｈ则判为Ｈ１。其中ρｔｈ为判决门限。

３　检测性能分析

由上一节可知，该检测方法的性能与 λ有
关，λ越大两种假设条件下的概率密度分布函数
相隔越远，其检测性能也越优。由式（１６）可得：

λ＝ｂ
２

４σ２
［（ｃｏｓφ１ｃｏｓθ１－ｃｏｓφ０ｃｏｓθ０）

２＋

（ｃｏｓφ１ｓｉｎθ１－ｃｏｓφ０ｓｉｎθ０）
２］　　 （１７）

令载波相位测量精度σ为已知，分析式（１７）
可得，λ的大小与天线阵边长 ｂ和欺骗信号在天
线阵运动前后的入射角有关。

３．１　天线阵基线长度对检测性能的影响

令载波波长为 ξ，天线阵基线长度 ｂ为载波
波长的整数倍，接收机单路信号载波测量精度为

典型 ＧＰＳＣ／Ａ码接收机所能达到的 σ＝
００１ξ［７］。由此可以求解得到Ｃ和Ｃ－１的值。

通过式（１７）可以看出，增大天线阵边长 ｂ可
以提高检测性能。

假设欺骗信号在天线阵运动前后的方位角／
俯仰角分别为（８０°，５０°）和（８２°，５１°），可以得到
不同天线阵基线长度下欺骗信号二元假设检验的

ＲＯＣ曲线，如图３所示。

图３　不同天线阵基线长度的ＲＯＣ曲线
Ｆｉｇ．３　ＲＯＣｃｕｒｖｅｏｆｄｉｆｆｅｒｅｎｔｂａｓｅｌｉｎｅｏｆｔｈｅａｒｒａｙ

由图３可见，在给定欺骗入射信号到达角情
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况下，天线阵基线长度的增加明显提升了检测

性能。

３．２　欺骗源和天线阵运动前后的相对位置对检
测性能的影响

　　以上分析的 ＲＯＣ曲线是在给定欺骗信号入
射角时的检测性能。由式（１７）可以看出，其检测
性能与欺骗信号在天线阵运动前后的入射角有

关。而欺骗信号在运动前后的入射角又取决于欺

骗源和天线阵运动前后的相对位置。

由于影响欺骗源和天线阵运动前后相对位置

的因素较多，故本文首先固定欺骗源和天线阵起

始位置以分析天线阵运动方向和距离对检测性能

的影响，再固定天线阵运动方向和距离以分析欺

骗源处于不同位置对检测性能的影响。

图４给出了欺骗信号在天线阵运动前入射信
号的俯仰角与方位角均为 ４５°、欺骗源距离为
１０００ｍ、天线阵边长为２ξ、虚警概率为１％时，不
同运动距离条件下，天线阵运动方向与欺骗干扰

检测概率的关系。

图４　不同运动距离下，天线阵运动方向与
欺骗干扰检测概率的关系

Ｆｉｇ．４　Ｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎｄｅｔｅｃｔｉｏｎｐｒｏｂａｂｉｌｉｔｙａｎｄ
ｄｉｒｅｃｔｉｏｎｏｆｍｏｔｉｏｎｆｏｒｄｉｆｆｅｒｅｎｔｍｏｖｅｍｅｎｔｄｉｓｔａｎｃｅ

图 ５给出了天线阵运动方向的俯仰角与方
位角均为４５°、运动距离为２００ｍ、天线阵边长为
２ξ、虚警概率为１％时，不同欺骗源距离条件下，
欺骗源不同方位与欺骗干扰检测概率的关系。

由图 ４、图 ５可以得出如下三点结论：
１）天线阵运动距离越远，欺骗干扰检测性能

越优。

２）欺骗源离天线阵距离越近，欺骗干扰检测
性能越优。

３）天线运动方向与欺骗源入射方向夹角越

图５　不同欺骗源到天线阵的距离下，
欺骗源位于不同方位下的检测概率

Ｆｉｇ．５　Ｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎｄｅｔｅｃｔｉｏｎｐｒｏｂａｂｉｌｉｔｙａｎｄ
ｄｉｒｅｃｔｉｏｎｏｆｓｐｏｏｆｅｒｆｏｒｄｉｆｆｅｒｅｎｔｄｉｓｔａｎｃｅｆｒｏｍ

ｓｐｏｏｆｅｒｔｏｒｅｃｅｉｖｅｒ

接近９０°，欺骗干扰检测性能越优。
由上述结论可知，基于惯导辅助的三元天线

阵欺骗干扰检测算法适用于高速运动的载体，并

且对周边的欺骗干扰源具有很强的检测能力。

４　仿真分析

４．１　仿真条件

以ＧＰＳＳａｔ－２Ｌ１Ｃ／Ａ信号为例，仿真验证条
件设置如下：

１）仿真开始时间为２０１４年１２月３０日２３时
５６分４０秒，此时 Ｓａｔ－２在地心地固直角坐标系
中的坐标为（９１９２１０２９ｍ，２０３５８２４６１ｍ，
１５０５３０３６５ｍ），在天线阵运动期间，卫星位置
变化很小，可以忽略不计。

２）天线阵在地球表面运动，其运动轨迹
如下：

①起始时刻 ｔ０的坐标为 Ｒ０（２９９２９ｋｍ，
２０９５７ｋｍ，５１２８ｋｍ）；

② ｔ１时刻的坐标为Ｒ１（２９９２９３ｋｍ，２０９５６７ｋｍ，
５１２８ｋｍ）；　

③ｔ２时刻的坐标为Ｒ２（２９９２９７ｋｍ，２０９５６３ｋｍ，
５１２８ｋｍ）；

④ｔ３时刻的坐标为Ｒ３（２９９３０１ｋｍ，２０９５６ｋｍ，
５１２８ｋｍ）；

⑤ｔ４时刻的坐标为Ｒ４（２９９３０５ｋｍ，２０９５５８ｋｍ，
５１２８ｋｍ）；

⑥ｔ５时刻的坐标为Ｒ５（２９９３０９ｋｍ，２０９５５５ｋｍ，
５１２８ｋｍ）；
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３）欺骗源坐标位置为 Ｏ（２９９３７ｋｍ，
２０９４２ｋｍ，５１２８７ｋｍ）。

４）天线阵基线长度 ｂ为２倍的载波波长，即
ｂ＝２ξ，载波测量精度为σ＝００１ξ。
５）进行１００００次蒙特卡洛仿真。

４．２　仿真结果

仿真结果如图６、图７所示。
由图６可以看出随着天线阵位移距离的增

大，接收真实信号的检测量 λ基本不变（基本为
零），但接收欺骗信号的检测量 λ逐渐增大。该
仿真结果证明了该欺骗检测模型的有效性。

图６　天线阵接收真实信号和欺骗信号，
不同时刻检测量λ的变化

Ｆｉｇ．６　Ｖａｒｉａｔｉｏｎｏｆλａｔｄｉｆｆｅｒｅｎｔｔｉｍｅｆｏｒ
ａｕｔｈｅｎｔｉｃａｎｄｓｐｏｏｆｉｎｇｓｉｇｎａｌ

图７　天线阵不同时刻的欺骗干扰检测ＲＯＣ曲线
Ｆｉｇ．７　ＲＯＣｃｕｒｖｅｓｏｆｓｐｏｏｆｉｎｇｔｈｒｅａｔｓ

ｄｅｔｅｃｔｉｏｎａｔｄｉｆｆｅｒｅｎｔｔｉｍｅ

图 ７中 ｔ３时刻以后，欺骗干扰检测的 ＲＯＣ
曲线基本都为１。由此可知随着天线阵运动位移
的增加，欺骗干扰检测性能也会随之提高，但是其

性能的提高是以牺牲欺骗干扰检测时间为代价

的，在实际工程应用中需要折中考虑。相比于传

统的载波相位单差和双差检测技术，惯导辅助的

三元天线阵欺骗干扰的检测性能可以实时调整，

对于欺骗干扰源较远的欺骗信号，可以增加检测

时间来提高检测能力，而对于欺骗干扰源较近的

欺骗信号，可以减少检测时间以降低反应时间，因

此该方法更加灵活。

５　结论

针对前后坡度和左右倾度变化较小的车载导

航接收机，提出一种惯导辅助的三元天线阵欺骗

干扰检测算法。该算法通过欺骗源与真实卫星到

天线阵距离上的差异来进行区分。理论分析和仿

真实验结果表明，当天线阵基线长度为２倍的载
波波长、天线阵运动距离大于２００ｍ时，即可实现
对天线阵周边２ｋｍ范围内９５％以上区域的欺骗
源所发射欺骗干扰的有效检测。
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