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摘　要：提高对复杂系统非预期故障诊断能力是故障诊断领域的难点。结合非预期故障诊断内涵及基
本原理，构建了一种用于复杂系统非预期故障诊断的通用过程模型。该模型采用四层递进结构，包括四个主

要模型，即预期（已知）故障检测模型、预期（已知）故障识别模型、非预期（未知）故障检测模型和非预期（未

知）故障识别模型。分析了各模型所包含的关键问题及其相应的实现算法，包括检测统计量的构建及评估、

故障特征方向提取、故障识别器设计及故障贡献率计算。该通用过程模型规范了复杂系统非预期故障的诊

断流程，明确了数据驱动的实现原理。以卫星姿态控制系统为例，验证了非预期故障诊断通用过程模型的有

效性。
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　　从对故障认识和处理对策角度而言，故障可
分为：预期故障和非预期故障［１－２］。一个完备故

障库应该包括所有预期（已知）故障和非预期（未

知）故障的集合。但是系统（如航天器系统、机器

人系统及大型工业系统等复杂系统）复杂、全物

理故障仿真难以穷举、故障出现到灾难发生时间

太短难以及时获取故障数据、系统所处环境变化

导致难以判断系统所处的状态等客观原因，使得

完备故障库的获取非常困难［３－４］。而现实问题

是：对于高可靠的复杂系统来讲，被人们已知的预

期故障在实际应用中甚少发生，而在线（在轨）发

生的往往都是非预期故障。

故障诊断主要包括故障检测与故障识

别［１，５］。非预期故障诊断是预期故障诊断的扩

展。对非预期故障的检测、诊断及处理是复杂系

统故障诊断领域的难点，也是故障诊断技术的发

展方向。

故障诊断方法通常可分为基于模型驱动的故

障诊断、基于知识判决的故障诊断和基于数据驱

动的故障诊断三大类［６］。从现有的资料分析来

看，国内外对非预期故障诊断研究的关注较少，无

论从问题本身还是技术实现上都没有形成一个成

熟的解决方案［７－９］。大多数关于非预期故障的研

究重点是基于已知故障模式库进行模式间的识别
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，等：数据驱动的复杂系统非预期故障诊断通用过程模型

与知识的推理匹配［１０－１１］。

相对于基于模型驱动的和基于知识判决的故

障诊断方法，基于数据驱动的故障诊断方法是直

接利用监控系统的数据或状态，采用数据分析、统

计决策、深度学习等技术进行故障诊断，不仅可以

达到非预期故障检测的目的，而且还有望在完成

故障检测后，对故障模式、故障特征以及故障属性

进行有效分析，从而实现非预期故障的识别。针

对该问题，提出一种数据驱动的非预期故障诊断

通用过程模型，提高对复杂系统非预期故障的诊

断能力。

１　非预期故障诊断内涵及功能

非预期故障诊断可以由四个部分来集成，包

括已知故障检测、已知故障识别、未知故障检测、

未知故障识别。其基本概念和内涵见表１。

表１　故障诊断的概念和内涵
Ｔａｂ．１　Ｎｏｔｉｏｎｓａｎｄｃｏｎｎｏｔａｔｉｏｎｏｆｆａｕｌｔｄｉａｇｎｏｓｉｓ

概 念 内 涵

预期故障 已知故障检测 是否发生故障　　　　

诊断 已知故障识别 发生哪类预期故障　　

非预期故 未知故障检测 是否发生未知故障　　

障诊断 未知故障识别 发生什么样的未知故障

定义１　已知故障检测是判别复杂系统是否
发生故障的过程。

令ｆ为当前待测试数据 ｙ的故障模式，ｆ０表
示数据为正常的模式，Ｆ＝｛ｆｉ，ｉ＝１，２，…，ｎｆ｝表示
具有ｎｆ类不同故障模式的已知故障库，ｆｉ表示第
ｉ类已知故障。则已知故障检测就是判别待判决
的故障ｆ是否属于集合｛ｆ０｝的过程，即已知故障
检测可以转化为如式（１）所示的假设检验问题。
原假设Ｈ０：ｆ∈｛ｆ０｝ｖ．ｓ．备选假设Ｈ１：ｆ｛ｆ０｝

（１）
构建预期故障检测的检测统计量 Ｔ２（ｙ），在满足
检测虚警率（显著性水平）为α的前提下，确定拒
绝域（即检验的阈值Ｔ２α），得到检测规则１。

检测规则１：若 Ｔ２（ｙ）＜Ｔ２α，则认为原假设
Ｈ０成立；否则，原假设不成立。

定义２　已知故障识别是判别该故障是哪类
已知故障的过程。

已知故障识别问题是一个典型的最小化寻优

问题，可以通过定义待判决故障模式 ｙ与已知故
障集中的所有ｆｉ之间的偏离度ｄ（ｙ，ｆｉ），完成有限

集内的最小化寻优问题。

识别规则１：若
ｄ（ｙ，ｆｉ０）＝ｍｉｎ｛ｄ（ｙ，ｆｉ）ｆｉ∈Ｆ｝ （２）

则当前待判决的故障 ｙ暂时判别为第 ｉ０种已知
故障模式。

定义３　未知故障检测是判别复杂系统是否
发生未知故障的过程。

在已知故障识别模块中，暂把当前待判决的

故障ｙ认为是已知故障集中的第 ｉ０种模式；而未
知故障检测就是进一步判别以上决策是否正确。

已知故障检测的前提是假设实际发生的故障都是

在已知故障模式库中的，这意味着一旦复杂系统

发生了未知故障，则总将其错误地判断为其中某

一类已知故障。

类似于已知故障检测，未知故障检测也可以

转化为如式（３）所示的假设检验问题。
原假设Ｈ０：ｆ∈｛ｆｉ０｝ｖ．ｓ．备选假设Ｈ１：ｆ｛ｆｉ０｝

（３）
构建未知故障检测的检测统计量ＵＦＤＳ（ｙ），

同样在满足检测虚警率（显著性水平）为 α的前
提下，确定拒绝域（即检验的阈值 ＵＦＤＳα），得到
检测规则３。

检测规则 ２：若 ＵＦＤＳ（ｙ）＜ＵＦＤＳα，则认为
Ｈ０成立；否则，原假设不成立。

未知故障识别需要进一步判断发生的未知故

障具有哪些属性和特征，如故障的幅值、故障的时

变特征，甚至该故障所对应的硬件模块。广义上

来讲，未知故障检测完成之后，对未知故障数据本

身的非监督模式识别，包括特征提取、模式聚类和

物理映射等，以及非预期故障实现预期化以后，预

期故障模式库的更新、数据库的更新等都属于未

知故障诊断技术所涉及的内容。

但是未知故障诊断的困难之处主要是由于没

有未知故障的相关历史信息，无法找到故障数据

到故障部件的映射关系（本质上，故障模式就是

一种函数对应关系）。因此未知故障诊断的关键

是如何“快速”建立认识过程，这个认识包括表层

数据特征的认识，也包括数据到物理层的映射认

识。对于基于数据驱动的故障诊断方法，可以理

解为一旦找到了该故障所属的变量，则实现了未

知故障的识别。

定义４　未知故障识别是判别该故障属于复
杂系统所对应的哪个变量的过程。

显然，未知故障识别也是一个最小化寻优问

题，可以通过定义该故障的第 ｉ个变量对整体系
统故障的贡献率 ＣＲ（ｉ），进而通过计算最大

·７２１·
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｛ＣＲ（ｉ）｝ｎｙｉ＝１来实现相应变量的归属度，其中ｎｙ是
测试变量的维数。

识别规则２：若
ＣＲ（ｉ０）＝ｍａｘ｛ＣＲ（ｉ）｝

ｎｙ
ｉ＝１ （４）

则第ｉ０个变量判别为相应的故障变量。

２　通用过程模型

结合非预期故障诊断内涵，对应非预期故障

诊断功能，提出了一种数据驱动的非预期故障诊

断多层通用过程模型。该通用过程模型采用四层

结构，如图１所示。第一层是以已知故障检测判
别器构建为核心的预期（已知）故障检测层，主要

实现故障检测；第二层为预期（已知）故障识别

层，利用检测残差提取故障特征，构建当前故障与

已知故障的偏离度以实现已知故障识别；第三层

为非预期（未知）故障检测层，构建未知故障检测

统计量，完成未知故障检测；第四层为非预期（未

知）故障识别层，采用贡献率法分析与当前未知

故障最相关的变量，实现基于表层数据特征的故

障识别。

图１　非预期故障诊断通用过程模型
Ｆｉｇ．１　Ｇｅｎｅｒａｌｐｒｏｃｅｓｓｍｏｄｅｌｆｏｒ
ｕｎａｎｔｉｃｉｐａｔｅｄｆａｕｌｔｄｉａｇｎｏｓｉｓ

２．１　预期（已知）故障检测层

预期故障检测层的任务是判断被测试数据是

否为正常模式。数据驱动故障诊断方法需要构建

检测统计量进行故障检测。预期故障检测层本质

上就是一个单类判别器。这个判别器经过正常数

据的训练后，获取系统在正常模式下的数据特征，

进而完成对测试数据的检测判别。其中涉及两个

关键问题：一是残差生成，该残差是构建检测统计

量的核心；二是残差评估，就是在给定规则和判别

阈值下，进一步将残差转化成可以用于判别的检

测统计量。

实际应用中，不同的复杂系统及其相应的监

控数据，有不同的残差生成方法。其中，如 Ｔ２统
计量判别法适用于平稳数据系统；标称数据平滑

检测法适用于能够获得标称数据的非平稳系统，

计算量小、检测迅速、检测效果最好；时序建模预

测法适用于输出连续和无输入系统，适合模型迭

代更新，缺点是预测时间短［１２－１３］。

２．２　预期（已知）故障识别层

预期故障识别层的任务是结合预期故障检测

层中检测的故障特征（包括故障发生时间及当前

故障特征）和预期故障模式库中的故障特征进行

匹配，建立各故障模式间的偏离度。其中涉及两

个关键问题：一是构建各故障模式间的偏离度；二

是对所构建的识别器进行进一步的判别及评估，

也就是依据最小准则搜索最小的偏离度，完成预

期故障识别。

实际应用中，基于数据驱动的故障诊断方法，

主要通过如下两种信息来构建识别器，包括位置

分布识别器和方向分布偏离度。相对而言后者是

更可靠的故障识别信息，可防止将不同幅值的故

障判断为不同模式的故障。

２．３　非预期（未知）故障检测层

非预期故障检测层的任务是实现非预期故障

的检测，主要通过对非预期故障检测统计量的构

建，将当前故障特征方向与所有预期故障模式的

故障特征进行逐一匹配，从而实现非预期故障与

预期故障的分离。非预期故障检测层本质上就是

一个多类判别器。如果当前故障特征与任何一种

预期故障的特征都不能匹配，则说明发生了非预

期故障。此层的关键问题在于非预期故障检测统

计量的构造，其实现原理与预期故障检测层类似。

２．４　非预期（未知）故障识别层

非预期故障识别层的任务是对非预期故障检

测后，对检测的非预期故障数据进行在线学习和

分析，以生成能够表现该数据的故障模式，其作用

是学习和概括在未知数据中发现的模式。与预期

故障识别不同，非预期故障识别很难找到故障数

据到故障部件的映射关系，因此其识别的重点在

于建立数据到未知故障或其特征的对应关系，包

·８２１·
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括数据层上表层特征的认识和物理层上映射关系

的建立等。由于缺乏历史信息、先验知识和对非

预期故障认识不充分，一般情况下，建立物理层上

的映射关系是相对比较困难的。这里重点分析基

于数据层的非预期故障识别，通过计算各变量对

整体系统故障的贡献率实现相应变量的归属度，

完成非预期故障识别。

３　算法实现与算例

根据非预期故障诊断通用过程模型，结合各

层所要解决的关键问题，以卫星姿态控制系统为

例，来讨论相应算法的实现过程。

值得注意的是，对于其他一般的系统，如机器

人系统、大型工业系统等，仍可以结合图１所描述
的非预期故障诊断通用过程模型以及本节讨论的

相应算法来实现非预期故障的检测与识别。

３．１　卫星姿态控制系统及数据描述

图２给出了卫星姿态控制系统的结构［４］。

图２　卫星姿态控制系统结构
Ｆｉｇ．２　Ｓｔｒｕｃｔｕｒｅｆｏｒｓａｔｅｌｌｉｔｅ’ｓａｔｔｉｔｕｄｅｃｏｎｔｒｏｌｓｙｓｔｅｍ

由于卫星姿态控制系统技术结构的复杂性和

过程环境的不确定性，实际在轨运行中，系统（特

别是其中的测量机构与执行机构）极易出现

故障。

考虑卫星姿态控制系统测量机构的输出数

据，共有２０个批次的数据。第一个批次是正常
数据，正常模式数据是连续但非平稳的，剩余的

１９个批次用于测试，见表 ２。所有故障在数据
输出上的表现与正常模式有明显区别。图３给
出了正常模式下和第一批滚动地球敏感器故障

模式下的数据输出对比，其中纵向虚线表示故

障发生时刻。每个批次的数据维数 ｎｙ＝７，对应

７个姿态测量机构（Ｅ，Ｅθ，Ｓ，Ｓθ，ｇ，ｇθ，ｇψ）
Ｔ，

见表３。每个批次数据时间为 ５００ｓ，采样间隔
１ｓ，即ｍ＝５００，Ｙ∈ＲＲｎｙ×ｍ。

３．２　已知故障检测算法实现

对于所提供的数据，由于数据的非平稳性

（如图３所示），已知故障检测首先需要对数据进
行取趋消噪的处理，得到用于故障检测的平稳

残差。

表２　不同故障模式下的数据描述
Ｔａｂ．２　Ｂａｔｃｈｎｕｍｂｅｒｄｅｓｃｒｉｐｔｉｏｎｏｆｍｏｎｉｔｏｒｉｎｇｄａｔａ

序号 故障类型 发生时间／ｓ

１ 正常模式

２ 第一批滚动地球敏感器故障 ２１１

３ 第二批滚动地球敏感器故障 ３６４

４ 第三批滚动地球敏感器故障 ２５４

５ 第四批滚动地球敏感器故障 ２５４

６ 第一批俯仰地球敏感器故障 ４４０

７ 第二批俯仰地球敏感器故障 ２４０

８ 第三批俯仰地球敏感器故障 １７０

９ 第四批俯仰地球敏感器故障 ３５１

１０ 第一批滚动太阳敏感器故障 ３９５

１１ 第二批滚动太阳敏感器故障 ３６８

１２ 第三批滚动太阳敏感器故障 ７８

１３ 第一批俯仰太阳敏感器故障 ３５２

１４ 第二批俯仰太阳敏感器故障 ７０

１５ 第一批滚动陀螺故障 ３２８

１６ 第二批滚动陀螺故障 ９５

１７ 第一批俯仰陀螺故障 ３９２

１８ 第二批俯仰陀螺故障 １２５

１９ 第一批偏航陀螺故障 ３８６

２０ 第二批偏航陀螺故障 １４４

对于非平稳正常模式下的训练数据Ｙ＝（ｙ１，
ｙ２，…，ｙｍ）∈ＲＲ

ｎｙ×ｍ，其中 ｎｙ为输出数据维数，ｍ
为样本容量。利用标称数据平滑检测法，将 Ｙ分
解为非平稳趋势项和平稳残差项［１４－１５］。

Ｙ＝Ｙ＾＋Ｙ
～

（５）

记 ｙ^ｉ和 珓ｙｉ分别为Ｙ
＾
和Ｙ
～
的第ｉ列，计算残差

的协方差矩阵。

Σ＝ １
ｍ－１Ｙ

～
Ｙ
～Ｔ （６）

同时计算测试数据ｙ的检测残差。
ｒ＝ｙ－^ｙｉ （７）

由式（６）和式（７）构造Ｔ２统计量。
Ｔ２（ｙ）＝ｒＴΣ－１ｒ （８）

在训练数据样本服从多元正态分布的前提

下，当检测虚警率（显著性水平）为 α（α＝００５）
时，姿态测量机构所对应数据的检验阈值为：

　Ｔ２α＝
ｎｙ（ｍ

２－１）
ｍ（ｍ－ｎｙ）

Ｆα（ｎｙ，ｍ－ｎｙ）＝１４３９７９（９）

依据检测规则１，对表２中的所有测试数据
进行已知故障检测，检测结果见表４。由表４可
知，故障检测及时，检测效果比较明显。检测结果

·９２１·
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（ａ）正常模式
（ａ）Ｎｏｒｍａｌｐａｔｔｅｒｎ

（ｂ）故障模式
（ｂ）Ｆａｕｌｔｐａｔｔｅｒｎ

图３　正常模式数据与故障模式数据对比
Ｆｉｇ．３　Ｄａｔａｃｏｍｐａｒｉｓｏｎｂｅｔｗｅｅｎｔｈｅｎｏｒｍａｌｐａｔｔｅｒｎａｎｄ

ｔｈｅｆａｕｌｔｐａｔｔｅｒｎ

包含了故障的发生时间、检测虚警率、漏检率和故

障发生时刻的故障样本方向 ｒ。表４中的故障检
测虚警率是误判为故障的样本量与整个数据样本

量之比；漏检率是误判为正常的样本量与整个数

据样本量之比。

表３　数据变量描述
Ｔａｂ．３　Ｄａｔａｖａｒｉａｂｌｅｄｅｓｃｒｉｐｔｉｏｎ

变量

代号
传感器

变量／
（°）

变量

代号
传感器

变量／
（°）

ｙ１ 滚动地球敏感器 Ｅ ｙ５ 滚动陀螺 ｇ

ｙ２ 俯仰地球敏感器 Ｅθ ｙ６ 俯仰陀螺 ｇθ

ｙ３ 滚动太阳敏感器 Ｓ ｙ７ 偏航陀螺 ｇψ

ｙ４ 俯仰太阳敏感器 Ｓθ

３．３　已知故障识别算法实现

经过已知障检测层后，得到当前故障的样本

方向ｒ，见表４。而已知故障识别的任务就是利用
检测残差的位置分布或方向分布提取故障特征，

用于构建故障识别的偏离度。利用方向信息作为

构建故障识别偏离度的信息量。记 Ｔｉ为对应于
故障模式ｆｉ的特征方向（ｉ＝１，２，…，ｎｆ），ｒｉｊ（ｊ＝１，
２，…，ｎｉ）为该故障相应的样本方向，则故障特征
方向与样本方向的关系为：

Ｔｉ＝
１
ｎｉ∑

ｎｉ

ｊ＝１
ｒｉｊ

１
ｎｉ∑

ｎｉ

ｊ＝１
ｒｉｊ （１０）

记θ（ｒ，Ｔｉ）为 ｒ和已知故障模式库中的第 ｉ
个故障模式ｆｉ对应的特征方向Ｔｉ的方向夹角，即

θ（ｒ，Ｔｉ）＝ａｒｃｃｏｓ［ｒ
ＴＴｉ ／（ｒ· Ｔｉ）］

（１１）
若当前故障样本方向ｒ与第 ｉ个故障模式所对应
的特征方向Ｔｉ的夹角较小，则当前故障可判别为
第ｉ种故障模式。同理，若 θ（Ｔｉ，Ｔｊ）越大，则第 ｉ
种故障模式和第ｊ种故障模式越容易识别。

对表４中的已知故障检测，初始阶段，设预期
故障模式库为空，则表４中第２批数据中的故障
时间ｔ＝２１２ｓ，将当前故障的样本方向单位化作
为第１种故障模式的特征方向，即 Ｔ１＝（０．９７９，
０．０１２，－０．１３４，－０．０６７，０．０１２，０．１５６，－０．０２２）Ｔ。
而对于第３批次数据，故障时间为 ｔ＝３６５ｓ，当前
故障的样本方向 ｒ＝（１２．１３１，０．２８９，－０．２３８，
１．００２，０．６０２，－１．６３２，１．６４９）Ｔ。

依据识别规则１，暂时判断第３批数据的故
障为第１种预期故障模式，并将当前故障样本方
向提交至未知故障检测层。

·０３１·
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表４　已知故障检测结果———预期（已知）故障检测层
Ｔａｂ．４　Ｃａｌｃｕｌａｔｉｏｎｒｅｓｕｌｔｏｆａｎｔｉｃｉｐａｔｅｄｆａｕｌｔｄｅｔｅｃｔｉｏｎ—ａｎｔｉｃｉｐａｔｅｄｆａｕｌｔｄｅｔｅｃｔｉｏｎｌａｙｅｒ

序号
是否

正常

虚警

率／％
漏检

率／％
发生

时间／ｓ
当前故障样本方向ｒ（第１～７为分量）

１ 是 ４．２ ０ ０ ０ ０ ０ ０ ０ ０

２ 否 ３．１ １．１ ２１１＋１ １１．６２１ ０．１８９ －１．６６７ ０．９０６ ０．１３２ ２．０１９ －０．３２３

３ 否 ３．３ １．２ ３６４＋１ １２．１３１ ０．２８９ －０．２３８ １．００２ ０．６０２ －１．６３２ １．６４９

４ 否 ４．２ １．３ ２５４＋１ １１．２２６ ０．３８９ －１．３２３ －０．９０９ ０．０９７ １．９３２ －０．２２５

５ 否 ５．４ １．２ ２５４＋１ －１４３．５１３ －０．２４３ －１．６０１ －１．０１９ －０．７９８ ０．３４７ ０．３４４

６ 否 ４．１ １．０ ４４０＋２ －１．８２１ －３．５６９ ０．２３６ ０．７２２ ０．２３８ ０．３５４ －１．７５１

７ 否 ４．３ ３．４ ２４０＋１ ０．９４５ ３２０．３５３ ０．３２１ ０．４６７ －０．０５９ ０．２２１ ０．３６２

８ 否 ５．４ １．２ １７０＋１ －１．９２２ １０．７８９ －０．１７６ －０．５３２ －０．７８７ ２．４０１ －１．０１５

９ 否 ２．３ １．３ ３５１＋１ ０．５１３ １１．３５４ －０．７８９ １．８７６ １．７７６ ０．２７８ －０．５３４

１０ 否 ２．３ １．１ ３９５＋１ ０．９５８ ０．６６７ －２３０６．７３４ １．３０２ －１．０４１ ０．５６７ －１．８４３

１１ 否 ３．２ １．５ ３６８＋１ －０．６７６ －０．１２０ －２２８５．５１２ －０．９１１ ０．５６７ ０．３５４ －０．７５５

１２ 否 ４．４ ０．３ ７８＋１ ０．８２２ －０．７３２ －２１９４．９２０ １．９２３ －０．２９８ ０．７３４ －０．３６５

１３ 否 ４．２ １．２ ３５２＋１ －０．０２９ １．５６０ －０．６５４ １６６２．６５６ １．２９６ －０．３１１ ０．４７４

１４ 否 ６．１ ０．３ ７０＋１ －０．０８６ １．２３３ １．６４４ －１５９．１２４ １．０２３ ０．６３２ －０．７３１

１５ 否 ２．０ ６．２ ３２８＋１ １．７４３ －１．６３３ －２．７２１ －０．７３２ １３．６７６ ０．０２９ －０．８９７

１６ 否 １．１ １．１ ９５＋１ －０．４４３ １．６５４ －０．７６８ －０．６０２ １５．５９８ －０．９５４ －０．９２１

１７ 否 ３．０ ８．５ ３９２＋１ ０．８４２ －１．２９８ ０．３８８ －１．４３２ －０．５６４ １３．００３ ０．０６７９

１８ 否 ５．３ ３．５ １２５＋１ －０．４５５ －０．１２１ －０．０１９ １．３６５ －１．０１３ １３．８２１ ０．１２２

１９ 否 ４．４ ７．３ ３８６＋１ －１．２２９ －１．００１ ０．０１８ －０．５９６ ０．４２１ －０．８１１ １５．９７６

２０ 否 ３．２ ６．３ １４４＋１ ０．３１２ ０．３９２ ０．１２７ １．２３４ －１．７５５ －０．５６３ １４．７７８

３．４　未知故障检测算法实现

在已知故障识别层中，暂把当前故障判别为

某种已知的故障模式；而在未知故障检测层，要进

一步确定其是否为未知故障。未知故障检测的实

现原理类似于已知故障检测。

对于当前故障样本方向 ｒ和第 ｉ种已知故障
模式特征方向Ｔｉ，构建未知故障检测统计量。

ＵＦＤＳ（ｒ，Ｔｉ）＝ ｒ（１－ ｃｏｓ（ｒ，Ｔｉ））／ Ｔ
Ｔ
ｉΣＴ槡 ｉ

（１２）
其中，Σ为平滑数据残差的协方差矩阵，见式（６）。

可以证明，在原假设成立的前提下［１６］，即当

前故障样本方向 ｒ来自于第 ｉ种已知故障模式，
未知故障检测统计量近似服从标准正态分布。考

虑到ＵＦＤＳ（ｒ，Ｔｉ）的非负性，当检测虚警率（显著
性水平）为α（α＝０．０５）时，对应的未知故障检验
阈值为：

ｕα＝ｕ０．０５＝２．２３２６ （１３）
依据检测规则２，对经过已知故障识别层后

的所有故障进行未知故障的检测。如对于表４中
的第２批数据，由于初始状态，已知故障模式库为
空，则第２批数据的故障必为未知故障；对于第３
批数据，由已知故障识别层，暂时判别其为第１种
已知故障模式，进而利用式（１２），计算检测统
计量

ＵＦＤＳ（ｒ，Ｔ１）＝０．１３９７＜２．２３２６ （１４）
从而，依据检测规则２，即认为第３批数据的

故障与第１类已知故障模式相同，判别其为已知
故障，并利用故障样本方向 ｒ更新所识别的已知
故障的特征方向。表４中所有测试数据的未知故
障检测及故障特征方向的更新结果见表 ５。从
表５可以看出，提取故障特征方向，利用式（１２）构
建未知故障检测统计量，确实能实现未知故障与

已知故障的识别。

·１３１·
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表５　未知故障检测结果———非预期（未知）故障检测层
Ｔａｂ．５　Ｃａｌｃｕｌａｔｉｏｎｒｅｓｕｌｔｏｆｕｎａｎｔｉｃｉｐａｔｅｄｆａｕｌｔｄｅｔｅｃｔｉｏｎ—ｕｎａｎｔｉｃｉｐａｔｅｄｆａｕｌｔｄｅｔｅｃｔｉｏｎｌａｙｅｒ

序号 是否预期 故障模式代码 对应故障模式的特征方向更新结果

１ 正常模式 ０ ０．０００ ０．０００ ０．０００ ０．０００ ０．０００ ０．０００ ０．０００

２ 否 １ ０．９７９ ０．０１２ －０．１３４ －０．０６７ ０．０１２ ０．１５６ －０．０２２

３ 是 １ ０．９９８ ０．０２８ －０．０５９ ０．００１ ０．０１９ ０．０２８ ０．０５５

４ 是 １ ０．９８７ ０．００３ ０．０２２ ０．０１１ ０．０１１ ０．００２ ０．００３

５ 是 １ ０．９５６ ０．００２ ０．００３ ０．００１ －０．００３ －０．００３ ０．０２１

６ 否 ２ ０．３４０ －０．８９８ ０．０５５ ０．１９６ ０．０５６ ０．０６７ －０．３８９

７ 是 ２ ０．０２２ ０．９４３ ０．００１ ０．００２ ０．００８ ０．０１７ ０．００３

８ 是 ２ ０．００１ ０．９２０ ０．００３ ０．００３ ０．１０１ ０．００４ ０．０４３

９ 是 ２ ０．００２ ０．９５１ ０．００２６ ０．０２８ ０．０３１ ０．０１４ ０．０３３

１０ 否 ３ ０．００２ ０．０１６ －０．９８７ ０．００２ ０．００３ ０．００４ ０．１０３

１１ 是 ３ ０．００１ ０．０２６ －０．９４５ ０．０１７ ０．０２６ ０．０２４ ０．０８３

１２ 是 ３ ０．００２ ０．０１６８ －０．９５０ ０．０８９ ０．０３２ ０．００３７ ０．１５２

１３ 否 ４ ０．０９２ ０．００２ ０．１２３ ０．８９９ ０．１４１ ０．０７８ ０．０２３

１４ 是 ４ ０．００１ ０．０１２ ０．０９３ ０．９７９ ０．０８１ ０．０３２ ０．０１４

１５ 否 ５ ０．１１２ －０．１２１ －０．１３９ －０．０４５ ０．９２６ ０．００２ －０．０３６

１６ 是 ５ ０．０３４ ０．００９ －０．１３２ －０．０２４ ０．９４９ －０．０２３ －０．０６５

１７ 否 ６ ０．０５６ －０．１０２ ０．０３３ －０．１４１ －０．０５４ ０．９０８２ ０．０３１

１８ 是 ６ ０．０２１ －０．０３５ ０．０４１ ０．００３ －０．０３６ ０．９１６ ０．０４１

１９ 否 ７ －０．０３８ －０．０４６ ０．００５ －０．０４３ ０．０３２ －０．０４５ ０．９４６

２０ 是 ７ －０．０７４ －０．０６８ ０．０５４ ０．０４３ －０．１２３ －０．０２６ ０．９６９

３．５　未知故障识别算法实现

基于数据驱动的未知故障识别方法，主要是

要利用贡献率的归属度，来判别与当前未知故障

最相关的变量，进而实现未知故障的识别。

对式（６）中检测残差的协方差矩阵 Σ进行正
交相似对角化，即

Σ＝ＰＴｄｉａｇ（λ）Ｐ （１５）
其中，λ＝（λ１，…，λｎｙ），Ｐ＝（ｐ１，…，ｐｎｙ），λｉ，ｐｉ
（ｉ＝１，２，…，ｎｙ）为相应的特征值和特征向量。记
ｐｊｉ表示ｐｉ的第ｊ个分量，令ｔｉ＝ｒ

Ｔｐｉ，ｒｊ表示当前故
障模式的特征方向Ｔ的第ｊ个分量，ｊ＝１，２…，ｎｙ。
定义第ｊ个变量对当前故障特征方向 Ｔ的贡献
率为：

ＣＲ（ｊ）＝∑
ｎｙ

ｉ＝１
（ｔｉｒｊｐｊｉ／λｉ） （１６）

从数据层的未知故障识别来讲，显然，贡献率

最大的变量就是故障变量。如果是传感器故障，

那么贡献率最大变量对应的传感器就是出现故障

的硬件。依据识别规则２，对表５中的未知故障检
测结果进行进一步的识别，结果见表６。如对于
图３中滚动地球敏感器故障模式下的数据，尽管从
数据输出表现上，分量ｙ７（即偏航陀螺）也出现了
很大的差别，然而由于分量ｙ１的贡献率远大于分
量ｙ７的，故对应故障的传感器识别为滚动地球敏
感器故障。从表６可知，未知故障对应的故障变量
识别正确，达到了数据层的未知故障识别效果。

·２３１·
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表６　未知故障识别结果———非预期（未知）故障识别层
Ｔａｂ．６　Ｃａｌｃｕｌａｔｉｏｎｒｅｓｕｌｔｏｆｕｎａｎｔｉｃｉｐａｔｅｄｆａｕｌｔｄｅｔｅｃｔｉｏｎ—

ｕｎａｎｔｉｃｉｐａｔｅｄｆａｕｌｔｉｎｄｅｎｔｉｆｉｃａｔｉｏｎｌａｙｅｒ

序号
是否

预期

故障模

式代码
对应传感器

１ 非故障 ０

２ 否 １ 滚动地球敏感器

３ 是 １ 滚动地球敏感器

４ 是 １ 滚动地球敏感器

５ 是 １ 滚动地球敏感器

６ 否 ２ 俯仰地球敏感器

７ 是 ２ 俯仰地球敏感器

８ 是 ２ 俯仰地球敏感器

９ 是 ２ 俯仰地球敏感器

１０ 否 ３ 滚动太阳敏感器

１１ 是 ３ 滚动太阳敏感器

１２ 是 ３ 滚动太阳敏感器

１３ 否 ４ 俯仰太阳敏感器

１４ 是 ４ 俯仰太阳敏感器

１５ 否 ５ 滚动陀螺

１６ 是 ５ 滚动陀螺

１７ 否 ６ 俯仰陀螺

１８ 是 ６ 俯仰陀螺

１９ 否 ７ 偏航陀螺

２０ 是 ７ 偏航陀螺

４　结论

将复杂系统非预期故障作为主要诊断对象，

分析了非预期故障诊断的基本原理。设计了一种

非预期故障诊断的通用过程模型，为非预期故障

诊断提供了框架支撑。针对检测数据特点，构建

已知故障检测统计量，实现故障的检测；利用测试

数据的方向分布，构建识别偏离度，实现已知故障

识别；利用当前故障样本方向和已知故障的模式

的特征方向构造角度相似性统计量，实现未知故

障的检测；通过奇异值分解，获得每个变量的故障

贡献率，实现对复杂系统未知故障的识别。以卫

星姿态控制系统为例，验证了非预期故障诊断通

用过程模型的有效性。
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