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基于６ＬｏＷＰＡＮ与 ＭＱＴＴ的无线传感网络设计

阳　旺，樊振宇，吴　帆
（中南大学 信息科学与工程学院，湖南 长沙　４１００８３）

摘　要：针对目前６ＬｏＷＰＡＮ无线传感网络设计与应用存在的可扩展性较差、与ＩＰｖ４环境不兼容等问题，
设计并实现了基于６ＬｏＷＰＡＮ与消息队列遥控传输（ＭｅｓｓａｇｅＱｕｅｕｉｎｇＴｅｌｅｍｅｔｒｙＴｒａｎｓｐｏｒｔ，ＭＱＴＴ）的无线传感
网络。其中，无线传感网络节点作为 ＭＱＴＴ客户端与 ＭＱＴＴ服务器通信，边界路由器通过 ＮＡＴ６４（Ｎｅｔｗｏｒｋ
ＡｄｄｒｅｓｓＴｒａｎｓｌａｔｉｏｎＩＰｖ６ｔｏＩＰｖ４）实现无线传感网络节点与ＩＰｖ４网络的通信。将所设计的无线传感网络应用
到智能家居场景，评估了无线传感网络和边界路由器的性能，测试了系统功能的实现。结果表明，无线传感

网络具有良好的连通性和稳定性，无线传感节点的数据上传与指令接收稳定可靠，边界路由器工作稳定，系

统具有较好的性能。
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　　随着物联网的发展，无线传感网络被运用于
越来越多的场景，需要联网的设备日益增多，采用

ＺｉｇＢｅｅ技术的传统无线传感网络面临着一些亟须
解决的问题。ＺｉｇＢｅｅ技术虽然具有自组网、低功
耗、安全性高和可靠性强等特点，但是其无法直接

连接到互联网，ＺｉｇＢｅｅ节点在与外界通信时需要
十分复杂的应用层专用网关，外界只是与网关相

连，并没有实现物物相连［１］。因此，国际互联网

工程任务组 （ＩｎｔｅｒｎｅｔＥｎｇｉｎｅｅｒｉｎｇＴａｓｋＦｏｒｃｅ，
ＩＥＴＦ）提出基于 ＩＰｖ６的低功耗无线个域网（ＩＰｖ６
Ｌｏｗ Ｐｏｗｅｒ Ｗｉｒｅｌｅｓｓ ＰｅｒｓｏｎａｌＡｒｅａ Ｎｅｔｗｏｒｋ，
６ＬｏＷＰＡＮ）标准［２］，使得ＩＰ网络得以扩展到无线
传感器网络，真正意义上实现了无线传感网络节

点与互联网的互联互通。

随着 ６ＬｏＷＰＡＮ标准化进程的不断推进，
６ＬｏＷＰＡＮ技术日趋完善，但是现阶段，基于
６ＬｏＷＰＡＮ的无线传感网络设计与应用还存在着
一些亟待解决的问题。近年来，国内外研究学者

对于６ＬｏＷＰＡＮ无线传感网络的设计与实现研究
主要集中在以下三个方面：一是基于 ６ＬｏＷＰＡＮ
的无线传感网络结构设计与优化研究［３－５］；二是

６ＬｏＷＰＡＮ无线传感网络边界路由器的设计与实
现研究［６－８］；三是 ６ＬｏＷＰＡＮ无线传感网络结合
不同应用层协议实现在不同场景的应用研

究［９－１１］。上述研究中基于６ＬｏＷＰＡＮ无线传感网
络的应用，系统大多采用星型网络，可扩展性较
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差。同时，由于６ＬｏＷＰＡＮ无线传感网络的 ＩＰｖ６
环境与目前互联网的 ＩＰｖ４环境不兼容，手机等
ＩＰｖ４终端不能很好地实现对无线传感网络的远
程监控。另外，对于智能家居、温室大棚和智能照

明等具有小范围、小数据量特点的应用场景采用

完全不同的设计方案并不实用。

针对上述问题，本文设计并实现了基于

６ＬｏＷＰＡＮ与消息队列遥测传输（ＭｅｓｓａｇｅＱｕｅｕｉｎｇ
ＴｅｌｅｍｅｔｒｙＴｒａｎｓｐｏｒｔ，ＭＱＴＴ）的无线传感网络系
统，实现了无线传感网络节点与ＩＰｖ４网络的端到
端通信。通过ＭＱＴＴ协议构建了完整的消息转发
系统，实现了无线传感网络节点上传到远程服务

器以及远程客户端对无线传感网络节点的实时监

控。最后还将系统部署到智能家居场景对无线传

感网络和边界路由器进行了性能评估，提供了一

个稳定可靠的６ＬｏＷＰＡＮ无线传感器网络框架。

１　６ＬｏＷＰＡＮ与ＭＱＴＴ概述

１．１　６ＬｏＷＰＡＮ

６ＬｏＷＰＡＮ是一种在 ＩＥＥＥ８０２１５４标准基
础上传输ＩＰｖ６数据包的技术，它能够实现嵌入式
节点设备的网络组网、数据分发等功能［１２］。

６ＬｏＷＰＡＮ为网络中每个设备配备一个 ＩＰｖ６地
址，保证网络内所有节点都可以访问外部网络。

６ＬｏＷＰＡＮ无线传感网络边界路由器只负责数据
转发，并不进行应用层数据处理，实现真正意义上

的物与物通信。

６ＬｏＷＰＡＮ协议模型如图 １所示，其中，
６ＬｏＷＰＡＮ适配层以下的物理层和数据链路层均
采用 ＩＥＥＥ８０２１５４标准，其上层则采用 ＴＣＰ／
ＩＰｖ６协议栈，而应用层不仅支持ＨＴＴＰ协议，也支
持为资源受限的嵌入式设备设计的受限应用协议

（ＣｏｎｓｔｒａｉｎｅｄＡｐｐｌｉｃａｔｉｏｎＰｒｏｔｏｃｏｌ，ＣｏＡＰ）和 ＭＱＴＴ
等协议。６ＬｏＷＰＡＮ适配层作为 ＩＰｖ６网络层和
ＩＥＥＥ８０２１５４ＭＡＣ层之间的一个中间层，其主
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数据链路层

物理层
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图１　６ＬｏＷＰＡＮ协议栈
Ｆｉｇ．１　６ＬｏＷＰＡＮｐｒｏｔｏｃｏｌｓｔａｃｋ

要提供 ＬｏＷＰＡＮ网络构建、报头压缩和链路层分
片与重组等功能。

１．２　ＭＱＴＴ

ＭＱＴＴ是一种基于代理的轻量级发布／订阅
式的消息传输协议［１３］，它使用 ＴＣＰ／ＩＰ提供网络
连接，通过心跳包来保持 ＴＣＰ长连接以便实现实
时消息推送。如图２所示，在 ＭＱＴＴ协议中有三
种身份：发布者、ＭＱＴＴ代理、订阅者。ＭＱＴＴ是
多个客户端通过一个中央代理传递消息的多对多

协议，消息的发布者和订阅者都作为客户端，消息

代理作为服务器，消息发布者也同时可以是消息

的订阅者。

图２　ＭＱＴＴ模型
Ｆｉｇ．２　ＭＱＴＴｍｏｄｅｌ

ＭＱＴＴ提供一对多的消息发布，解除应用程
序耦合，并且具有简单易用、协议开销低、支持大

量连接和服务质量（ＱｕａｌｉｔｙｏｆＳｅｒｖｉｃｅ，ＱｏＳ）等优
点，十分适合于资源受限的物联网场景。与ＣｏＡＰ
协议相比，在较低丢包率的情况下，ＭＱＴＴ消息具
有更低的延迟；在使用默认协议参数的情况下，

ＭＱＴＴ提供了更好的吞吐量性能；在实现功能相
同的情况下，ＭＱＴＴ的发布／订阅的交互机制能有
效减少传感器网络的数据流量［１４－１５］。随着传感

器网络规模的增加，发布／订阅模型交互机制的优
势将更加明显。此外，ＭＱＴＴ协议已经被应用于
很多实际产品，其开源支持十分友好，部分物联网

云平台也已支持 ＭＱＴＴ协议，采用 ＭＱＴＴ协议的
无线传感网络可以更好地实现与云端的集成。

２　无线传感网络设计

２．１　无线传感网络系统框架设计

基于６ＬｏＷＰＡＮ与ＭＱＴＴ的无线传感网络是
由多个６ＬｏＷＰＡＮ节点和一个６ＬｏＷＰＡＮ边界路
由器组成的多跳网络。该无线传感网络结合远程

服务器和远程客户端组成一个如图３所示的无线
传感网络系统。在系统功能实现方面，无线传感

网络节点主要实现数据采集与指令执行功能；

６ＬｏＷＰＡＮ边界路由器部分主要实现无线传感网
络节点与远程服务器和远程客户端的互联互通、

ＩＰｖ６与ＩＰｖ４地址和协议转换以及无线传感网络
节点管理功能；远程服务器则主要作为 ＭＱＴＴ代
理实现消息转发，并作为无线传感网络的远程数

·２６１·
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据中心实现数据存储和管理功能；远程客户端则

作为无线传感网络的远程控制终端实现对无线传

感网络节点的远程监测与控制功能。

图３　无线传感网络系统
Ｆｉｇ．３　Ｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓｙｓｔｅｍ

在系统安全方面，通过在 ＭＱＴＴ代理服务器
和边界路由器上启用 ＵＦＷ防火墙来防止针对本
系统的恶意攻击。对于无线传感网络节点，考虑

到其资源相对受限的特点，难以实现开销较大的

传输层安全性协议／安全套接字（ＴｒａｎｓｐｏｒｔＬａｙｅｒ
Ｓｅｃｕｒｉｔｙ／ＳｅｃｕｒｅＳｏｃｋｅｔｓＬａｙｅｒ，ＴＬＳ／ＳＳＬ）。因此，
不仅采用ＭＱＴＴ协议的用户名密码认证机制对接
入ＭＱＴＴ代理服务器的节点进行身份验证，还采
用ＭＱＴＴ有效载荷加密机制。客户端采用轻量级
椭圆曲线加密库 ｍｉｃｒｏｅｃｃ［１６］对每个 ＭＱＴＴ消息
有效载荷的加密，ＭＱＴＴ代理服务器只负责转发
消息，再由接收消息的客户端解密。

系统启动后，６ＬｏＷＰＡＮ节点自动获取网络前
缀生成自己的 ＩＰｖ６地址，通过基于 ＩＰｖ６的低功
耗有损无线局域网路由器（ＩＰｖ６ＲｏｕｔｉｎｇＰｒｏｔｏｃｏｌ
ｆｏｒＬｏｗｐｏｗｅｒａｎｄｌｏｓｓｙｎｅｔｗｏｒｋｓ，ＲＰＬ）路由协议构
建以边界路由器为根节点的树型网络。无线传感

网络节点和远程客户端通过ＭＱＴＴ协议连接并认
证到远程服务器，然后通过ＭＱＴＴ消息实现交互。

２．２　６ＬｏＷＰＡＮ无线传感网络节点

２．２．１　功能需求
６ＬｏＷＰＡＮ无线传感网络节点分为感知节点

和执行节点两类，感知节点感知环境数据并发送

到远程服务器，而执行节点可以实现远程控制功

能。无线传感网络节点要实现完整的６ＬｏＷＰＡＮ
协议栈，并在应用层实现ＭＱＴＴ客户端功能，从而
使得节点能够与远程服务器和客户端实现数据

交互。

２．２．２　硬件设计
无线传感网络节点硬件部分由６ＬｏＷＰＡＮ控

制单元、传感器／执行器单元和供电单元组成，如
图４所示。
６ＬｏＷＰＡＮ控制单元可采用单芯片解决方案、

图４　传感节点硬件架构
Ｆｉｇ．４　Ｓｅｎｓｏｒｎｏｄｅｈａｒｄｗａｒｅａｒｃｈｉｔｅｃｔｕｒｅ

双芯片解决方案或网络处理器解决方案［１６］。其

中，单芯片方案中使用片上系统射频技术，将射频

模块和微控制器、闪存、内存等集成在一起，非常

适用于对成本和体积有一定要求的无线传感节

点。双芯片方案中，应用处理器和射频芯片是分

开的，６ＬｏＷＰＡＮ协议栈与嵌入式应用要集成到同
一块微控制器中，集成过程需要大量工程和测试

工作。虽然网络处理器解决方案可以获得较大的

性能提升，但是其成本也相对较高，不适合大部分

无线传感网络场景。因此，单芯片解决方案更适

合作为６ＬｏＷＰＡＮ无线传感网络节点的硬件设计
方案。

传感器／执行器单元按照其指定的协议，使用
相应的接口与６ＬｏＷＰＡＮ控制单元进行数据交换
来实现数据采集和指令执行。６ＬｏＷＰＡＮ无线传
感网络节点的供电单元则采用可充电的锂电池

模块。

２．２．３　软件设计
１）操作系统。无线传感网络节点通常会搭

载嵌入式操作系统进行内存管理、底层驱动和网

络协议实现等。目前，实现了 ６ＬｏＷＰＡＮ协议栈
的主流嵌入式操作系统包括 ＴｉｎｙＯＳ、Ｃｏｎｔｉｋｉ和
ＲＩＯＴ［１７］，其对比如表 １所示。ＴｉｎｙＯＳ是一个开
源嵌入式操作系统，它使用专用的 ｎｅｓＣ进行开
发，需要采用专用编译器，移植难度大。ＲＩＯＴ是
一个新兴的专注于低功耗无线物联网设备的开源

操作系统，它能够在众多平台上运行，而且拥有易

于使用的应用程序接口（ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍｍｉｎｇ
Ｉｎｔｅｒｆａｃｅ，ＡＰＩ）。但是，目前基于 ＲＩＯＴ实现的边
界路由器存在程序执行不稳定以及６ＬｏＷＰＡＮ网
络和其他网络之间的连通性差等问题，因此它不

适合组建多跳网络。而 Ｃｏｎｔｉｋｉ完全采用 Ｃ语言
开发，并且基于事件驱动，具有可移植性好、对硬

件要求低等优点，被广泛应用于 ６ＬｏＷＰＡＮ无线
传感网络。另外，与 ＴｉｎｙＯＳ的伯克利低功耗 ＩＰ
协议栈（ＢｅｒｋｅｌｅｙＬｏｗｐｏｗｅｒＩＰｓｔａｃｋ，ＢＬＩＰ）协议
栈相比，Ｃｏｎｔｉｋｉ中的 ｕＩＰ协议栈更加侧重 ＩＰ功
能，在组网方面更加出色。综合考虑无线传感网

络的实际需求、稳定性以及系统的成熟度等，无线

传感网络节点采用Ｃｏｎｔｉｋｉ系统。
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表１　操作系统对比
Ｔａｂ．１　Ｃｏｍｐａｒｉｓｏｎｏｆｏｐｅｒａｔｉｎｇｓｙｓｔｅｍｓ

操作系统 最小ＲＡＭ／ＫＢ 最小ＲＯＭ／ＫＢ 开发语言

ＴｉｎｙＯＳ ＜１ ＜４ ｎｅｓＣ

Ｃｏｎｔｉｋｉ ＜２ ＜３０ Ｃ

ＲＩＯＴ ≈１．５ ≈５ Ｃ／Ｃ＋＋

２）程序设计与实现。在节点的程序设计与
实现中，感知节点与执行节点的基本程序执行流

程如图５所示。无线传感网络节点启动后首先进
行系统初始化，然后启动ＭＱＴＴ线程，向ＭＱＴＴ代
理服务器发送连接请求并进行认证，认证成功后

则会订阅相关主题并通过发送心跳包来保持ＴＣＰ
长连接。不同的是，感知节点会进行周期性数据

采集，然后将数据发布到 ＭＱＴＴ代理服务器。执
行节点则在启动ＭＱＴＴ线程后一直等待远程客户
端的控制命令，一旦收到远程客户端对于指定主

题发送的消息，它就会触发相应的事件，然后根据

指令执行相应的处理程序。

图５　感知节点与执行节点程序流程
Ｆｉｇ．５　Ｓｅｎｓｏｒｎｏｄｅａｎｄａｃｔｕａｔｏｒｎｏｄｅｐｒｏｇｒａｍｆｌｏｗ

在基本程序执行流程中，ＭＱＴＴ线程是至关
重要的，它涉及数据的上传与控制指令的下发。

程序启动后就会激活 ＭＱＴＴ线程，在 ＭＱＴＴ线程
中实现了一个如图６所示的状态机，该线程通过
定时器来定期检查 ＭＱＴＴ状态并实现状态切换。
首先，ＭＱＴＴ线程调用ＭＱＴＴ初始化函数，初始化
完成后调用 ｍｑｔｔ＿ｒｅｇｉｓｔｅｒ函数注册 ＭＱＴＴ引擎。
然后，节点尝试加入以 ６ＬｏＷＰＡＮ边界路由器为
根节点的６ＬｏＷＰＡＮ网络，成功加入网络后节点
向ＭＱＴＴ代理发起 ＭＱＴＴ连接并进行认证，认证
成功后即可向 ＭＱＴＴ代理订阅或发布 ＭＱＴＴ消
息。当出现断开连接事件，即节点与 ＭＱＴＴ代理
失去连接，节点会马上尝试进行 ＭＱＴＴ重连以恢

复到连接状态。如果重连次数达到设定的最大尝

试次数，它就会转换到错误状态。

图６　ＭＱＴＴ状态机
Ｆｉｇ．６　ＭＱＴＴｓｔａｔｅｍａｃｈｉｎｅ

２．３　６ＬｏＷＰＡＮ边界路由器

２．３．１　功能需求
６ＬｏＷＰＡＮ边界路由器的主要功能需求是实

现６ＬｏＷＰＡＮ无线传感网络和以太网的互联，即
实现数据的双向转发。另外，无线传感网络节点

中运行了６ＬｏＷＰＡＮ协议栈，所传输的都是 ＩＰｖ６
的数据包，而目前 ＩＰｖ６网络还未全面普及，远程
服务器和远程客户端都处于ＩＰｖ４环境。因此，还
要在边界路由器实现 ＩＰｖ６与 ＩＰｖ４网络地址和协
议的转换。

２．３．２　设计方案
边界路由器采用如图 ７所示的基于 Ｃｏｎｔｉｋｉ

系统的 ＣＥＴＩＣ－６ＬＢＲ设计方案［１８－１９］，它能够连

接基于６ＬｏＷＰＡＮ的无线传感器网络和基于以太
网的现有ＩＰ有线网络。ＣＥＴＩＣ－６ＬＢＲ方案是在
Ｃｏｎｔｉｋｉ系统之上模拟出第二个接口，不需要对
ｕＩＰ协议栈进行大量修改，它还实现了基于 ＲＰＬ
的多跳网络管理。此外，ＣＥＴＩＣ－６ＬＢＲ边界路由
器还提供 Ｗｅｂ访问接口，通过该接口可以获取
６ＬｏＷＰＡＮ无线传感网络的基本状态信息，并实现
对其高效快捷的配置与管理。

图７　ＣＥＴＩＣ－６ＬＢＲ设计方案
Ｆｉｇ．７　ＣＥＴＩＣ－６ＬＢＲｄｅｓｉｇｎｓｃｈｅｍｅ

２．３．３　硬件设计
ＣＥＴＩＣ－６ＬＢＲ支持多种硬件实现方案，主要

分为两类：

１）ＭＣＵＨｏｓｔｅｄ方案。ＭＣＵＨｏｓｔｅｄ方案如
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图８所示，它采用一个运行 Ｃｏｎｔｉｋｉ操作系统的无
线传感网络节点与一台 Ｌｉｎｕｘ主机组合的方式来
实现边界路由器。此方案中 Ｃｏｎｔｉｋｉ节点只负责
数据转发，ＣＥＴＩＣ－６ＬＢＲ运行在Ｌｉｎｕｘ主机，数据
处理全部由Ｌｉｎｕｘ主机完成，Ｃｏｎｔｉｋｉ节点与 Ｌｉｎｕｘ
主机之间通过串行线路网际协议（ＳｅｒｉａｌＬｉｎｅ
ＩｎｔｅｒｎｅｔＰｒｏｔｏｃｏｌ，ＳＬＩＰ）进行数据传输。

图８　ＭＣＵＨｏｓｔｅｄ方案
Ｆｉｇ．８　ＭＣＵＨｏｓｔｅｄｓｃｈｅｍｅ

２）ＭＣＵＥｔｈｅｒｎｅｔ方案。ＭＣＵＥｔｈｅｒｎｅｔ方案
如图９所示，它包含一个运行Ｃｏｎｔｉｋｉ操作系统的
无线传感网络节点和一个以太网控制器。此方案

不使用Ｌｉｎｕｘ主机，而是在 Ｃｏｎｔｉｋｉ节点运行轻量
级的 ＣＥＴＩＣ－６ＬＢＲ，数据包转发与处理都由
Ｃｏｎｔｉｋｉ节点完成，以太网控制器与Ｃｏｎｔｉｋｉ节点之
间使用串行外设接口（ＳｅｒｉａｌＰｅｒｉｐｈｅｒａｌＩｎｔｅｒｆａｃｅ，
ＳＰＩ）协议进行数据传输。

图９　ＭＣＵＥｔｈｅｒｎｅｔ方案
Ｆｉｇ．９　ＭＣＵＥｔｈｅｒｎｅｔｓｃｈｅｍｅ

由于ＭＣＵＥｔｈｅｒｎｅｔ方案中 Ｃｏｎｔｉｋｉ节点的计
算能力有限，所以只能采用ＣＥＴＩＣ－６ＬＢＲ的轻量
级版本，这会限制整个网络的处理能力，其稳定

性、可靠性都无法保证。而 ＭＣＵＨｏｓｔｅｄ的 Ｌｉｎｕｘ
主机可以提供强大的计算能力，运行将更稳定、更

可靠。因此，本系统采用 ＭＣＵＨｏｓｔｅｄ方案实现
边界路由器。

２．３．４　软件设计
根据 ＭＣＵＨｏｓｔｅｄ方案，Ｃｏｎｔｉｋｉ节点需要设

计数据传输程序，一方面从无线收发器中读取来

自无线传感网络节点的数据包并通过串口转发给

Ｌｉｎｕｘ主机进行处理；另一方面从串口接收来自
Ｌｉｎｕｘ主机的数据包并将其通过无线收发器发送
给无线传感网络节点。

Ｌｉｎｕｘ主机移植ＣＥＴＩＣ－６ＬＢＲ方案的开源实
现，并参考其开发文档对其进行配置。在转发数

据包功能的设计上，ＣＥＴＩＣ－６ＬＢＲ支持三种运行

模式：智能网桥模式、路由器模式和透明网桥模

式。在路由器模式中，ＣＥＴＩＣ－６ＬＢＲ为具有不同
ＩＰｖ６地址前缀的以太网和无线传感网络提供路
由功能，实现以太网和 ６ＬｏＷＰＡＮ无线传感网络
两个 ＩＰｖ６子网的互联。由于该模式以运行
ＣＥＴＩＣ－６ＬＢＲ的边界路由器作为 ＲＰＬ实例的根
节点，无线传感网络节点作为 ＲＰＬ实例的子节
点，因此可以更好地实现对整个 ６ＬｏＷＰＡＮ无线
传感器网络的管理。综合考虑数据转发性能与无

线传感网络的管理功能，边界路由器采用路由器

模式。

在ＩＰｖ６和 ＩＰｖ４互联的设计上，目前比较成
熟的方案是采用 ＩＥＴＦ提出的 ＮＡＴ６４协议。
ＮＡＴ６４［２０］是一种有状态的网络地址与协议转换
技术，它可以实现ＴＣＰ、ＵＤＰ、ＩＣＭＰ协议下的 ＩＰｖ６
与ＩＰｖ４网络地址和协议转换。６ＬｏＷＰＡＮ无线传
感网络是纯ＩＰｖ６环境，无线传感节点编程时要使
用熟知前缀：：ｆｆｆｆ：０：０／９６或６４：ｆｆ９ｂ：：／９６与要访
问的 ＩＰｖ４地址组合成 ＩＰｖ６地址。然后，在边界
路由器通过ＮＡＴ６４解析出该 ＩＰｖ４地址并进行数
据包转换，反之，则将ＩＰｖ４转换成ＩＰｖ６。ＣＥＴＩＣ－
６ＬＢＲ方案已经集成了Ｃｏｎｔｉｋｉ操作系统中ＮＡＴ６４
模块的扩展版，在ＣＥＴＩＣ－６ＬＢＲ中启用并配置好
ＮＡＴ６４模块即可实现网络地址和协议的转换
功能。

３　性能评估

３．１　评估配置

根据６ＬｏＷＰＡＮ无线传感网络的设计方案，
本文选择智能家居系统作为应用场景，设计与实

现了包含５个无线传感节点、１个边界路由器、１
个远程服务器和客户端的智能家居系统，并进行

了性能评估。无线传感网络节点硬件平台的控制

单元采用 ｃｃ２５３８ｄｋ（ｄｅｖｅｌｏｐｍｅｎｔｋｉｔｓ），外接的传
感器／执行器单元中感知节点包括温湿度传感器、
气体烟雾传感器、人体红外感应器，执行节点包括

ＲＧＢ三色灯和继电器开关。
边界路由器由 ＲａｓｐｂｅｒｒｙＰｉ３ＭｏｄｅｌＢ与

ｃｃ２５３８ｄｋ组成，ＲａｓｐｂｅｒｒｙＰｉ与 ｃｃ２５３８ｄｋ之间的
连接采用通用串行总线（ＵｎｉｖｅｒｓａｌＳｅｒｉａｌＢｕｓ，
ＵＳＢ）转逻辑门电路（ＴｒａｎｓｉｓｔｏｒＴｒａｎｓｉｓｔｏｒＬｏｇｉｃ，
ＴＴＬ）模块连接，并采用 ＳＬＩＰ协议实现数据传输。
ＲａｓｐｂｅｒｒｙＰｉ采用Ｒａｓｐｂｉａｎ操作系统，在其上移植
ＣＥＴＩＣ－６ＬＢＲ方案的开源实现，ｃｃ２５３８ｄｋ上基于
Ｃｏｎｔｉｋｉ操作系统运行数据传输程序，实现无线接
口与串口的数据转发。远程服务器采用 Ｕｂｕｎｔｕ
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操作系统，在其上基于开源 ＭＱＴＴ代理 Ｍｏｓｑｕｉｔｔｏ
实现 ＭＱＴＴ代理功能。远程客户端则基于
Ａｎｄｒｏｉｄ平台开发了具有ＭＱＴＴ客户端功能、支持
数据获取与展示的Ａｐｐ。

系统搭建完成后将其部署到普通家庭环境

中，使用笔记本电脑作为测试工具。按照如图１０
所示的评估配置，将笔记本电脑连接上 ＷｉＦｉ网
络，然后将ＷｉＦｉ网络共享给以太网卡，使用网线
连接笔记本电脑和 ＲａｓｐｂｅｒｒｙＰｉ的以太网接口，
最后对笔记本电脑进行相应的网络设置。

图１０　评估配置
Ｆｉｇ．１０　Ｅｖａｌｕａｔｉｏｎｃｏｎｆｉｇｕｒａｔｉｏｎ

３．２　无线传感网络性能评估

系统启动后，在笔记本电脑中访问 ＣＥＴＩＣ－
６ＬＢＲ提供的Ｗｅｂ服务器可以获得６ＬＢＲ的状态
信息包括 ＩＰｖ６地址、前缀以及启用 ＮＡＴ６４后获
得的局域网ＩＰｖ４地址信息，还可以获得无线传感
网络的拓扑结构以及节点的地址和状态等信息。

如图１１所示，无线传感网络由边界路由器和５个
传感节点组成。

图１１　网络拓扑结构
Ｆｉｇ．１１　Ｎｅｔｗｏｒｋｔｏｐｏｌｏｇｙ

在运行Ｗｉｎｄｏｗｓ操作系统的笔记本电脑上使
用ＰＳＰｉｎｇ工具测试不同有效载荷大小的 ＩＣＭＰｖ６
报文到达节点的往返时间，获得了树型拓扑中每

一层节点的平均往返时间（ＲｏｕｎｄＴｒｉｐＴｉｍｅ，
ＲＴＴ）值。如图１２所示的测试结果表明，随着树
的层次增加，ＲＴＴ值越大，同时，随着有效载荷的
增大，ＲＴＴ值也越大。当有效载荷为 ５６Ｂ时，
ＩＣＭＰｖ６报文为 ６４Ｂ，封装成 ＩＰｖ６报文后达到
１０４Ｂ，已经超过 ＩＥＥＥ８０２１５４有效载荷１０２Ｂ

的限制。由于数据包需要在６ＬｏＷＰＡＮ适配层进
行报头压缩、报文分片与重组等处理，这会带来一

定的时间开销，所以 ＲＴＴ值出现了较大的增长，
但是没有出现丢包的情况。总之，从测试结果来

看，往返时延较低，除了分片重组带来较大的延时

变化外，其他方面对通信时延带来的影响较小。

链路较为稳定，符合预期，验证了所设计的无线传

感网络良好的连通性与稳定性。

图１２　有效载荷与往返时间
Ｆｉｇ．１２　Ｐａｙｌｏａｄｓｉｚｅｖｅｒｓｕｓｒｏｕｎｄｔｒｉｐｔｉｍｅ

３．３　边界路由器性能评估

在ＲａｓｐｂｅｒｒｙＰｉ的Ｌｉｎｕｘ操作系统中，使用性
能监测工具ｐｉｄｓｔａｔ实时监测 ＣＥＴＩＣ－６ＬＢＲ进程
的ＣＰＵ使用率。为防止报头压缩、报文分片与重
组等操作影响边界路由器性能测试，本文只使用

有效载荷为８Ｂ、１６Ｂ和３２Ｂ的 ＩＣＭＰｖ６报文在
２０ｍｓ、５０ｍｓ、１００ｍｓ、２００ｍｓ和４００ｍｓ等不同间
隔下进行Ｐｉｎｇ测试。同时，实时监测边界路由器
ＣＥＴＩＣ－６ＬＢＲ主进程的 ＣＰＵ使用率，每次测试
统计了１００ｓ内的平均ＣＰＵ使用率。

图１３　Ｐｉｎｇ间隔时间与平均ＣＰＵ使用率
Ｆｉｇ．１３　ＰｉｎｇｉｎｔｅｒｖａｌｖｅｒｓｕｓａｖｅｒａｇｅＣＰＵｕｔｉｌｉｚａｔｉｏｎ

测试结果如图１３所示，当 Ｐｉｎｇ的间隔小于
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１０００ｍｓ时，随着Ｐｉｎｇ间隔的减小，ＣＰＵ使用率增
加；同时，当 Ｐｉｎｇ的间隔一定时，ＩＣＭＰｖ６报文的
载荷越大，平均ＣＰＵ使用率越高。当Ｐｉｎｇ的间隔
大于１０００ｍｓ时，平均 ＣＰＵ使用率会趋于平稳。
由于间隔较大，流经边界路由器的流量较小，只需

要较少的ＣＰＵ资源即可完成处理，所以平均ＣＰＵ
使用率会稳定在 ４％附近。当使用载荷为 ３２Ｂ
的ＩＣＭＰｖ６报文在间隔为２０ｍｓ的情况下进行测
试时，边界路由器需要处理的流量最大，但是

ＣＥＴＩＣ－６ＬＢＲ主进程的平均 ＣＰＵ使用率依然不
会超过６％。由于无线传感网络的流量通常相对
较小，因此本系统所设计的边界路由器具有一定

的稳定性和可靠性。

３．４　系统功能评估

系统启动后各个节点会按照设定的程序工

作，查看Ａｎｄｒｏｉｄ客户端的数据如图１４所示。其
中，温湿度数据正常显示，气体烟雾节点和红外人

体传感节点工作正常。当出现烟雾或者人体靠近

红外人体传感器时，Ａｎｄｒｏｉｄ客户端会迅速接收到
警报信息。测试 ＲＧＢ灯和继电器开关的控制按
钮，观察到无线传感节点能够迅速做出相应的响

应。经过多次测试，系统各项功能表现良好，无线

传感网络运行稳定，表明系统设计方案合理，验证

了系统的可靠性。

图１４　远程客户端数据显示
Ｆｉｇ．１４　Ｒｅｍｏｔｅｃｌｉｅｎｔｄａｔａｄｉｓｐｌａｙ

４　结论

本文设计并实现了基于６ＬｏＷＰＡＮ与 ＭＱＴＴ
技术的无线传感网络，无线传感网络节点运行完

整的６ＬｏＷＰＡＮ协议栈，应用层采用 ＭＱＴＴ协议
实现 ＭＱＴＴ客户端功能，边界路由器采用
ＣＥＴＩＣ－６ＬＢＲ方案，并通过ＮＡＴ６４实现无线传感

网络节点与ＩＰｖ４网络的通信。最后，将其应用到
智能家居场景，搭建了包含 ６ＬｏＷＰＡＮ无线传感
网络节点、边界路由器、远程服务器和远程客户端

的无线传感网络系统，并对无线传感网络与边界

路由器进行了性能评估，验证了基于 ６ＬｏＷＰＡＮ
与ＭＱＴＴ的无线传感网络设计的合理性与可靠
性。后续，将对所设计的无线传感网络进行更深

入的性能评估与优化，使其具有更好的可扩展性，

以便适用于更多的应用场景。
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