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在线学习的主用户仿冒攻击策略


盛　响，王少尉
（南京大学 电子科学与工程学院，江苏 南京　２１００２３）

摘　要：在认知无线网络中，次用户通过频谱感知来学习频谱环境，从而接入那些没有被主用户占用的
频谱空隙。事实上，多种恶意攻击的存在会影响次用户频谱感知的可靠性。只有深入研究恶意攻击策略，才

能确保认知无线网络的安全。基于此，研究了一种认知无线网络中的欺骗性干扰策略，即主用户仿冒攻击策

略，该攻击策略通过在信道上传输伪造的主用户信号来降低次用户频谱感知的性能。具体来说，将攻击策略

问题建模为在线学习问题，并提出基于汤普森采样的攻击策略以实现在探索不确定信道和利用高性能信道

间的权衡。仿真结果表明，与现有的攻击策略相比，提出的攻击策略能更好地通过在线学习优化攻击决策以
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适应非平稳的认知无线网络。
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　　在认知无线网络［１－２］中，用户被分成主用户

和次用户。主用户持有使用授权频段的牌照，可

以随时接入该频段，而次用户只能通过频谱感

知［３－５］在不影响主用户的情况下机会性地接入该

频段。然而，频谱感知技术并不是绝对安全

的［６－７］。主用户仿冒攻击是一种针对频谱感知技

术的欺骗性干扰，它通过传输伪造的主用户信号

来修改频谱环境以阻碍次用户的频谱感知［８］。

只有深入研究主用户仿冒攻击策略即在每个时隙

如何选定攻击信道，才能进一步确保认知无线网

络的安全性。主用户仿冒攻击者（ＰｒｉｍａｒｙＵｓｅｒ

ＥｍｕｌａｔｉｏｎＡｔｔａｃｋｅｒ，ＰＵＥＡ）的目的在于阻止次用
户接入频谱，这要求能在次用户感知的频谱空隙

上传输伪造的主用户信号。然而实际上，主用户

仿冒攻击者并没有任何关于频谱环境和次用户行

为的先验知识，很可能会攻击那些被主用户占据

或未被次用户感知的频段，这严重影响了攻击的

有效性。因此，智能的攻击者需要使其攻击策略

适应于非平稳的频谱环境和次用户频谱感知策

略，其主要难点有以下两个方面：一是攻击者无法

判断攻击是否有效，这是因为被攻击的信道永远

不会被次用户接入；二是攻击者对非平稳的认知
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无线网络没有任何先验知识，只能通过观察信道

状态来学习。对攻击策略的充分理解可以帮助认

知无线网络量化主用户仿冒攻击对次用户吞吐量

的影响，这有助于相应的检测和防御策略的评估。

此外，智能的主用户仿冒攻击者为其他现有干扰

者的策略设计提供了一种新思路，并可以指导认

知无线网络中安全机制的设计。这是本文的动机

和意义所在。

文献［９］提出了基于部分可观测马尔可夫决
策过程的攻击策略。这种攻击策略的部署依赖于

攻击者获得攻击结果的能力。也就是说，攻击者

需要知道是否有次用户曾感知被攻击的信道。文

献［１０］提出了三种攻击策略（均匀随机攻击、最
大拦截攻击和选择性攻击）来检验次用户防御策

略的有效性，其假设次用户算法的参数对攻击者

是已知的。次用户算法的参数是其对信道的度

量，该值越高的信道被感知的概率越大。文

献［１１］提出了基于在线学习算法 ＥＸＰ３Ｇ的攻
击策略，该策略不依赖于任何关于认知无线网络

的先验知识，其考虑的系统模型是平稳的认知无

线网络，也就是该网络中频谱环境和次用户频谱

感知策略的统计特性是固定的。

本文研究了在非平稳的认知无线网络中的主

用户仿冒攻击策略问题，将攻击策略问题归约为

在线学习问题，并提出了基于汤普森采样的在线

攻击策略。提出的在线攻击策略根据攻击者观察

到的频谱环境信息和次用户行为不断更新以最大

化攻击效果，可以有效地适应非平稳的认知无线

网络。仿真结果表明，相较于现有的攻击策略，提

出的在线攻击策略在稳态信道和非稳态信道场景

下的两项性能指标（主用户仿冒累积攻击和次用

户累积接入）都表现优越。

１　系统模型和问题归约

１．１　系统模型

考虑一个典型的认知无线网络，该网络包括

Ｋ个授权信道、Ｎ个次用户和１个主用户仿冒攻
击者。该网络以时隙方式运行，即在一个时隙内

授权信道的状态保持不变。

认知无线网络中主用户的行为（数据传输或

空闲）决定了授权信道的主用户使用状态。本文

只考虑信道的主用户使用状态，而不指定主用户

的行为模式。记Ｋ个信道为Ｋ＝｛１，２，…，Ｋ｝，主
用户使用状态共计有２Ｋ个可能。在时隙 ｔ的主
用户使用状态表示为Ｄｔ＝［ｄｔ（１），…，ｄｔ（Ｋ）］，其
中ｄｔ（ｉ）∈｛０，１｝（当信道 ｉ被主用户占据时等于

０，当信道 ｉ处于空闲状态时等于１）。值得注意
的是，信道主用户使用状态的统计特性不是固定

的，而是时变的甚至是任意的。

记认知无线网络中Ｎ个次用户的集合为Ｎ＝
｛１，２，…，Ｎ｝。在每个时隙，每个次用户依次进行
频谱感知和数据传输。在时隙 ｔ的频谱感知阶
段，次用户ｊ受限于其有限的采样率只能感知一
个信道ｑｔ，ｊ。在数据传输阶段，如果该信道处于空
闲状态，次用户ｊ接入该信道并传输数据，否则次
用户ｊ保持静默。考虑多个次用户的情形，可以
利用现有的控制信道来避免因两个次用户感知同

一个信道而产生的碰撞，这样的话就可以将 Ｎ个
次用户看作１个可以同时感知和接入 Ｎ个信道
的次用户。记该次用户群感知的信道为 Ｑｔ＝
｛ｑｔ，１，…，ｑｔ，Ｎ｝。

在每个时隙，主用户仿冒攻击者依次进行攻

击、观察和学习，如图１所示。在时隙 ｔ的攻击阶
段，攻击者选择在一个信道 Ｉｔ上传输伪造的主用
户信号，这会使次用户误认为该信道被主用户占

用。攻击者在时隙ｔ成功攻击的次数为 ｄｔ（Ｉｔ）·
１［Ｉｔ∈Ｑｔ］（１［ｘ］是示性函数，若 ｘ发生，１［ｘ］＝
１；若ｘ不发生，１［ｘ］＝０）。该值对攻击者来说是
未知的，因为他无法确定次用户是否感知过信道

Ｉｔ，这意味着他无法通过攻击行为获取任何关于
认知无线网络的信息。在观察阶段，攻击者保持

静默并感知λ个信道的状态，记被感知的信道集
合为 Ｊｔ，记感知信道 ｉ∈Ｊｔ的结果为 Ｏｔ（ｉ）∈
｛－１，０，１｝（当信道ｉ被主用户占用时为－１，当信
道ｉ处于空闲状态时为０，当信道 ｉ被次用户接入
时为１）。最后在学习阶段，攻击者根据观察结果
更新攻击策略，使其适应非平稳的网络。定义在

总时隙数 Ｔ下攻击者成功攻击的总次数为主用

户仿冒累积攻击，记为 ＡＴ ＝∑
Ｔ

ｔ＝１
ｄｔ（Ｉｔ）·１［Ｉｔ∈

Ｑｔ］。

图１　主用户仿冒攻击者的帧结构
Ｆｉｇ．１　ＴｉｍｅｓｌｏｔｓｔｒｕｃｔｕｒｅｏｆＰＵＥＡ

１．２　问题归约

攻击者的目标是最大化 ＡＴ。为此，在每个时
隙，攻击者不仅需要攻击最可能被次用户接入的

信道Ｉｔ，还需要观察能给之后决策带来最大帮助
的信道Ｊｔ。这是一个典型的多臂赌博机问题

［１２］，

一种特殊的在线学习问题［１３］，它可以被描述为：

·３１·
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在一系列实验中，赌徒通过在每个回合选择 Ｋ个
摇臂中的一个来最大化总奖赏，每个摇臂都服从

赌徒不知道的奖赏分布，该分布的特性只能通过

过去的奖赏得到部分反映。具体来说，在时隙 ｔ，
定义信道ｋ∈Ｋ的奖赏ｒｔ（ｋ）为攻击者攻击该信道
的成功次数ｄｔ（Ｉｔ）·１［Ｉｔ∈Ｑｔ］。该问题的攻击
策略可以表示为 φ＝｛φ（ｔ）｝ｔ≥１，其中 φ（ｔ）：Ｋ→
（Ｉｔ，Ｊｔ）只依赖于过去 ｔ－１个时隙观察到的信道
状态信息｛Ｏｍ（ｎ）｝ｔ＞ｍ≥１，ｎ∈Ｊｔ。攻击者的最优攻击

策略φ可表示为：

φ ＝ａｒｇｍａｘφ∑
Ｔ

ｔ＝１
ｒｔ（Ｉｔ） （１）

上述优化问题是很难解决的，一方面信道奖赏分

布的统计特性只能通过观察结果部分反映，另一

方面信道奖赏分布的统计特性不是固定的。

２　在线攻击策略

汤普森采样［１４－１５］是一种旨在解决多臂赌博

机问题的启发式算法。该算法的核心思想是在每

个回合根据每个摇臂是最优摇臂的后验概率随机

选择信道，其中后验概率按照贝叶斯规则根据观

察结果进行更新。提出的在线攻击策略分为两个

阶段———攻击和观察。

在最开始，需要对认知无线网络建模。相较

于文献［１１］中直接对信道奖赏分布建模，利用攻
击者对网络的认识，即信道状态由主用户和次用

户共同决定，分别对信道的主用户占用行为和次

用户感知行为进行建模将能更充分地利用观察结

果。对于信道 ｋ，用伯努利分布分别对主用户占
用行为Ｚｋ（０表示空闲，１表示主用户占用信道
ｋ）和次用户感知行为Ｓｋ（０表示空闲，１表示次用

户感知信道ｋ）建模，两个估计分布 Ｚ＾ｋ和 Ｓ
＾
ｋ的参

数服从贝塔分布。具体来说，主用户占用行为的

估计Ｚ＾ｋ服从下述条件分布：

Ｐ（Ｚ＾ｋθ１，Ｋ）＝
θ１，ｋ Ｚ＾ｋ＝１

１－θ１，ｋ Ｚ
＾
ｋ

{ ＝０
（２）

式中，θ１，ｋ的值在 ０到 １之间且服从贝塔分布。
θ１，ｋ的分布Ｂ（Ｓ１，ｋ，Ｆ１，ｋ）可以表示为：

Ｐ（θ１，ｋ）＝
Γ（Ｓ１，ｋ＋Ｆ１，ｋ）
Γ（Ｓ１，ｋ）Γ（Ｆ１，ｋ）

θＳ１，ｋ－１１，ｋ （１－θ１，ｋ）
Ｆ１，ｋ－１

（３）
式中，Γ是伽马函数，Ｓ１，ｋ和 Ｆ１，ｋ是该贝塔分布的

参数。相应的次用户感知行为的估计 Ｓ＾ｋ的参数
为θ２，ｋ、Ｓ２，ｋ、Ｆ２，ｋ。

攻击阶段的主要任务是在时隙ｔ根据估计分

布Ｚ＾ｋ和 Ｓ
＾
ｋ的后验参数 Ｓ１，ｋ、Ｆ１，ｋ和 Ｓ２，ｋ、Ｆ２，ｋ选定

攻击信道。基于上述分布，信道奖赏分布的估计

ｒ^ｔ（ｋ）可以导出：

Ｐ（^ｒｔ（ｋ）＝１）＝Ｐ（Ｚ
＾
ｋ＝０）·Ｐ（Ｓ

＾
ｋ＝１）

＝（１－θ１，ｋ）·θ２，ｋ （４）
攻击者根据每个信道是最优的概率随机选择

一个信道攻击。值得注意的是，不需要将上述概

率精确计算出：在每一轮对θ１，ｋ和θ２，ｋ进行一次抽
样，然后选择有着最大奖赏期望的信道就足够了。

记θ１，ｋ和θ２，ｋ的抽样值为θ１，ｋ（ｔ）和θ２，ｋ（ｔ），有着最
大奖赏期望的信道也就是

Ｉｔ＝ａｒｇｍａｘｋＥ（^ｒｔ（ｋ）｜θ１，ｋ（ｔ），θ２，ｋ（ｔ））
＝ａｒｇｍａｘｋ［（１－θ１，ｋ（ｔ））·θ２，ｋ］ （５）

观察阶段的主要任务是根据时隙ｔ的观察结

果Ｏｔ（ｉ）（ｉ∈Ｊｔ）对分布Ｚ
＾
ｋ和Ｓ

＾
ｋ中的参数进行更

新。值得注意的是，被攻击信道 Ｉｔ的观察结果
Ｏｔ（Ｉｔ）只可能为－１或０，而未被攻击信道的观察
结果可能为－１或０或１，这是因为次用户不可能
接入被攻击的信道。显然，观察未被攻击信道的

状态能带来更多关于网络的信息，因此在λ＜Ｋ也
就是不能观察所有信道的情况下应优先观察未被

攻击信道的状态。理想情况下，攻击者希望观察那

些可能是最优的信道。但在实际网络中，信道奖赏

分布的统计特性是时变的，即便在过去看来是最差

的信道也可能在之后变成最优。因此，攻击者在

λ＜Ｋ的情况下均匀随机选择λ个未被攻击的信道
进行观察。在观察到Ｏｔ（ｋ）后，θ１，ｋ（ｔ）和θ２，ｋ（ｔ）的
后验分布可根据贝叶斯规则导出：

Ｐ（θ１，ｋ，θ２，ｋ｜Ｏｔ（ｋ））∝Ｐ（Ｏｔ（ｋ）｜θ１，ｋ，θ２，ｋ）Ｐ（θ１，ｋ，θ２，ｋ）

（６）
其中，

Ｐ（Ｏｔ（ｋ）θ１，ｋ，θ２，ｋ）＝

（１－θ１，ｋ）·θ２，ｋ Ｏｔ（ｋ）＝１

（１－θ１，ｋ）·（１－θ２，ｋ）Ｏｔ（ｋ）＝０

θ１，ｋ Ｏｔ（ｋ）
{ ＝－１

（７）
将θ１，ｋ和θ２，ｋ的分布代入上述贝叶斯规则，可得到
在观察到Ｏｔ（ｋ）后的参数更新规则为：

Ｓ１，ｋ←Ｓ１，ｋ＋１［Ｏｔ（ｋ）＝－１］

Ｆ１，ｋ←Ｆ１，ｋ＋１－１［Ｏｔ（ｋ）＝－１］

Ｓ２，ｋ←Ｓ２，ｋ＋１［Ｏｔ（ｋ）＝１］

Ｆ２，ｋ←Ｆ２，ｋ＋１［Ｏｔ（ｋ）＝０










］

（８）

考虑实际网络中主用户占用行为和次用户感

知行为的非平稳性，引入遗忘因子来减少过去观
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察的影响以适应时变的环境。在上述贝叶斯更新

后，再根据遗忘因子γ更新所有信道的参数，即
（Ｓ１，ｋ，Ｆ１，ｋ，Ｓ２，ｋ，Ｆ２，ｋ）←γ（Ｓ１，ｋ，Ｆ１，ｋ，Ｓ２，ｋ，Ｆ２，ｋ）＋
（１－γ）（珔Ｓ１，ｋ，珔Ｆ１，ｋ，珔Ｓ２，ｋ，珔Ｆ２，ｋ） （９）
式中，珔Ｓ１，ｋ、珔Ｆ１，ｋ、珔Ｓ２，ｋ、珔Ｆ２，ｋ是信道ｋ的先验参数。在没
有任何先验知识的情况下，令θ１，ｋ和θ２，ｋ服从均匀分
布，即珔Ｓ１，ｋ、珔Ｆ１，ｋ、珔Ｓ２，ｋ、珔Ｆ２，ｋ为１。在线攻击策略的时间
复杂度为Ｏ（ＫＴ），其整体流程如算法１所示。

算法１　在线攻击策略
Ａｌｇ．１　Ｏｎｌｉｎｅａｔｔａｃｋｉｎｇｓｔｒａｔｅｇｙ

参数：γ∈（０，１］；珔Ｓ１，ｋ，珔Ｆ１，ｋ，珔Ｓ２，ｋ，珔Ｆ２，ｋ，ｋ∈Ｋ

初始化：（Ｓ１，ｋ，Ｆ１，ｋ，Ｓ２，ｋ，Ｆ２，ｋ）←（珔Ｓ１，ｋ，珔Ｆ１，ｋ，珔Ｓ２，ｋ，珔Ｆ２，ｋ），

ｋ∈Ｋ
１ｆｏｒｔ＝１，２，…，Ｔｄｏ
２　 ｆｏｒｋ＝１，２，…，Ｋｄｏ
３　　 θ１，ｋ（ｔ）～Ｂ（Ｓ１，ｋ，Ｆ１，ｋ）

４　　 θ２，ｋ（ｔ）～Ｂ（Ｓ２，ｋ，Ｆ２，ｋ）

５　ｅｎｄｆｏｒ
６　攻击信道Ｉｔ＝ａｒｇｍａｘｋ［（１－θ１，ｋ（ｔ））·θ２，ｋ（ｔ）］

７　随机选择λ个未被攻击信道并记为Ｊｔ
８　观察到Ｏｔ（ｋ），ｋ∈Ｊｔ
９　对于ｋ∈Ｊｔ，根据式（８）更新参数 Ｓ１，ｋ、Ｆ１，ｋ和

Ｓ２，ｋ、Ｆ２，ｋ
１０　对于ｋ∈Ｋ，根据式（９）更新参数 Ｓ１，ｋ、Ｆ１，ｋ和

Ｓ２，ｋ、Ｆ２，ｋ
１１ｅｎｄｆｏｒ

３　仿真结果与分析

本节给出了提出的在线攻击策略在稳态信道

和非稳态信道场景下的仿真结果。与文献［１１，
１６］中的设置相同，假定每个信道的主用户使用
状态服从独立的两状态马尔可夫链，信道 ｋ的转
移概率矩阵可表示为：

Ｐｋ＝
ｐ００（ｋ） ｐ０１（ｋ）

ｐ１０（ｋ） ｐ１１（ｋ[ ]） （１０）

式中，ｐｉｊ（ｋ）是信道ｋ从状态 ｉ到状态 ｊ的转移概
率且ｐｉ０（ｋ）＋ｐｉ１（ｋ）＝１。在稳态信道场景，主用
户使用状态Ｄｔ的统计特性保持不变，也就是说在
每次独立实验的开始随机生成 ｋ个独立的 Ｐｋ并
在实验阶段保持不变。而在非稳态信道场景下，

主用户使用状态 Ｄｔ的统计特性是时变的。在仿
真中，Ｐｋ每隔时间ΔＴ就以概率 ＰΔ∈［０，１］重新
随机生成一次。数值仿真比较了在线攻击策略和

两个现有策略的性能，其中现有策略包括：①攻击

和随机观察学习算法［１１］（ＰｌａｙａｎｄＲａｎｄｏｍ
ＯｂｓｅｒｖｅＬｅａｒｎｉｎｇＡｌｇｏｒｉｔｈｍ，ＰＲＯＬＡ），该攻击策略
基于在线学习算法 ＥＸＰ３．Ｇ来进行攻击和观察；
②均匀随机攻击策略［１０］（ｕｎｉｆｏｒｍｌｙＲａｎｄｏｍ
Ａｔｔａｃｋａｌｇｏｒｉｔｈｍ，ＲＡ），该攻击策略中每个信道被
攻击的概率相等。数值仿真中，攻击者的性能指

标除了优化目标即主用户仿冒累积攻击 ＡＴ以外
还包括次用户累积接入 ＣＴ。次用户累积接入 ＣＴ
是所有次用户在总时隙数 Ｔ内累积成功接入的

次数，其值等于∑
Ｔ

ｔ＝１
∑
Ｎ

ｊ＝１
ｄｔ（ｑｔ，ｊ）·１［ｑｔ，ｊ≠Ｉｔ］。仿真

中次用户采取文献［１０］中基于对抗多臂赌博机
的被动防御策略，为了更好验证攻击者的性能，假

定次用户在时隙结束时获得所有信道的主用户使

用状态。所有的仿真都在ＭＡＴＬＡＢ中进行，每个
结果都是１００００次独立随机实验的均值。

图２比较了在稳态信道场景下攻击策略的性
能，具体仿真参数为：Ｋ＝１０，Ｎ＝１，λ＝１，Ｔ＝
２０００，γ＝０９９。可以看出：在线攻击策略的主用
户仿冒累积攻击为３７６，比 ＰＲＯＬＡ和 ＲＡ分别高
了３５％和１１９％；相应的次用户累积接入为１１０５，
比ＰＲＯＬＡ、ＲＡ和无攻击者分别少了８％、２８％和
３６％。性能提升的原因有两方面：①考虑并有效
处理了次用户行为的非平稳性带来的挑战；② 提
出的算法能够更有效而快速地利用观察信息改进

攻击策略。值得注意的是，主用户仿冒累积攻击

的增加量和次用户累积接入的减少量是密切相关

但又不完全相同的。以在线攻击策略为例，相较

于无攻击的情况，主用户仿冒累积攻击增加了

３７６，而次用户累积接入减少了６０９，这是因为每
一次成功的主用户仿冒攻击对次用户的影响包括

直接的阻止次用户接入和间接的破坏次用户对主

用户行为规律的学习。

图２　稳态信道场景下攻击策略性能
Ｆｉｇ．２　Ｐｅｒｆｏｒｍａｎｃｅｏｆｔｅｓｔｅｄｓｔｒａｔｅｇｉｅｓｉｎｓｔａｔｉｏｎａｒｙ

ｃｈａｎｎｅｌｓｃｅｎａｒｉｏ
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图３比较了在非稳态信道场景下攻击策略的
性能，具体仿真参数为：Ｋ＝１０，Ｎ＝１，λ＝１，Ｔ＝
２０００，γ＝０９９，ΔＴ＝１００，ＰΔ∈［０，１］。随着 ＰΔ
的增加，主用户使用状态的非平稳性不断增加，极

大影响了次用户和攻击者的性能。随着 ＰΔ从０
到１，三种攻击策略的主用户仿冒累积攻击都有
着不同程度的下降。其中 ＰＲＯＬＡ的主用户仿冒
累积攻击下降了４０％，而在线攻击策略的主用户
仿冒累积攻击只下降了８％，与此同时两者之间
的差距也从３５％增加到了９８％。这是因为引入
的遗忘因子γ可以很好地处理认知无线网络中的
非平稳性。值得注意的是，次用户累积接入并没

有随着ＰΔ的增加而产生一致的变化，这是因为
次用户在无攻击情况下的累积接入随着 ＰΔ的增
加而减少。在线攻击策略的次用户累积接入随着

ＰΔ的增加甚至有小幅增加的原因在于：主用户仿
冒攻击的间接影响本质上是为次用户学习的环境

添加非平稳性，其影响随着环境本身非平稳性的

增加而减弱。

图３　非稳态信道场景下攻击策略性能
Ｆｉｇ．３　Ｐｅｒｆｏｒｍａｎｃｅｏｆｔｅｓｔｅｄｓｔｒａｔｅｇｉｅｓｉｎ

ｎｏｎｓｔａｔｉｏｎａｒｙｃｈａｎｎｅｌｓｃｅｎａｒｉｏ

图４比较了不同 λ下的在线攻击策略性能，
具体仿真参数为：Ｋ＝４０，Ｎ＝４，λ∈［１，３７］，Ｔ＝
２０００，γ＝０９９，ΔＴ＝１００，ＰΔ＝０５。随着 λ从 １
到３７，在线攻击策略的主用户仿冒累计攻击在稳
态和非稳态信道场景下分别提升了３０％和９０％。
这是因为攻击者在每个时隙观察到的信道状态信

息随着λ的增加而增加，也就是说攻击者的学习
能力随着 λ的增加而增加。相较于稳态信道场
景，λ的增加对非稳态信道场景的影响更大。这
是因为非稳态信道场景更为复杂，攻击者学习起

来也更困难。值得注意的是，λ的增加会提高对
攻击者计算能力的要求，因此需要在性能和代价

间权衡。在刚开始的阶段，通过少量增加λ（如从

１到４），主用户仿冒累积攻击显著提高；当 λ足
够大时（如从１０到１３），主用户仿冒累积攻击的
增加量就几乎可忽略不计了。本次仿真中，当 λ
为１０时，攻击者的表现已经接近最优。

图４　不同λ下的在线攻击策略性能
Ｆｉｇ．４　Ｐｅｒｆｏｒｍａｎｃｅｏｆｏｎｌｉｎｅａｔｔａｃｋｉｎｇｓｔｒａｔｅｇｙｕｎｄｅｒ

ｄｉｆｆｅｒｅｎｔλ

４　结论

以认知无线网络中的主用户仿冒攻击策略问

题为例，通过在线学习将攻击者的观察和策略更

新相结合以实现更有效地攻击，这为无线网络中

干扰机如何通过与环境交互实现干扰决策优化提

供了一种思路。具体来说，将主用户仿冒攻击策

略问题建模为在线学习问题，并提出了基于汤普

森采样的在线攻击策略。该攻击策略可以有效利

用观察信息实现在利用高奖赏信道和探索奖赏未

知信道之间的权衡。仿真结果表明，与现有攻击

策略相比，在线攻击策略在稳态信道和非稳态信

道场景下都表现优越，能够有效适应非平稳的认

知无线网络，并在少量的观察信道下就达到接近

最优的性能。
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