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面向 ＲＩＳＣＶ内核的标记指令复算与纠错机制的设计

邓　丁，郭　阳
（国防科技大学 计算机学院，湖南 长沙　４１００７３）

摘　要：由宇宙辐射等环境因素引起的硬件瞬时故障会极大降低计算机系统的可靠性。为了减小硬件
瞬时故障对系统可靠性的影响，保证程序的正确运行，基于ＲＩＳＣＶ开源内核“蜂鸟 ｅ２０３”提出一种标记指令
复算与纠错机制。该机制为指令码额外增加了复算标记，以较小的硬件开销实现对指定指令的复算操作。

此外，该机制可以在第一次复算结果与初始运算结果不等时自动进行二次复算，并由三次运算结果的多数表

决结果来纠正大部分硬件瞬时故障所引起的数据流异常。实验表明，通过与中断处理程序相结合，在随机注

入瞬时故障的情况下，程序的正确执行概率平均增加了８６６７％。
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　　据统计，１９７１—１９８６年的１６年期间，国外发
射的３９颗同步卫星总共出现故障１５８９次，其中
１１２９次与空间辐射有关［１］。空间辐射对电子器

件的影响可分为总剂量（ＴｏｔａｌＩｏｎｉｚｉｎｇＤｏｓｅ，ＴＩＤ）
效应和单粒子效应（ＳｉｎｇｌｅＥｖｅｎｔＥｆｆｅｃｔ，ＳＥＥ）。具
体而言，单粒子效应又可细分为单粒子翻转

（ＳｉｎｇｌｅＥｖｅｎｔＵｐｓｅｔ，ＳＥＵ）、单粒子闩锁（Ｓｉｎｇｌｅ
ＥｖｅｎｔＬａｔｃｈ，ＳＥＬ）和单粒子烧毁（ＳｉｎｇｌｅＥｖｅｎｔ
Ｂｕｒｎｏｕｔ，ＳＥＢ）三种子类。其中：后两者均会导致
载体器件发生不可逆转的永久故障。而单粒子翻

转仅是由于晶体管在外界带电粒子的轰击下瞬时

充放电，从而造成的逻辑状态翻转。一旦粒子轰

击结束，便可以自动恢复正常功能。也即，单粒子

翻转所引发的是一种瞬时故障。事实上，瞬时故

障在所有引起计算机系统失效的故障中所占比重

接近９０％［２］，是永久故障的 １００倍以上［３］。文

献［４］指出，单粒子翻转是辐射效应的主要形式，
在全部由宇宙辐射引发的故障中，５５％是单粒子
翻转故障。

由计算机硬件故障所导致的错误可分为控制

流错误和数据流错误。控制流错误主要发生在执

行转移指令时，而数据流错误主要是由于存储或

传输中的数据因干扰耦合等因素发生错误进而引

起的系统异常。

针对控制流错误，２００２年Ｓｔａｎｄｆｏｒｄ大学ＣＲＣ
实验室提出了基于软件签名的控制流检查
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（ＣｏｎｔｒｏｌＦｌｏｗ ＣｈｅｃｋｉｎｇｂｙＳｏｆｔｗａｒｅＳｉｇｎａｔｕｒｅ，
ＣＦＣＳＳ）算法，有效地将分支故障导致系统错误的
概率从３３７％降低为３１％［５］。但是，ＣＦＣＳＳ算
法仍不能检测到伪分支错误、基本块内部控制流

转移错误。文献［６］通过添加硬件看门狗来检查
程序的控制流错误。文献［７］通过采用市场上常
见的调试接口模块能够有效及时地检测到控制流

错误。

针对数据流错误，利用时间或空间上的冗余

来验证数据的有效性是一种行之有效的方法。Ｎ
版本程序法（ＮＶｅｒｓｉｏｎＰｒｏｇｒａｍｍｉｎｇ，ＮＶＰ）为目
标功能设计了多种可能实现方式，从而保证至少

有一种方式能够正确地执行［８］。数据重表达法

（ＤａｔａＲｅｅｘｐｒｅｓｓｉｏｎＡｌｇｏｒｉｔｈｍ，ＤＲＡ）采用多种不
同的方式表达同样的数据，执行相同的程序，从而

能够检查并恢复数据流错误。编译器级容错技术

通过复制程序指令，在一定检查点插入比较指令

来判断程序执行结果的正确与否，其典型的算法

包括ＥＤＤＩ［９］、ＥＤ４Ｉ［１０］、ＳＷＩＦＴ［１１］等。
文献［１２］将软硬件方法结合在一起，仅用一

个低端现场可编程门阵列（ＦｉｅｌｄＰｒｏｇｒａｍｍａｂｌｅ
ＧａｔｅＡｒｒａｙ，ＦＰＧＡ）便极大提高了处理器的容错
能力。文献［１３］从综合阶段入手优化数据通路
对瞬时故障的容错能力，将芯片的功耗降低了约

４８％。文献［１４］着重对专用于图像处理和机器
学习的分布式数据流处理系统进行了容错设计。

文献［１５］将数据流应用映射到多个虚拟处理器
上，从而减小了容错所需的总面积。

本文采用重复执行被标记指令的策略来检测

并纠正由单粒子翻转效应引起的数据流瞬时故

障。本文的主要创新与贡献包括：

１）实现了一种可灵活标记复算指令的机制。
该机制以较小的硬件开销与性能降低为代价，能

够检测出指定指令在执行期间是否发生数据流

错误。

２）对于标记为复算的指令，实现了时间上的
三模冗余纠错机制。若第一次复算结果与初始结

果不相等，将自动执行第二次复算，并根据少数服

从多数的原则，对数据流错误进行纠正。

１　标记指令复算与纠错机制

１．１　总体结构设计

单粒子翻转故障是一种瞬时故障，其故障持

续时间很短。因此通常假设单粒子翻转故障发生

的同时，错误也立即产生，即没有故障延迟。又因

单粒子翻转故障触发的时刻、位置都是随机不可

预测的，所以连续两个不同时刻，在同一位置发生

同一类型的瞬时故障的概率非常微小。鉴于此，

本文提出在连续的指令周期里重复执行被标记的

指令来检测并纠正瞬时错误结果的容错机制。

从宏观上看，关于标记指令复算机制的改进

主要集中在如图１所示的深灰色方框中，关于标
记指令纠错机制的改进主要集中在如图１所示的
浅灰色方框中。纠错的核心思想是：由编译器对

关键或易错指令进行复算标记的赋值，并将复算

标记一同存入指令存储器中；复算标记与其所对

应的指令一同流入处理器内核，最终一同发射给

运算逻辑单元（ＡｒｉｔｈｍｅｔｉｃＬｏｇｉｃａｌＵｎｉｔ，ＡＬＵ）；
ＡＬＵ部件根据所接收到的标记，由复算纠错状态
机ＲＣＣ＿ＦＳＭ生成反馈信号作用于ｉｔｃｍ＿ｃｔｒｌ和ｉｆｕ
两个模块，从而控制下一条指令是否流出。本文

主要对以下两种情况进行纠错：①涉及写寄存器
文件的指令，包括 ｌｏａｄ指令，以寄存器文件为目
标地址的逻辑运算指令、算术运算指令等；②条件
分支指令。对寄存器文件写操作的纠错主要由寄

存器文件备份模块 Ｒｅｇ＿ｂａｋ来完成；对条件分支
指令的纠错主要由跳转状态位的备份模块 Ｂｊｐ＿
ｂａｋ来完成。Ｒｅｇ＿ｂａｋ模块根据备份数据与复算
数据的比较结果，控制寄存器文件的写回模块

Ｗｂｃｋ，进而决定是否对寄存器文件进行写操作。
Ｂｊｐ＿ｂａｋ模块根据备份跳转位与复算跳转位的比
较结果，控制分支指令的跳转模块 Ｉｓｊｐ，进而决定
是否冲刷掉已经推测预取到指令缓冲 Ｉｎｓ＿ｂｕｆ中
的后续指令。

图１　标记指令复算与纠错机制结构框图
Ｆｉｇ．１　Ａｒｃｈｉｔｅｃｔｕｒｅｏｆｔｈｅｒｅｃｏｍｐｕｔａｔｉｏｎａｎｄ
ｃｏｒｒｅｃｔｉｏｎｍｅｃｈａｎｉｓｍｆｏｒｔａｇｇｅｄｉｎｓｔｒｕｃｔｉｏｎ

１．２　标记指令复算机制的具体实现

在基于 ＲＩＳＣＶ指令集的开源内核“蜂鸟
ｅ２０３”［１６］上实现该标记指令复算与纠错机制，后
文将以“蜂鸟ｅ２０３”内核为例，详细阐述该容错机
制的具体实现过程。

·１９·
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“蜂鸟 ｅ２０３”内核是一款超低功耗２级流水
线处理器核，支持 ＲＩＳＣＶ指令集以及 ＲＶ３２Ｉ／Ｅ／
Ａ／Ｍ／Ｃ／Ｆ／Ｄ等指令子集的配置组合。其结构框
架如图 ２所 示。私 有 的 指 令 紧 耦 合 存 储
（ＩｎｓｔｒｕｃｔｉｏｎＴｉｇｈｔｌｙＣｏｕｐｌｅｄＭｅｍｏｒｙ，ＩＴＣＭ）与数
据紧耦合存储（ＤａｔａＴｉｇｈｔｌｙＣｏｕｐｌｅｄＭｅｍｏｒｙ，
ＤＴＣＭ）（未画出）可在分离存储指令与数据的同
时提高性能。其中 ＩＴＣＭＳＲＡＭ虽然主要用于存
储指令，但也可以用于存放数据并用 ｌｏａｄ和 ｓｔｏｒｅ
指令进行访问。其电路实例化模块是图２中的
ｕ＿ｅ２０３＿ｓｒａｍｓ，位宽为６４位，大小为６４ＫＢ。虽然
ＲＩＳＣＶ指令集里指令的最大宽度是３２位，但为
减小读取功耗与延时，“蜂鸟 ｅ２０３”中的 ｉｔｃｍ＿ｃｔｒｌ
模块依然适时地从 ＩＴＣＭ中读出一整行的６４位
数据。为解决指令位宽不匹配的问题，“蜂鸟

ｅ２０３”里设计了 ｉｆｔ２ｉｃｂ模块。该模块的主要功能
是把读出的６４位指令分解成３２位并暂存。由于
“蜂鸟ｅ２０３”是单发射、顺序执行、顺序提交的体
系结构，而乘法、除法等多周期指令必然导致流水

线的停滞，因此，ｉｔｃｍ＿ｃｔｒｌ的另一个功能是根据当
前处理器所处的状态，决定输出指令来源于上一

条正在执行的指令还是接受缓冲区（Ｉｎｓ＿ｂｕｆ）中
新的指令。由于 ＲＩＳＣＶ指令集是变长指令集
（同时支持３２位指令和１６位指令），所以取指令
部件ｉｆｅｔｃｈ需要对指令进行预译码，判断当前３２
位指令数据是一条完整的３２位指令还是两条１６
位指令，抑或是上一条３２位指令的低１６位与下
一条３２位指令的高１６位等。ｉｆｅｔｃｈ部件最终为
执行部件ｕ＿ｅ２０３＿ｅｘｕ提供一个３２位“指令束”
ｉｆｕ＿ｏ＿ｉｒ。当待发射指令是３２位指令时，ｉｆｕ＿ｏ＿ｉｒ
的高１６位来源于一个１６位ｉｆｕ＿ｈｉ＿ｉｒ触发器中的

新值，低１６位来源于一个１６位 ｉｆｕ＿ｌｏ＿ｉｒ触发器
中的新值。而当待发射指令是１６位指令时，此时
ｉｆｕ＿ｏ＿ｉｒ的真实有效指令只有低１６位，其高１６位
数据此时是无关值。因此，ｉｆｕ＿ｏ＿ｉｒ的低１６位来
源于ｉｆｕ＿ｌｏ＿ｉｒ触发器的新值，而其高１６位用 ｉｆｕ＿
ｈｉ＿ｉｒ触发器的旧值进行填充。上述整个阶段是
“蜂鸟ｅ２０３”流水线的第一级，可归纳为“取指”，
驱动数据主要是“指令流”。指令流在第一级流

水线中经历了“６４位→３２位→１６位→３２位”的
变化。“蜂鸟ｅ２０３”流水线的第二级可归纳为“执
行”，主要负责指令的译码、执行、写回、提交等功

能，驱动数据主要是“数据流”。在本文所实现的

容错机制中，标记指令复算部分的改进主要在流

水线第一级进行，而纠错部分的改进主要在流水

线第二级进行。

图２中的阴影矩形与阴影连线分别表示了指
令复算标记所存储的位置与传输的路径。本文为

每１６位指令数据添加了１位初始标记ｉｎｉｔ＿ｔｇ。因
此，“蜂鸟ｅ２０３”第一级流水线里的指令流带宽被
相应调整成了“６８位→３４位→１７位→３４位”。在
所有指令需要暂存的地方，也都对其存储部件进行

了位宽扩展。比如：ｕ＿ｅ２０３＿ｓｒａｍｓ从６４位扩展为
６８位，Ｉｎｓ＿ｂｕｆ从３２位扩展成了３４位，ｉｆｕ＿ｈｉ＿ｉｒ／
ｉｆｕ＿ｌｏ＿ｉｒ从１６位扩展成了１７位。每１位复算标
记与其所对应的１６位指令数据同时进入每一个
模块，经历相同的路径，缓冲相同的时间，最后同

时由ｉｆｅｔｃｈ模块输出给译码模块Ｄｅｃｏｄｅ。
在ｉｆｅｔｃｈ部件最终输出的３２位“指令束”ｉｆｕ＿

ｏ＿ｉｒ中包含 ２位指令复算标记 ｒｃ＿ｔｇ（ｔｇ＿ｈｉ，ｔｇ＿
ｌｏ）。最终指令的复算情况与此二位复算标记的
取值存在如表１所示的关系。

图２　“蜂鸟ｅ２０３”内核指令流示意
Ｆｉｇ．２　Ｉｎｓｔｒｕｃｔｉｏｎｆｌｏｗｐａｔｈｆｏｒ“Ｈｕｍｍｉｎｇｂｉｒｄｅ２０３”
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表１　ｒｃ＿ｔｇ取值与指令复算的关系
Ｔａｂ．１　Ｖａｌｕｅｏｆｒｃ＿ｔｇｖｅｒｓｕｓｒｅｃｏｍｐｕｔａｔｉｏｎ

工作模式 ３２位指令 １６位指令

不复算 ｒｃ＿ｔｇ＝００（１０，０１不存在） ｒｃ＿ｔｇ＝Ｘ０

复算 ｒｃ＿ｔｇ＝１１ ｒｃ＿ｔｇ＝Ｘ１

本文的指令初始标记ｉｎｉｔ＿ｔｇ是由编译器根据
目标指令在应用程序中的关键性与易错性来赋值

的。指令关键性越强，易错性越高，则相应的

ｉｎｉｔ＿ｔｇ就置为１，反之则置为０。所以对于３２位指
令不复算的情况，可以由编译器在编译时指定其

两段１６位的指令数据所对应的 ｉｎｉｔ＿ｔｇ＝００。由
表１可以观察得到，无论是３２位指令还是１６位
指令，需要进行复算时，其 ｔｇ＿ｌｏ＝１；不需进行复
算时，其ｔｇ＿ｌｏ＝０。所以只需根据 ｔｇ＿ｌｏ的值即可
判定所有指令是否应该进行复算。当 ｔｇ＿ｌｏ＝０
时，按照常规步骤进行指令的译码、执行、写回等

操作后将发射下一条新的指令。当 ｔｇ＿ｌｏ＝１时，
当前指令提交之后，复算纠错状态机 ＲＣＣ＿ＦＳＭ
将停止从ＩＴＣＭ中读取新的指令，并保持 ｉｆｕ＿ｏ＿ｉｒ
所输出的当前指令不变，重新再执行一次。实施

该种机制的硬件只需两个时钟门控单元，如图２
所示的阴影椭圆ＣＫＧ。

这种实现方式有以下三个优点：①相比于在
编译器级插入复算指令的做法，该方法只引入了

１位的复算标记，极大节省了程序存储空间；②相
比于从ＩＴＣＭ中重新读取一次复算指令的做法，
避免了对程序计数器使用大量复杂的控制逻辑，

同时也节省了将复算指令从 ＩＴＣＭ读到 ｉｆｔ２ｉｃｂ再
到经ｉｆｅｔｃｈ整合并输出给执行部件所消耗的功耗
与延时；③相比于引入一个额外的指令缓冲区来
存储已发射并需要复算的指令的做法，本文节省

了一个至少３２位宽的指令缓冲区面积。

１．３　标记指令纠错机制的具体实现

如图１所示，标记指令的纠错机制主要由复
算纠错状态机 ＲＣＣ＿ＦＳＭ和备份冗余模块（Ｒｅｇ＿
ｂａｋ与Ｂｊｐ＿ｂａｋ）构成。

复算纠错状态机 ＲＣＣ＿ＦＳＭ的主要功能是：
根据指令的标记情况、提交情况决定是否执行复

算；根据原指令结果与第一次复算结果的比较情

况，决定是否进行第二次复算。其状态转移如

图３所示。
有３个信号决定ＲＣＣ＿ＦＳＭ的状态转移：
１）Ｔａｇ信号：Ｔａｇ＝１时，表示被标记指令需要

进行复算；Ｔａｇ＝０时则不进行复算。

图３　ＲＣＣ＿ＦＳＭ的状态转移
Ｆｉｇ．３　ＳｔａｔｅｔｒａｎｓｉｔｉｏｎｄｉａｇｒａｍｏｆＲＣＣ＿ＦＳＭ

２）ｃｍｔ＿ｖａｌｉｄ信号：ｃｍｔ＿ｖａｌｉｄ＝１时表示原指
令已经执行完毕，下一周期将取下一条指令。

３）ｆｉｎａｌ＿ａｓｓｕｒｅ信号：ｆｉｎａｌ＿ａｓｓｕｒｅ＝０时，表示
复算结果与备份结果不相等。

默认情况下，ＲＣＣ＿ＦＳＭ处于Ｎｏｎｅ状态，即不
进行复算状态。在此种状态下，只有当 Ｔａｇ＝１
（也即ｔｇ＿ｌｏ＝１）且 ｃｍｔ＿ｖａｌｉｄ＝１时，才会跳转到
Ｒｅｐｅａｔ状态。其他情况下，都将保持 Ｎｏｎｅ状态
不变。

当正在进行复算或者已经进行过一次复算

时，ＲＣＣ＿ＦＳＭ则处于 Ｒｅｐｅａｔ状态。在此状态下，
只有两种类型的输入能够使 ＲＣＣ＿ＦＳＭ继续保持
在Ｒｅｐｅａｔ状态：
１）Ｔａｇ＝１且ｆｉｎａｌ＿ａｓｓｕｒｅ＝０。此种情况的含

义是：第一次复算已经完成并已与原始指令的结

果进行了比较，发现连续两次执行的同一条指令

结果不相同，因此需要对该指令进行第二次复算，

通过三模冗余的方式进行纠错处理。

２）Ｔａｇ＝１且ｃｍｔ＿ｖａｌｉｄ＝０。此种情况常发生
在被复算的指令是多周期指令时。

其他输入模式下，状态机都将跳回到Ｎｏｎｅ状
态。

Ｒｅｇ＿ｂａｋ与Ｂｊｐ＿ｂａｋ模块其实都是备份冗余
模块ｒｄｄｔ的实例化，只是各自备份的数据位宽不
同而已。ｒｄｄｔ模块主要由两个数据缓存单元、两
个比较器、一个计数器、一个３路选择器，一个或
门构成。因为Ｒｅｇ＿ｂａｋ需要备份将要写进寄存器
文件的３２位数据，所以其数据位宽是 ３２位；而
Ｂｊｐ＿ｂａｋ只需要备份指示条件分支指令是否跳转
的１个状态位，所以其数据宽度是１位。

备份冗余模块运行过程的时序情况如图４所
示。若目标指令不是复算指令（即图４所示的单
周期指令 Ｉｎｓｔ１），写使能信号 Ｗｅｎ＝０、比较使能
信号ＣＰ＿ｅｎ＝０，备份冗余模块并不对备份数据信
号Ｄｉｎ进行暂存和比较。计数使能信号 Ｃｎｔ＿ｅｎ
一直等于０，因此提交确认信号 ｃｍｔ＿ａｓｓｕｒｅ一直
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为１。只要该指令执行完毕，便可立即提交。

图４　ｒｄｄｔ模块时序图
Ｆｉｇ．４　Ｔｉｍｉｎｇｄｉａｇｒａｍｏｆｒｄｄｔ

若目标指令是复算指令（即图４所示的单周
期指令Ｉｎｓｔ２），则：①在原指令执行期间，内部计
数值 Ｃｎｔ＝０，ＣＰ＿ｅｎ＝０，因此 ｃｍｔ＿ａｓｓｕｒｅ＝１。
Ｗｅｎ＝１，所以Ｄｉｎ将原始指令执行的结果存入第
一级缓冲中。②在第一次复算期间，ＣＰ＿ｅｎ由０
变为１，Ｃｎｔ此时由０变为１，因此 ｃｍｔ＿ａｓｓｕｒｅ＝
ＣＰ１。若ＣＰ１＝１，说明复算结果与备份数据相等，
从而可以顺利提交该指令；若 ＣＰ１＝０，说明复算
结果与备份数据不相等，需要继续执行第二次复

算。此时Ｗｅｎ＝１，原始执行结果被传到第二级缓
存，第一次复算结果被存进第一级缓存。③在第
二次复算期间，Ｃｎｔ由１变为２。第二次复算的结
果将分别与原始结果和第一次复算结果进行比

较，并把ＣＰ１｜ＣＰ２赋给ｃｍｔ＿ａｓｓｕｒｅ。

２　理论分析

本文提出的标记指令复算纠错机制主要是针

对由宇宙辐射所导致的数据流瞬时错误。因此，

对于某一个特定的指令，在不同的时刻发生单粒

子翻转效应的概率相等。对于某条执行周期为 ｎ
的指令，假设其每个周期中数据流出错的概率

为ｐ。
在不复算的情况下，该指令执行正确的概率：

Ｐｒ＝（１－ｐ）
ｎ （１）

在不复算的情况下，该指令执行错误的概率：

Ｐｆ＝１－Ｐｒ＝１－（１－ｐ）
ｎ （２）

在复算的情况下，两次均执行正确的概率：

Ｐｒｒ＝（１－ｐ）
２ｎ （３）

在复算的情况下，一次执行错误、一次执行正

确的概率：

Ｐｆｒ＋Ｐｒｆ＝２［１－（１－ｐ）
ｎ］（１－ｐ）ｎ （４）

在复算的情况下，两次均执行错误的概率：

Ｐｆｆ＝［１－（１－ｐ）
ｎ］２ （５）

在不利用中断程序辅助错误处理的情况下，

采取本文提出的标记指令复算纠错机制，其最终

能得到正确结果的概率为：

Ｐｎｅｗ＝Ｐｒｆｒ＋Ｐｆｒｒ＋Ｐｒｒ
＝２［１－（１－ｐ）ｎ］（１－ｐ）２ｎ＋（１－ｐ）２ｎ

（６）
在不复算也不利用中断程序处理错误的情况

下，其最终能得到正确结果的概率：

Ｐｏｌｄ＝Ｐｒ＝（１－ｐ）
ｎ （７）

所以指令ｉ正确执行的概率增加了：
ΔＰ＝Ｐｎｅｗ－Ｐｏｌｄ＝２［１－（１－ｐ）

ｎ］（１－ｐ）２ｎ＋
　（１－ｐ）２ｎ－（１－ｐ）ｎ

＝－２ｔ３＋３ｔ２－ｔ＝ｆ１（ｔ） （８）
其中，ｔ＝（１－ｐ）ｎ。

ｆ１（ｔ）ｍａｘ＝ｆ１（（ 槡３＋３）／６）＝００９６２，即利用
本文提出的标记指令复算纠错机制，在没有中断

程序辅助错误处理的情况下，最多可将单一指令

的执行正确率提高９６２％。
若与中断机制相结合，则当三次计算结果均

不一样时，可以通过中断程序报错，让操作系统进

行相应的错误处理。此种情况的概率为：

Ｐｉｎｔ＝２（１－ｐ）
ｎ［１－（１－ｐ）ｎ］－

２（１－ｐ）２ｎ［１－（１－ｐ）ｎ］－
２（１－ｐ）ｎ［１－（１－ｐ）ｎ］·ｑｎ （９）

其中：２（１－ｐ）ｎ［１－（１－ｐ）ｎ］表示的是标记指令
被执行３次的概率；２（１－ｐ）２ｎ［１－（１－ｐ）ｎ］表示
的是３次执行中 ２次正确、１次错误的概率；
２（１－ｐ）ｎ［１－（１－ｐ）ｎ］·ｑｎ表示的是３次执行
中２次错误、１次正确，且错误结果相同的概率。
ｑ表示出现错误且错误结果与之前的错误结果相
同的概率，其数值远远小于 ｐ。比如，对某个深度
为３２、位宽为３２的寄存器文件而言，若寄存器Ｒ０
某个数据位发生单粒子瞬时故障的概率为 ｐ，则
对于指定位（如最高位）发生单粒子瞬时故障的

概率ｑ＝ｐ／３２。
因此，可以忽略２（１－ｐ）ｎ［１－（１－ｐ）ｎ］·ｑｎ

项，则Ｐｉｎｔ≈２（１－ｐ）
ｎ［１－（１－ｐ）ｎ］［１－（１－

ｐ）ｎ］。
同理，设ｔ＝（１－ｐ）ｎ∈（０，１），则：

Ｐｉｎｔ≈ｆ２（ｔ）＝２（ｔ
３－２ｔ２＋ｔ） （１０）

所以Ｐｉｎｔ＋ΔＰ≈ｆ（ｔ）＝－ｔ
２＋ｔ。

ｆ（ｔ）ｍａｘ＝ｆ（１／２）＝０２５，即：若与中断错误处
理程序配合使用，标记指令复算纠错机制可把单
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个指令的检错能力最多提高２５％。
对于一个包含 ｓ条指令的程序，假设没有复

算纠错机制，每一条指令执行正确的概率是 ｔｉ＝
（１－ｐｉ）

ｎｉ，其中ｐｉ是第ｉ条指令发生错误的概率，
ｎｉ是执行第ｉ条指令所需的时钟周期。则整个程
序最终能正确执行结束的概率是：

Ｐｏｒｉ＝∏
ｉ＝ｓ

ｉ＝０
ｔｉ （１１）

若采用指令复算纠错机制，则整个程序最终

能够正确执行结束的概率是：

Ｐｒｃｃ＝∏
ｉ＝ｓ

ｉ＝０
（ｔｉ＋Δｔｉ） （１２）

所以对于整个系统而言，最终目标程序的容

错能力提高了：

ΔＰｔｏｔａｌ＝Ｐｒｃｃ－Ｐｏｒｉ＝∏
ｉ＝ｓ

ｉ＝０
（ｔｉ＋Δｔｉ）－∏

ｉ＝ｓ

ｉ＝０
ｔｉ

（１３）
以本文所做的实验为例，假设整个程序中共

ｓ＝１６０条指令，所有指令都是涉及寄存器文件
操作的单周期指令，任一时刻寄存器文件中的某

个寄存器发生故障的概率 ｐｉ＝１／３２，则对于每一
条指令，其能正确执行的概率 ｔｉ＝（１－１／３２）

１＝
３１／３２，代入式（８）可得Δｔｉ＝ΔＰｉ＝２８３％。

在没有复算纠错机制时，整个程序最终得以

正确执行的概率Ｐｏｒｉ＝（３１／３２）
１６０＝０６２％。

若采用复算纠错机制（不考虑中断辅助），程

序正确执行的概率为：

Ｐｒｃｃ＝（３１／３２＋２８３％）
１６０＝６２．３３％ （１４）

所以对于整个程序而言，本文提出的复算纠

错机制将系统可靠性提高了：

ΔＰｔｏｔａｌ＝Ｐｒｃｃ－Ｐｏｒｉ＝６１．７１％ （１５）

３　实验结果

本文用６个来自ｒｉｓｃｖｔｅｓｔ项目中的基准测试
集对复算纠错机制进行测试。ｒｉｓｃｖｔｅｓｔ是由
ＲＩＳＣＶ架构开发者在 Ｇｉｔｈｕｂ平台上维护的公共
项目，其中包含一些测试处理器是否符合 ＲＩＳＣＶ
指令集架构定义的测试程序，它们均由汇编语言

编写。本文的重点是从硬件上建立指令复算和纠

错机制，而非在软件上优化编译器使之能根据指

令的重要性和易错性自动添加复算标记。所以在

整个实验过程中，复算标记是在 ＩＴＣＭ初始化文
件中手动添加的。

本文对逻辑运算测试集ｏｒ、ａｎｄ、ｘｏｒ和算数运
算测试集ａｄｄ、ｍｕｌ、ｄｉｖ分别进行了１００次容错实
验。因为在上述６个测试集中也包含有分支跳转

指令，因此通过对其中的分支跳转指令添加复算

标记，也可以顺便完成对 Ｂｊｐ＿ｂａｋ纠错模块的测
试。其中故障注入是通过在测试文件ｔｂ＿ｔｏｐ．ｖ中
利用 ｆｏｒｃｅ和 ｒｅｌｅａｓｅ语句，在指定时刻对随机信
号产生随机干扰完成的。为降低故障注入的复杂

度并便于调试，本文在每个时钟周期上升沿之后，

只针对３２个通用寄存器文件进行随机故障注入，
每次故障持续的时间都最长不超过一个时钟周

期。虽然只针对寄存器进行了故障注入，但是该

方法可以模拟整个寄存器文件读、写以及运算执

行过程中所覆盖的硬件的全部故障，即达到了本

文想要检测并纠正数据流瞬时故障的初衷。因

此，对于每个时钟周期，每个寄存器文件出错的概

率ｐ＝１／３２。每个“蜂鸟ｅ２０３”寄存器文件的数据
位宽是３２位，因此对于指定寄存器的指定位发生
错误的概率ｑ＝ｐ／３２。

图５展示了在 １００次随机故障注入的实验
中，引入标记指令复算与纠错机制前后各测试集

错误执行的次数。其中，空白条 ＢＦ表示未引入
复算纠错机制前，测试程序能够顺利完成但得到

的是错误结果的次数；灰色填充条 ＢＤ表示未引
入复算纠错机制前，测试程序由于数据流错误，导

致其中某些分支跳转指令跳错方向，从而陷入死

循环无法正常退出的次数，即伪分支错误；绿色填

充条ＡＦ表示引入复算纠错机制后，测试程序能
够顺利完成但得到的是错误结果的次数；红色填

充条 ＡＤ表示引入复算纠错机制后，测试程序由
于数据流错误，其中某些分支跳转指令跳错方向，

从而陷入死循环无法正常退出的次数。

从ｏｒ、ａｎｄ、ｘｏｒ的实验数据中可以看出，未改
进之前，逻辑运算内在的容错能力十分微弱，在

１００次随机故障注入的实验中，没有一次能够正
确运行完毕。对于算数运算测试集ａｄｄ、ｍｕｌ、ｄｉｖ，
在未引入复算纠错机制之前，出错概率也为

１００％。当引入复算纠错机制和中断处理机制之
后，从图５可以看出错误执行概率大大减小。其
中，执行完毕但得到错误结果的概率（彩色条长

度相对于灰白条长度）平均减小了约８９８２％，说
明标记指令复算与纠错机制能够有效地检查并校

正数据流错误。另外，伪分支错误的概率（红色

填充条长度相对于灰色填充条长度）平均减小

了４０％。
图６展示了在１００次故障注入实验中，在引

入本文所提出的标记指令复算与纠错机制之后，

程序最终得以正确执行的次数。从中可以看出，

在本文所提出的标记指令复算与纠错机制和中断

·５９·
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处理程序的配合下，６个测试集平均有８６６７％的
概率能够正确完成程序的指定任务。对于单周期

指令ｏｒ、ａｎｄ、ｘｏｒ测试集而言，实验数据表明在只
有复算纠错机制的情况下，其正确执行的概率平

均为［（６５＋７７＋６１）／３００］×１００％ ＝６７６７％，与
第２节理论分析中得出的６２３３％相吻合。

对于 ｍｕｌ、ｄｉｖ等多周期指令，随着指令周期
数 ｎ的增大，单条指令受到随机故障影响的概
率也越大。因此单条 ｍｕｌ、ｄｉｖ指令正确执行的
概率将变小，从而导致通过两次复算进行纠错

的成功率也将大大降低。尽管如此，本文提出

的复算与纠错机制可以根据原始计算与两次复

算结果的不同，检查出数据流错误并报中断程

序进行系统级纠错，从而成功保证程序得以正

常执行。从图６的实验数据可以发现，对于 ｍｕｌ
测试集和 ｄｉｖ测试集，其通过两次复算成功纠错
的次数分别只有２７次和１次，但分别有６２次和
９９次通过报中断处理程序得以纠正错误，保证
程序的正确执行。

图５　程序执行错误的次数
Ｆｉｇ．５　Ｔｈｅｎｕｍｂｅｒｏｆｐｒｏｇｒａｍｆａｉｌｕｒｅｓ

图６　程序正常执行完毕的次数
Ｆｉｇ．６　Ｔｈｅｎｕｍｂｅｒｏｆｐｒｏｇｒａｍｓｕｃｃｅｓｓｅｓ

４　结论

本文提出了一种标记指令复算与纠错机制。

通过编译器对每１６位指令数据插入１位复算标
记，并引入一个复算纠错状态机 ＲＣＣ＿ＦＳＭ来监
控指令流中的标记，可以对标记为复算的指令进

行复算。通过引入Ｒｅｇ＿ｂａｋ和Ｂｊｐ＿ｂａｋ两个备份

纠错模块，若写入寄存器文件的数据或者分支跳

转的方向在第一次复算时的结果与原始运算结果

不同，可自动进行第二次复算。根据少数服从多

数的原则，可自动纠正错误从而得到正确结果。

若三次运算结果均各不相同，则可自动触发中断

机制，交由系统级容错软件进行处理。

所提出的标记指令复算与纠错机制的优

点有：

１）对软件程序所需的内存开销较小。因为
没有直接插入完整的冗余指令，而只是插入了是

否复算的标记位。

２）对芯片的硬件开销较小。采用时钟门控
的做法，避免了在原有的硬件基础上增加复杂的

控制逻辑。整个内核只需引入一个复算纠错状态

机ＲＣＣ＿ＦＳＭ。可根据具体的需要，针对易错部件
灵活地插入备份纠错模块。

３）对程序执行时间的开销较小。在程序复
算的过程中免去了重新取指的过程，可以直接重

新发射。而且仅在第一次复算结果与原始结果不

同时，才进行第二次复算。

然而，本文的工作也仍存在不足：

１）虽然用额外添加标记位的方式来表达指
令复算的需求可以节省存储空间，但同时也要求

软件工程师能分析出易出错的指令，抑或是将容

错能力纳入编译器中，使编译器能够对易错指令

进行自动标记。下一步研究将对 ＲＩＳＣＶ编译器
进行优化和改进，使之能自动分析出指令的易错

性和重要性。

２）虽然二次复算可以避免传统硬件三模冗
余结构带来的面积与功耗开销，但是对于出错率

高、执行周期长的指令而言，可能会降低整体程序

的性能，因此，本文提出的结构可能更适合于出错

率相对较低的环境。

３）最终实验时，只选取了功能单一的测试向
量并且最终的故障注入实验只针对寄存器文件中

的３２个通用寄存器进行了等概率的随机故障注
入，其主要原因是缺乏具有标记容错能力的编译

器与真实的辐射实验环境。事实上，不同指令所

调用的部件、执行周期长短都各不相同，因此其真

实的出错概率并不一样。后续将研究建立更精确

的故障注入模型，利用改进后的编译器产生更多

贴近真实情况的程序，从而更好地模拟复算纠错

机制对系统容错能力的提升。
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１１８３．　

［１４］　ＸｕＣ，ＨｏｌｚｅｍｅｒＭ，ＫａｕｌＭ，ｅｔａｌ．Ｏｎｆａｕｌｔｔｏｌｅｒａｎｃｅｆｏｒ

ｄｉｓｔｒｉｂｕｔｅｄ ｉｔｅｒａｔｉｖｅ ｄａｔａｆｌｏｗ ｐｒｏｃｅｓｓｉｎｇ［Ｊ］． ＩＥＥＥ

ＴｒａｎｓａｃｔｉｏｎｓｏｎＫｎｏｗｌｅｄｇｅａｎｄＤａｔａＥｎｇｉｎｅｅｒｉｎｇ，２０１７，

２９（８）：１７０９－１７２２．

［１５］　ｖａｎＫａｍｐｅｎｈｏｕｔＲ，ＳｔｕｉｊｋＳ，ＧｏｏｓｓｅｎｓＫ．Ｆａｕｌｔｔｏｌｅｒａｎｔ

ｄｅｐｌｏｙｍｅｎｔ ｏｆ ｄａｔａｆｌｏｗ ａｐｐｌｉｃａｔｉｏｎｓ ｕｓｉｎｇ ｖｉｒｔｕａｌ

ｐｒｏｃｅｓｓｏｒｓ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ２１ｓｔＥｕｒｏｍｉｃｒｏＣｏｎｆｅｒｅｎｃｅｏｎ

ＤｉｇｉｔａｌＳｙｓｔｅｍ Ｄｅｓｉｇｎ（ＤＳＤ）．ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，

２０１８：７７－８４．

［１６］　ＨｕＺＢ．ＨｕｍｍｉｎｇｂｉｒｄＥ２０３ｏｐｅｎｓｏｕｒｃｅｐｒｏｃｅｓｓｏｒｃｏｒｅ［ＥＢ／

ＯＬ］．（２０１８－０９－２７）［２０１９－０４－１３］．ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．

ｃｏｍ／ＳＩＲＩＳＣＶ／ｅ２００＿ｏｐｅｎｓｏｕｒｃｅ．

·７９·


