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摘　要：研究级联失效下网络化信息物理系统的鲁棒性具有重要的现实意义。针对具有单向依赖关系
的信息物理系统构建双层非对称依赖网络模型，综合依赖失效和过载失效设计级联失效模型，提出一种更贴

近实际的非对称攻击方式，并给出一种资源限制下的节点容量分配方式。针对无标度子网构成的非对称依

赖网络进行了仿真实验，结果表明：网络鲁棒性与子网络平均度、度指数、节点容量等呈正相关关系；同配依

赖网络以及按度值分配节点容量的网络具有更高的鲁棒性；非对称依赖网络面对蓄意攻击时具有脆弱性；以

同等力度单独攻击被依赖子网时，网络受到的损伤更大。构建的模型及发现的规律对于研究网络鲁棒性、优

化网络设计具有一定的参考价值。
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　　现代社会中，通信网、国际互联网、电网、交通
网等网络化的信息物理系统与人们的生活息息相

关［１］。这些信息物理系统通过相互依赖和协作

发挥功能作用，单个系统中发生的故障可能引起

其他系统故障，发生级联失效，严重时导致整个信

息物理系统崩溃。例如２００３年发生在意大利的
大停电事故［２］，首先是电力节点发生故障，依赖

其供电的控制系统节点继而失效，控制系统节点

失效导致无法进行正常调度，从而引发更多电力

节点失效，级联失效不断传播，最终导致发生大规

模停电。因此，具有依赖关系的信息物理系统安

全性问题引起了广泛关注［３－４］。

２０１０年，Ｂｕｌｄｙｒｅｖ等［５］在《Ｎａｔｕｒｅ》杂志上发
表文章，针对具有依赖关系的系统提出了相依网

络级联失效模型，开启了相依网络鲁棒性研究的

热潮。随后，学者们分别从子网类型、子网数量、

相依模式、耦合强度等角度构建了多种相依网络

模型，研究了相依网络在不同攻击方式下的鲁棒

性问题［６－８］。其中，相依关系对相依网络的鲁棒

性有着重要影响。Ｂｕｌｄｙｒｅｖ［５］发现，在面对级联
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失效时，具有双向依赖关系的完全相依网络会发

生一阶渗流相变，而在单个网络中是二阶相变，说

明相依网络比单个网络更为脆弱。Ｐａｒｓｈａｎｉ等［９］

通过降低相依节点的比例，使渗流相变从一阶转

换为二阶，从而提高了网络的鲁棒性。Ｚｈｏｎｇ
等［１０］发现，在进行网络修复时，修复效果会随着

相依节点比例上升而变差。Ｗａｎｇ等［１１］考虑依赖

边两边节点的属性，提出同配相依、异配相依和随

机相依等模式，发现同配相依的网络鲁棒性更强。

Ｗａｎｇ等［１２］基于临近节点优先连接的原则提出了

一种新的相依模式，在鲁棒性方面优于三种经典

的相依模式。不同于上述固定相依模式，高彦丽

等［１３］提出了一种全局同质化的网络相依模式，可

以动态地建立子网络之间的依赖边。通过研究相

依节点间的对应关系，Ｓｈａｏ等［１４］发现多重相依关

系使网络渗流相变从一阶转为二阶，显著增强了

网络的鲁棒性。陈世明等［１５］定义了相依冗余度

来表示一个节点所拥有的相依节点数量，发现相

依网络的鲁棒性随着相依冗余度的增加而增强。

上述工作深入地研究了相依关系对网络鲁棒

性的影响，但大多数模型中的依赖关系为无向的。

Ｆｕ等［１６］研究了依赖边为有向的相依系统，由于

存在较长的依赖链路，有向相依网络比无向相依

网络的鲁棒性更差。在文献［１６］的模型中，子网
络间仍是相互依赖的关系。现实中有不少信息物

理系统是单向依赖的。目前，学者们对这类系统

的鲁棒性关注较少。因此，本文针对具有单向依

赖关系的信息物理系统建立非对称依赖网络模

型，通过调整子网参数和依赖关系可生成多种结

构的实例网络。同时考虑网络结构和网络上的动

力学过程，设计了包含相依失效和过载失效的级

联失效模型。在随机攻击和蓄意攻击方式的基础

上提出了一种非对称攻击方式，并设计了一种资

源限制下的容量分配方式。通过仿真实验分析了

子网结构、依赖模式、容量分配方式、攻击方式等

因素与网络鲁棒性之间的关系，发现了影响网络

鲁棒性的部分规律，总结了提高非对称依赖网络

鲁棒性的方法。

１　双层非对称依赖网络模型

１．１　模型定义

现实中存在一类具有单向依赖关系的信息物

理系统，如在作战体系中，指挥网依赖于通信网，

而通信网一般不依赖于指挥网发挥功能。当一个

通信节点失效，依赖其的指挥节点由于无法发送

指挥信息而发生失效；当一个指挥节点失效，所依

赖的通信节点并不会受到影响。针对这一类系

统，将组分系统或网络抽象为子网络，将依赖关系

抽象为子网间的单向依赖边，可基于相依网络理

论定义非对称依赖网络模型如下：

定义１：当子网络 Ａ中的节点单向依赖于子
网络Ｂ中的节点，且子网络Ｂ中的节点不依赖于
子网络Ａ中的节点，则称由子网络 Ａ和子网络 Ｂ
构成的相依网络为双层非对称依赖网络。

相应地，称子网络Ａ为依赖子网，称子网络Ｂ
为被依赖子网。子网络的内部边称为连接边

（ｃｏｎｎｅｃｔｉｖｉｔｙｌｉｎｋｓ），子网络间表示依赖关系的连
边称为依赖边（ｄｅｐｅｎｄｅｎｃｙｌｉｎｋｓ）。一个节点拥
有连接边的数量称为该节点的内部度，拥有依赖

边的数量称为外部度。

模型示意如图１所示，可用图 Ｇ＝（Ｖ，Ｅ）表
示，其中Ｖ＝ＶＡ∪ＶＢ表示子网络 Ａ和子网络 Ｂ中
节点的并集；Ｅ＝Ｅｃｏｎｎｅｃｔｉｖｉｔｙ∪Ｅｄｅｐｅｎｄｅｎｃｙ表示连接边
和依赖边的集合。

图１　双层非对称依赖网络模型
Ｆｉｇ．１　Ｄｏｕｂｌｅｌａｙｅｒａｓｙｍｍｅｔｒｉｃｎｅｔｗｏｒｋｍｏｄｅｌ

可用邻接矩阵Ｗ表示Ｇ：

Ｗ＝（ｗｉｊ）Ｎ×Ｎ＝
ＷＡ ＷＡＢ
ＷＢＡ Ｗ[ ]

Ｂ

（１）

式中：ｗｉｊ∈｛０，１｝表示节点间的连接关系；ｗｉｊ＝
ｗｊｉ＝１表示节点ｖｉ和 ｖｊ之间存在连边，且是无向
的；ｗｉｊ＝１，ｗｊｉ＝０表示存在节点 ｖｉ指向 ｖｊ的有向
边；ｗｉｊ＝ｗｊｉ＝０表示节点ｖｉ和ｖｊ之间不存在连边。
ＷＡ表示子网络Ａ的邻接矩阵，ＷＢ表示子网络 Ｂ
的邻接矩阵。ＷＢＡ和 ＷＡＢ分别表示子网络 Ａ和子
网络 Ｂ的依赖关系。由于是单向依赖关系，
ＷＢＡ＝０。当ｗｉｊ∈ＷＡＢ且 ｗｉｊ＝１时，表示子网络 Ａ
中的节点ｖｉ依赖于子网络Ｂ中的节点ｖｊ。

１．２　网络生成

为生成双层非对称依赖网络实例，在给定子

网络规模ＮＡ和ＮＢ后，需选定子网络的类型和确
定子网间的依赖关系。

·０５·
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１．２．１　子网类型
任意类型的网络都可作为子网络，现有研究

中使用的模型网络主要有：随机网络（Ｅｒｄｓ
Ｒéｎｙｉ，ＥＲ）、随机规则网络（Ｒａｎｄｏｍ Ｒｅｇｕｌａｒ，
ＲＲ）、无标度网络（ＳｃａｌｅＦｒｅｅ，ＳＦ）、小世界网络
（ＷａｔｔｓＳｔｒｏｇａｔｚ，ＷＳ）等［１１］。现实中一些复杂系

统具有无标度特性［１７］，这里选用无标度网络模型

生成子网Ａ和子网 Ｂ，利用 Ｇｏｈ提出的可调参数
无标度网络模型［１８］进行生成。设初始网络中包

含ＮＡ（ＮＢ）个孤立节点，给每个节点分别编号为
１，２，…，ＮＡ，对第ｉ个节点赋权重值为：

ｐｉ＝ｉ
－θ （２）

式中，０＜θ≤１为控制参数。将权值归一化为：

ｐｉ ＝
ｐｉ

∑ＮＡ

ｊ＝１
ｐｊ

（３）

分别随机选取节点ｉ和节点ｊ，每个节点被选
中的概率与归一化的权重一致。若两个节点间没

有连接，则建立连边。重复该过程，直到网络中有

ｍＮＡ条连边。可以证明，此时网络的平均度 ｋ
＾＝

２ｍ，网络的度分布满足幂律特性，即 ｐ（ｋ）∝
ｋ－γ，且

γ＝１＋１θ
（４）

可知γ≥２。因此通过调节 θ和 ｍ可生成不
同度指数和平均度的无标度网络。

１．２．２　依赖关系
子网络 Ａ与子网络 Ｂ的依赖关系包括依赖

节点比例、对应关系和依赖模式。子网中依赖节

点与该子网中节点总数的比例称为依赖节点比

例，也有文献［１９－２０］称为耦合强度，用 ｑ表示。
ｑ＝１时表示完全依赖，０＜ｑ＜１表示部分依赖。
两子网依赖节点的对应关系可分为一对一、一对

多、多对一、多对多等。在建立依赖边时，根据连

接两端节点的属性，可将依赖模式区分为同配依

赖 （ＡｓｓｏｒｔａｔｉｖｅＤｅｐｅｎｄｅｎｃｙ，ＡＤ）、异 配 依 赖
（Ｄｉｓａｓｓｏｒｔａｔｉｖｅ Ｄｅｐｅｎｄｅｎｃｙ，ＤＤ）、随 机 依 赖
（ＲａｎｄｏｍＤｅｐｅｎｄｅｎｃｙ，ＲＤ）［１３］。同配依赖指各子
网中度值（或其他测度指标）高的节点倾向于产

生依赖关系。异配依赖是指子网中度值高的节点

倾向于与另一子网中度值低的节点产生依赖关

系。随机依赖是指不考虑子网节点的特征，在子

网间随机产生依赖边。在双层非对称依赖网络

中，假设ＮＡ＝ＮＢ＝６，分别对子网Ａ和Ｂ中的节点
按照内部度从大到小进行排序，度值相同的节点

进行随机排序，按照排序标识节点为（Ａ１，Ａ２，…，
Ａ６）和（Ｂ１，Ｂ２，…，Ｂ６），其中 ｋＡｉ≥ｋＡｉ＋１，ｋＢｉ≥ｋＢｉ＋１，

ｉ＝１，２，…，５。在一对一完全依赖关系下，三种依
赖模式分别如图２所示。

（ａ）同配依赖
（ａ）Ａｓｓｏｒｔａｔｉｖｅ
ｄｅｐｅｎｄｅｎｃｙ

　
（ｂ）异配依赖
（ｂ）Ｄｉｓａｓｓｏｒｔａｔｉｖｅ
ｄｅｐｅｎｄｅｎｃｙ

　
（ｃ）随机依赖
（ｃ）Ｒａｎｄｏｍ
ｄｅｐｅｎｄｅｎｃｙ

图２　三种依赖模式
Ｆｉｇ．２　Ｔｈｒｅｅｄｅｐｅｎｄｅｎｔｍｏｄｅｓ

２　级联失效模型

２．１　攻击方式

信息物理系统运行时可能会遭遇故障或攻击，

一般用随机攻击和蓄意攻击来对攻击方式进行描

述［２０］。随机攻击是指不加区别地随机移除网络中

的节点，蓄意攻击是指按照节点的重要度依次移除

网络中的节点。衡量节点重要性的指标有度、介

数、接近度、ＰａｇｅＲａｎｋ、特征向量等，这里使用度指
标对节点进行排序［２１］。已有研究大多是按照攻击

方式等比例选择各子网节点进行移除。在现实中

由于各子网的特性不同，遭受攻击时也存在不对称

性。为描述这一情况，假设失效节点比例（又称攻

击强度）为ｆ，初始失效节点总数Ｆ＝ｆ（ＮＡ＋ＮＢ）保
持不变，子网Ａ中的失效节点数为：

ＦＡ＝２τｆＮＡ （５）
子网Ｂ中的失效节点数为：

ＦＢ＝２（１－τ）ｆＮＢ （６）
其中τ∈［０，１］，用来调节各子网中初始失效节点
的数量。τ＝１表示仅攻击子网 Ａ中的节点；τ＝
０５表示等比例攻击各子网中的节点；τ＝０表示
仅攻击子网Ｂ中的节点。用 τＩ表示非对称蓄意
攻击，初始阶段从子网络 Ａ和子网络 Ｂ中分别选
取排序靠前的ＦＡ和ＦＢ个节点进行移除；用τＲ表
示非对称随机攻击，从子网络 Ａ和子网络 Ｂ中分
别随机选取ＦＡ和ＦＢ个节点进行移除。

２．２　依赖失效

依赖网络在遭受攻击后部分节点失效，引

·１５·
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发其他节点失效，发生级联失效。结合文献［５］
提出的相依失效模式，这里给定双层非对称依

赖网络的依赖失效的规则：当节点不属于子网

最大连通分支或者其依赖的全部节点发生失效

时，则该节点发生失效。如图３所示，当子网 Ｂ
中的节点Ｂ１遭受攻击发生失效后，与节点Ｂ１相
连的依赖边和连接边均被移除；在第二步，仅依

赖于节点 Ｂ１的节点 Ａ１和 Ａ３接着发生失效，节

点 Ｂ４因不再属于网络 Ｂ中的最大连通分支而
发生失效，失效节点的边均被移除；在第三步，

节点 Ａ４和 Ａ６不再属于子网 Ａ的最大连通分支
而发生失效；节点 Ａ２与节点 Ｂ４的依赖边虽然
被移除，但还存在与 Ｂ３相连的另一条依赖边，
因此节点 Ａ２不发生失效。当网络中没有满足
失效规则的节点时，失效终止，网络进入稳定

状态。

（ａ）初始状态
（ａ）Ｉｎｉｔｉａｌｓｔａｔｅ

　　
（ｂ）初始节点失效

（ｂ）Ｆａｉｌｕｒｅｏｆｉｎｉｔｉａｌｎｏｄｅ
　　

（ｃ）第二步失效
（ｃ）Ｆａｉｌｕｒｅｏｆｓｔｅｐ２

　　
（ｄ）第三步失效
（ｄ）Ｆａｉｌｕｒｅｏｆｓｔｅｐ３

　　
（ｅ）稳定状态
（ｅ）Ｓｔａｂｌｅｓｔａｔｅ

图３　双层非对称依赖网络依赖失效过程示意
Ｆｉｇ．３　Ｃａｓｃａｄｉｎｇｆａｉｌｕｒｅｐｒｏｃｅｓｓｏｆｄｏｕｂｌｅｌａｙｅｒａｓｙｍｍｅｔｒｉｃｎｅｔｗｏｒｋ

２．３　过载失效

依赖失效规则仅关注网络结构，而没有考虑

网络上的负载，这与通信网等实际系统是不相符

的。文献［２２］结合容量 －负载模型［２３］定义了负

载作用下的级联失效模型，在依赖失效的基础上

增加了过载失效规则。在非对称依赖的信息物理

系统中，并不是每个子系统上都存在过载失效，如

位于信息域的指挥网很难发生过载现象，而位于

物理域的通信网则可能由于流量过大发生过载失

效。因此在双层非对称依赖网络模型中，假设仅

在被依赖网络上存在过载失效。子网络 Ｂ上过
载失效的过程为：节点在初始正常工作状态下的

负载为初始负载，当某一节点失效后，负载重分配

到其他节点；其他节点获得负载后，如果总负载超

过其容量，则导致该节点失效，引起新一轮的负载

传播和节点失效。

２．３．１　容量－负载模型
假设节点ｉ的初始负载Ｌ０ｉ与节点度相关：

Ｌ０ｉ＝ｋαｉ （７）
式中，ｋｉ表示节点ｉ的内部度，α是控制度对初始
负载影响程度的参数。

在已有模型中，一般认为节点的容量Ｃｉ与初
始负载呈正相关关系，定义为：

Ｃｉ＝（１＋β）Ｌ
０
ｉ （８）

式中，β是容忍系数。
当节点ｉ失效后，其上的负载采取局部重分

配的方式向邻居节点进行分配，邻居节点 ｊ获得
的负载为：

Ｌ′ｊ＝
Ｃｊ
∑
ｋ∈Γｉ

Ｃｋ
Ｌｉ （９）

式中，Γｉ为节点ｉ的邻居节点集合。获得负载后，
节点ｊ的总负载如果超过其容量，即

Ｌｊ＋Ｌ′ｊ＞Ｃｊ （１０）
此时，节点ｊ发生过载失效。
２．３．２　容量分配方式

在实际信息物理系统中，增加节点的容量意

味着花费成本和耗费资源。当成本一定时，能增

加的节点容量也是一定的，此时如何分配容量成

为提升网络鲁棒性的关键。假设在初始负载基础

上增加的总容量为βＬ（Ｌ为初始总负载），则每个
节点分配的冗余容量为：

Ｃ′ｉ＝
μβＬ
ＮＢ
＋
（１－μ）βＬＬ０ｉ
∑ＮＢ
ｊ＝１Ｌ

０
ｊ

（１１）

其中：μ为容量分配因子，当 μ＝０时，表示以节
点初始负载为权重分配容量；当 μ＝１时，表示
平均分配容量，即每个节点获得的新增容量是

一样的；当０＜μ＜１时，表示上述两种方式的混
合状态。

·２５·



　第１期 刘凤增，等：级联失效下非对称依赖网络鲁棒性研究

２．４　网络鲁棒性测度指标

网络受到攻击后发生级联失效，当级联失效

结束后，网络进入稳定状态。一般使用网络稳定

状态时的留存节点与网络总规模的比例对网络鲁

棒性进行刻画。留存节点为最大连通分支的规

模，假设子网络Ａ和子网络 Ｂ中最大连通分支规

模分别为Ｎ＾Ａ和Ｎ
＾
Ｂ，则留存节点比例为：

ｓ＝
Ｎ＾Ａ＋Ｎ

＾
Ｂ

ＮＡ＋ＮＢ
（１２）

为消除随机因素的影响，一般按照同一生成

规则产生Ｍ个网络进行仿真，得到一组留存节点
比例ｓ１，ｓ２，…，ｓＭ，取其平均值：

Ｓ＝１Ｍ∑
Ｍ

ｉ＝１
ｓｉ （１３）

称Ｓ为平均留存节点比例。在遭遇攻击后，网络
的Ｓ越大，说明网络的鲁棒性越好。

３　仿真实验及结果分析

在ＭＡＴＬＡＢＲ２０１８ａ软件平台上进行仿真实
验，生成不同结构的双层非对称依赖网络，考察子

网络结构、依赖模式、节点容量、攻击方式等因素

对网络鲁棒性的影响。在各项实验中，未特别说

明时，默认实验参数均设置为：网络规模 ＮＡ＝

ＮＢ＝１００，子网络类型为无标度网络，平均度 ｋ
＾＝

６，度指数γ＝２．３，依赖关系为一对一同配完全依
赖，每组参数下生成网络的数量为 Ｍ＝３００，负载
控制参数 α＝１，容忍系数 β＝３，容量分配因子
μ＝０，攻击方式为τＩ＝０５，初始节点失效比例ｆ∈
［０，０５］。

３．１　子网络结构对网络鲁棒性的影响

在默认实验参数的基础上，将无标度子网的

平均度ｋ＾分别设为４、６、８、１０、１２、１４、１６、１８，每组
参数生成３００个非对称依赖网络，进行网络毁伤
实验。为了比较不同子网络平均度下网络鲁棒性

的差异，定义鲁棒性增幅指标ｄ（ｋ＾）：

ｄ（ｋ＾）＝∑
０．５

ｆ＝０
（Ｓｆ（ｋ

＾
）－Ｓｆ（ｋ

＾－２）） （１４）

式中：Ｓｆ（ｋ
＾
）表示初始失效节点比例为 ｆ的情况

下，子网络平均度为 ｋ＾的网络的鲁棒性测度值；

ｄ（ｋ＾）表示子网络平均度为 ｋ＾的网络相对于子网

络平均度为 ｋ＾－２的网络的鲁棒性增加幅度。实
验结果取平均后如图４和表１所示。

从图４可以看到，随着平均度提高，平均留存
节点比例Ｓ也在不断增大，说明网络鲁棒性与子

图４　不同子网络平均度下网络的鲁棒性
Ｆｉｇ．４　Ｎｅｔｗｏｒｋｒｏｂｕｓｔｎｅｓｓｕｎｄｅｒｄｉｆｆｅｒｅｎｔ

ａｖｅｒａｇｅｄｅｇｒｅｅｏｆｓｕｂｎｅｔ

网络平均度呈正相关关系。从表１可发现，网络
的鲁棒性增幅存在边际递减现象，即随着平均度

的递增，网络的鲁棒性增幅逐渐变小。以上结果

说明，通过提高子网络平均度可改善网络鲁棒性，

在子网络平均度越低时改善效果越明显。

表１　不同子网络平均度下网络鲁棒性增幅
Ｔａｂ．１　Ｎｅｔｗｏｒｋｒｏｂｕｓｔｎｅｓｓｉｎｃｒｅａｓｅｕｎｄｅｒｄｉｆｆｅｒｅｎｔ

ａｖｅｒａｇｅｄｅｇｒｅｅｏｆｓｕｂｎｅｔ

ｋ^ ６ ８ １０ １２ １４ １６ １８

ｄ（ｋ^） １．２６ ０．８６ ０．５５ ０．４１ ０．３０ ０．２５ ０．２３

图５　不同子网络度指数下网络的鲁棒性
Ｆｉｇ．５　Ｎｅｔｗｏｒｋｒｏｂｕｓｔｎｅｓｓｕｎｄｅｒｄｉｆｆｅｒｅｎｔ

ｄｅｇｒｅｅｅｘｐｏｎｅｎｔｓｏｆｓｕｂｎｅｔ

将子网络的平均度固定为 ｋ＾＝６，度指数 γ
分别取２１、２４、２７、３０、３３、３６，生成３００个
网络进行蓄意攻击实验。实验结果如图 ５所
示，平均留存节点比例 Ｓ随着度指数的提高而
不断增大。Ｓ增幅也存在边际递减现象，在 γ提

·３５·
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升到３３和３６时，Ｓ值几乎一致。此时，再提高
γ对 Ｓ已影响不大。这说明，非对称依赖网络的
鲁棒性随着度指数的提高而不断提升，在度指数

较小时提升幅度更明显。

３．２　依赖模式对网络鲁棒性的影响

在子网络结构一致的基础上，针对同配依赖、

异配依赖、随机依赖三种模式，分别生成网络并进

行蓄意攻击和随机攻击实验。实验结果如图６所
示，其中 ＡＤＩＡ和 ＡＤＲＡ表示分别对同配依赖
网络进行蓄意和随机攻击；ＤＤＩＡ和ＤＤＲＡ表示
分别对异配依赖网络进行蓄意和随机攻击；ＲＤ
ＩＡ和ＲＤＲＡ表示分别对随机依赖网络进行蓄意
和随机攻击。由图６可以看到，面对蓄意攻击且
ｆ＜０３时，同配依赖网络比异配依赖网络的 Ｓ值
略大，但明显比随机依赖网络的Ｓ值大；面对随机
攻击且ｆ＞０３时，同配依赖网络与随机依赖网络
的Ｓ值差异较小，明显大于异配依赖网络的Ｓ值。
这说明，不管面对哪种攻击方式，同配依赖网络的

鲁棒性都是更好的。

图６　不同依赖模式下网络的鲁棒性
Ｆｉｇ．６　Ｎｅｔｗｏｒｋｒｏｂｕｓｔｎｅｓｓｕｎｄｅｒｄｉｆｆｅｒｅｎｔ

ｄｅｐｅｎｄｅｎｔｍｏｄｅｓ

３．３　节点容量对网络鲁棒性的影响

为考察节点容量对网络鲁棒性的影响，针对

不同的容忍系数和容量分配因子进行网络毁伤实

验。在默认实验参数的基础上，容忍系数 β分别
取０５、１０、１５、２０、２５、３０，实验结果如图７所
示。

由图７可以看到，容忍系数对网络的鲁棒性
影响比较大，当 β＝０５时，移除５％的节点就可
使整个网络崩溃；平均留存节点比例 Ｓ随着容忍
系数 β的增大而提高，提升幅度随着容忍系数 β
的增大而呈现边际递减现象。这说明网络鲁棒性

图７　不同容忍系数下网络的鲁棒性
Ｆｉｇ．７　Ｎｅｔｗｏｒｋｒｏｂｕｓｔｎｅｓｓｕｎｄｅｒｄｉｆｆｅｒｅｎｔ

ｔｏｌｅｒａｎｃｅｃｏｅｆｆｉｃｉｅｎｔｓ

与节点容量呈正相关关系，在节点容量较小时，提

高节点容量能够更有效地提升网络鲁棒性。

固定容忍系数为β＝３，容量分配因子 μ取０
到１０，分别进行网络蓄意攻击和随机攻击实验。
在蓄意攻击实验中，针对各容量分配因子，平均留

存节点比例Ｓ差异较小。在随机打击实验中，实
验结果如图８所示，在初始损毁３０％以下的节点
时，平均留存节点比例Ｓ几乎没有差异；当ｆ＞０３
时，Ｓ随着容量分配因子 μ的提高而减小。这说
明按度值分配容量比平均分配容量方式更能提高

网络抵御随机攻击的能力。

图８　不同容量分配因子下网络的鲁棒性
Ｆｉｇ．８　Ｎｅｔｗｏｒｋｒｏｂｕｓｔｎｅｓｓｕｎｄｅｒｄｉｆｆｅｒｅｎｔ

ｃａｐａｃｉｔｙａｌｌｏｃａｔｉｏｎｆａｃｔｏｒｓ

３．４　攻击方式对网络鲁棒性的影响

为了分析非对称攻击方式对网络鲁棒性的影

响，对生成的网络分别进行非对称蓄意攻击和非

对称随机攻击实验。令 τＩ的取值为０５、１、０，分
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别表示同时蓄意攻击子网 Ａ和子网 Ｂ、仅蓄意攻
击子网 Ａ、仅蓄意攻击子网 Ｂ；令 τＲ的取值为
０５、１、０，分别表示同时随机攻击子网 Ａ和子网
Ｂ、仅随机攻击子网 Ａ、仅随机攻击子网 Ｂ。实验
结果如图９所示，可以看到：蓄意攻击总是比随机
攻击造成的损伤大；仅攻击子网 Ｂ总是比仅攻击
子网络Ａ造成更大的毁伤。在蓄意攻击中，ｆ≤
０１５时，仅攻击子网Ａ比同时攻击两子网的平均
留存节点比例Ｓ更小，ｆ≥０２时情况则相反。在
随机攻击时，仅攻击子网 Ｂ可导致网络完全崩
溃，而其他两种方式则不会。这说明，在攻击资源

一定的情况下，仅攻击被依赖子网能够取得更大

的攻击效果；在攻击资源较少（ｆ≤０１５）时，仅蓄
意攻击依赖子网也比同时攻击两子网的毁伤效

果好。

图９　不同攻击方式下网络的鲁棒性
Ｆｉｇ．９　Ｎｅｔｗｏｒｋｒｏｂｕｓｔｎｅｓｓｕｎｄｅｒｄｉｆｆｅｒｅｎｔａｔｔａｃｋｍｏｄｅｓ

４　结论

信息物理系统中存在的级联失效现象可能使

系统在遭受小部分节点毁伤后发生完全崩溃，研

究发现影响系统鲁棒性的规律对于阻止系统崩溃

具有重要意义。本文针对具有单向依赖关系的信

息物理系统构建了双层非对称依赖网络模型，通

过调整子网参数和依赖关系可生成不同结构的实

例网络。同时考虑依赖失效和过载失效，设计了

非对称依赖网络上的级联失效模型。为了更贴近

实际情况，在随机攻击和蓄意攻击方式的基础上

提出了非对称攻击方式，并给出了一种资源限制

下的节点容量分配方式。仿真实验发现，通过提

高子网的平均度和度指数、提高节点的容量等方

式能够有效地改善网络的鲁棒性；同配依赖网络

比异配依赖网络和随机依赖网络具有更高的鲁棒

性；在总的容量增量不变的情况下，按度值分配比

平均分配节点容量的网络鲁棒性更好；由无标度

子网构成的非对称依赖网络面对蓄意攻击时具有

脆弱性，在同样的攻击力度下，仅攻击被依赖子网

时网络遭受的损伤更大，因此重要节点和被依赖

子网络应得到更多的防护。实验结果对于设计更

高鲁棒性的网络以及维护网络的正常运行具有一

定的参考价值。

本文通过仿真实验发现了影响非对称依赖网

络鲁棒性的部分规律，但还存在以下问题：生成的

网络实例仅考虑了一对一完全依赖关系，没有考

虑多重依赖、部分依赖、子网规模不对等的情况；

实验中仅考察了单个因素对网络鲁棒性的影响，

而没有考虑两个或多个因素的联合影响。这些将

是下一步研究的重点。
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