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摘　要：面对智能化时代的巨大进步，人工智能安全逐渐成为备受关注的议题。以 ＷｅｂｏｆＳｃｉｅｎｃｅ数据
库收录的核心论文为研究对象，运用科学计量学方法和可视化技术，对包括国家、机构在内的研究力量分布

以及热点、前沿和所涉学科在内的主题内容进行分析和总结。针对潜在的人工智能安全议题，构建定性分析

框架，对人工智能安全进行定性定量结合的分析，对人工智能安全技术发展进行初步探索与评估。
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　　全球人工智能技术迅猛发展，正引领科技、产
业新变革，推动智能经济、智能社会转型发展，塑

造人类安全与发展新环境。人工智能具有先进科

学技术“双刃”属性。面对智能化时代的巨大进

步，必须坚持安全发展理念，审视潜在的机遇和风

险，防范人工智能引发的系统性破坏和结构性风

险，确保人工智能健康发展、造福于民。

本文运用科学计量学方法和可视化技术，基

于对人工智能安全研究的文献情况进行计量分

析，以ＷｅｂｏｆＳｃｉｅｎｃｅ数据库收录的核心论文为
研究对象，运用科学计量学方法和可视化技术，对

包括国家、机构在内的研究力量分布以及热点、前

沿和所涉学科在内的主题内容进行分析和总结，

针对潜在的人工智能安全议题，构建定性分析框

架，对人工智能安全进行定性定量结合的分析，在

此基础上通过风险与技术映射，初步对若干人工

智能安全前沿技术进行梳理和评估，希望能够为

相关进一步研究提供参考。

１　人工智能安全研究的状况

过去２０年间，全球众多国家与地区广泛参与
到人工智能领域的研究中。在人工智能研究掀起

新一轮浪潮的同时，波音自动飞行控制系统失效、

优步无人驾驶车致命、人工合成表情产生等安全

事件频发，无人驾驶、社会伦理、系统灾难、隐私侵

犯等方面问题不断突显，国际人工智能安全研究

不断受到关注。

针对“人工智能安全研究格局是什么，关注

点在哪里，应对技术和措施有哪些研究？”等问

题，采用可视化工具 ＣｉｔｅＳｐａｃｅ［１－２］对 ２００７—２０１７
年国际人工智能安全领域的期刊文献进行了国家

分析、研究机构分析、来源出版物共引分析、领域

研究热点分析与知识群聚类，从微观和宏观的层

面分析人工智能安全研究热点，为后续开展人工
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智能安全技术评估提供依据。

１．１　人工智能安全研究的国家和机构分析

采用 文 献 检 索 方 法 为 主 题：（ａｒｔｉｆｉｃｉａｌ
ｉｎｔｅｌｌｉｇｅｎｃｅ ｓｅｃｕｒ ｏｒｒｏｂｏｔ ｓｅｃｕｒ ｏｒａｕｔｏ
ｓｅｃｕｒ）时间跨度为２００７—２０１７年，返回检索结
果１８７６２篇。从发表人工智能安全文献的数量来
看，地区呈现不均衡的分布。美国和中国是发表

人工智能安全论文最多的国家，美国为５１２篇，中
国为３１０篇，印度、德国为１５０篇左右。

在 ＣｉｔｅＳｐａｃｅ中 “ｎｏｄｅｔｙｐｅ”选 择 参 数
“Ｃｏｕｎｔｒｙ”，以２年为一个时间片，生成人工智能
安全研究的国家分布网络图谱，如图１所示。图１
中的每个节点代表了一个国家，用不同大小的年

轮进行表示。年轮的大小与该国家的文献数量成

正比。相邻节点的边的粗细与节点之间的联系程

度成正比。图１中，每个年轮最中心的圆表示文
献的中心性，中心性是在知识图谱网络中起连接

作用大小的度量，年轮中心圆的直径越大，则中心

性越大，说明该节点在网络中越重要，与其他节点

的联系更紧密。从文献的中心性来看，美国排在

首位，中国排在第二位。

图１　人工智能安全论文影响力国家网络
Ｆｉｇ．１　ＮａｔｉｏｎａｌｉｎｆｌｕｅｎｃｅｎｅｔｗｏｒｋｏｆＡＩｓｅｃｕｒｉｔｙｐａｐｅｒｓ

在 ＣｉｔｅＳｐａｃｅ中，“ｎｏｄｅｔｙｐｅ”选 择 参 数
“Ｉｎｓｔｉｔｕｔｉｏｎ”，以２年为一个时间片，得到了人工智
能安全研究的学术机构分布图谱，如图２所示。
图２中，每个节点代表了一个发表论文的学术机
构，用不同大小的年轮进行表示，年轮的大小与该

机构的文献数量成正比。文献产出数量方面，发表

人工智能安全文献最多的学术机构是 Ｃｈｉｎｅｓｅ
ＡｃａｄＳｃｉ、ＴｓｉｎｇｈｕａＵｎｉｖ、ＵｎｉｖＩｌｌｎｏｉｓ、Ｎａｎｙａｎｇ
ＴｅｃｈｎｏｌＵｎｉｖ、ＧｅｏｒｇｉａＩｎｓｔＴｅｃｈｎｏｌ等，ＮａｔｉｏｎａｌＵｎｉｖ
ＤｅｆＴｅｃｈｎｏｌ排在第１４位；文献的中心性方面，在人

工智能安全研究网络中起到关键连接的学术机构

排序依次为ＣｈｉｎｅｓｅＡｃａｄＳｃｉ、ＵｎｉｖＩｌｌｎｏｉｓ、Ｔｓｉｎｇｈｕａ
Ｕｎｉｖ、ＰｕｒｄｕｅＵｎｉｖ、ＣａｒｎｅｇｉｅＭｅｌｌｏｎＵｎｉｖ等，Ｎａｔｉｏｎａｌ
ＵｎｉｖＤｅｆＴｅｃｈｎｏｌ排在第１１位。

图２　人工智能安全研究的机构分布网络
Ｆｉｇ．２　ＮｅｔｗｏｒｋｏｆＡＩｓｅｃｕｒｉｔｙｒｅｓｅａｒｃｈｆａｃｉｌｉｔｉｅｓ

１．２　人工智能安全研究的热点分析

文献题录中的关键词是对主题的高度概括和

集中描述，可以用于确定某一学科领域的研究热

点。学科领域在每一时期都有研究热点，进而构

成该学科的主要知识领域。基于 ＣｉｔｅＳｐａｃｅ对
ＷｅｂｏｆＳｃｉｅｎｃｅ核心合集文献进行分析，可用可视
化的形式展现主题词或关键词的频次高低、聚类

关系，得出研究热点。

将最终精炼整理得到的１８７６２篇论文全记录信
息导入 ＣｉｔｅＳｐａｃｅ，设置参数为：时区分隔 （ｔｉｍｅ
ｓｌｉｃｉｎｇ）＝（ｆｒｏｍ２００７ｔｏ２０１７）（２ｙｅａｒｓｐｅｒｓｌｉｃｅ）；主
题词来源（ｔｅｒｍ ｓｏｕｒｃｅ）为标题（ｔｉｔｌｅ）、摘要
（ａｂｓｔｒａｃｔ）、作者关键词（ａｕｔｈｏｒｋｅｙｗｏｒｄｓ（ＤＥ））、扩展
关键词（ｋｅｙｗｏｒｄｓｐｌｕｓ（ＩＤ）），即全部勾选；节点类型
（ｎｏｄｅｔｙｐｅｓ）选择关键词（ｋｅｙｗｏｒｄ）；阈值（ｓｅｌｅｃｔｉｏｎ
ｃｒｉｔｅｒｉａ）为每个时间片前 ３５个高频或高被引节点；
选择最小生成树（ｍｉｎｉｍｕｍｓｐａｎｎｉｎｇｔｒｅｅ）算法进行
剪枝（ｐｒｕｎｉｎｇ）；视图方式（ｖｉｓｕａｌｉｚａｔｉｏｎ）选择
ｔｉｍｅｌｉｎｅ，进行图谱绘制。得到如图３所示的高频关
键词随着时间演化的时间线演化图，以及如表１所
示的高频关键词、高中心性关键词。

从表１中可以看出，国际人工智能安全研究领
域十分广泛，不仅围绕身份认证、算法、隐私、网络

安全、入侵检测等，且在无线传感网络、智能电网、

自动化等领域也有数量众多的文章。从关键词的

影响看，算法、自动化、可信性、验证、入侵检测、管

理、协议、智能电网、机器学习是备受关注的议题。

·４７·
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图３　人工智能安全研究的高频关键词演化图
Ｆｉｇ．３　ＴｉｍｅｌｉｎｅｄｉａｇｒａｍｏｆＡＩｓｅｃｕｒｉｔｙｈｉｇｈｆｒｅｑｕｅｎｃｙｋｅｙｗｏｒｄｓ

表１　ＡＩ安全高频关键词、高中心性关键词

Ｔａｂ．１　ＨｉｇｈｆｒｅｑｕｅｎｃｙａｎｄｃｅｎｔｒａｌｉｔｙｋｅｙｗｏｒｄｓｏｆＡＩｓｅｃｕｒｉｔｙ

高频关键词 频次 高中心度关键词 中心度

ａｕｔｈｅｎｔｉｃａｔｉｏｎ ３６１ ａｌｇｏｒｉｔｈｍ ０．２２

ａｌｇｏｒｉｔｈｍ ３４４ ａｕｔｏｍａｔｉｏｎ ０．２２

ｐｒｉｖａｃｙ ３３５ ｔｒｕｓｔ ０．２１

ｄｅｓｉｇｎ ３２１ ｖｅｒｉｆｉｃａｔｉｏｎ ０．１６

ｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ ２７５ ｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎ ０．１４

ｍａｎａｇｅｍｅｎｔ ２５９ ｍａｎａｇｅｍｅｎｔ ０．１１

ＩＤＳ ２３８ ｐｒｏｔｏｃｏｌ ０．１１

ｖｅｒｉｆｉｃａｔｉｏｎ ２３１ ｓｍａｒｔｇｒｉｄ ０．１０

ＷＳＮ ２１９ ｍａｃｈｉｎｅｌｅａｒｎｉｎｇ ０．１０

ｃｌｏｕｄｃｏｍｐｕｔｉｎｇ ２１３ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ０．０８

ｒｅｃｏｇｎｉｔｉｏｎ １８３ ａｔｔａｃｋ ０．０７

ｓｍａｒｔｇｒｉｄ １８３ ｓｅｎｓｏｒ ０．０７

ａｕｔｏｍａｔｉｏｎ １８２ ａｒｃｈｉｔｅｃｔｕｒｅ ０．０７

ｐｒｏｔｏｃｏｌ １８１ ｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ ０．０６

ｃｙｂｅｒｓｅｃｕｒｉｔｙ １６８ ｃｒｙｐｔｏｇｒａｐｈｙ ０．０６

２　人工智能安全的定性分析框架

依据文献分析的结果可以看出：以往关注的

人工智能安全与信息、网络、自动化等紧密相关，

如身份认证、算法、隐私、网络安全、入侵检测等，

但对新一代人工智能技术如深度学习、植入芯片、

深度伪造等安全议题的研究体现得并不明显，对

新一代人工智能安全技术的研究仍处于起步阶

段。为此，从定性分析角度，建立人工智能安全分

析框架，结合各国宏观政策和学术研究、社会关注

情况，梳理人工智能安全应关注的议题。

２．１　政策与研究综述

２０１７年，中国发布《新一代人工智能发展规
划》，提出“建设安全便捷的智能社会，提高社会治

理智能化水平”“构建泛在安全高效的智能化基础

设施体系”，从法律法规、伦理规范、安全监管与评

估等方面推动人工智能安全建设［３］。２０１７年初，
在美国阿西洛马召开的ＢｅｎｅｆｉｃｉａｌＡＩ会议提出“阿
西洛马人工智能原则”［４］；２０１８年，中国《人工智能
安全发展上海倡议》强调，人工智能安全发展要遵

循“面向未来、以人为本、责任明晰、隐私保护、算法

公正、透明监管、和平利用、开放合作”八大理念［５］。

２０１９年４月，欧盟发布人工智能的七个道德
准则：受人类监管，技术的稳健性和安全性，隐私

和数据管理，透明度，多样性、非歧视性和公平性，

社会和环境福祉，问责制［６］。２０１９年６月，中国
国家新一代人工智能治理专业委员会发布《新一

代人工智能治理原则———发展负责任的人工智

能》，提出和谐友好、公平公正、包容共享、尊重隐

私、安全可控、共担责任、开放协作、敏捷治理八项

原则［７］。

根据国内社会调查和国际学者研究，人工智

能安全关注的第一类议题是未来人工智能对人类

生存的挑战。依据奇点预测，２０４５年人工智能将
超越人类智能，将首次对全体人类在生存、生产上

带来终极挑战。第二类议题是人工智能可能引发

的安全问题。其一是操作权失控或恶意使用导致

的安全威胁。黑客可能通过智能方法发起网络攻

击。其二是技术失控或管理不当所致的安全问

题。第三类议题是对已有社会体系破坏的问题。

人工智能技术越发达，信息鸿沟就越深，进而演变

成为服务鸿沟、福利鸿沟。第四类议题是人工智

能对伦理规范的挑战。从数据隐私、安全威胁、算

·５７·
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法歧视和人工主体权利伦理方面，人工智能技术

的应用正在将一些生活中的伦理性问题在系统中

规则化。第五类议题是系统的研发设计必须要与

社会伦理匹配对接，机器规范和人类规范必须

兼容。

２．２　人工智能安全分析框架

为此，鉴于网络空间安全的复杂性，人工智

能安全涉及因素更为广泛深入。参考 ＯＳＩ、ＣＣ
等网络安全评估标准模型［８］，从技术、应用、社

会三个层次，构建人工智能安全分析框架，如

图４所示。依据人工智能安全分析框架，结合科
学计量的高频关键词等启发式信息，新一代人

工智能安全应关注的维度、领域和潜在风险包

括以下方面。

图４　人工智能安全定性分析框架
Ｆｉｇ．４　ＡＩｓｅｃｕｒｉｔｙｑｕａｌｉｔａｔｉｖｅａｎａｌｙｓｉｓｆｒａｍｅｗｏｒｋ

　　在技术因素维度，支持人工智能的“计算、算

法、数据、网络”四大核心，本身仍存在无法验证

的内在安全。在传统的计算、算法、网络中，尽管

在安全供应链、可信计算、算法验证、网络安全方

面开展了大量工作，但仍缺乏全面的突破，对用于

检验和维护深度学习算法的数据集合安全仍缺乏

研究。

在系统应用维度，从已经开始部署的无人驾

驶汽车、无人机、先进制造、网络服务，以及未来潜

在的金融、运输、媒体、教育、医疗等，系统能力不

足、设计存在漏洞、缺乏安全机制、产业监管滞后

等引发了隐患甚至事故，技术和系统设计不确定

性风险广泛存在。

在安全治理维度，恶意代码、野生智能、机器

失控、操纵智能手段犯罪等将对治安、司法、反恐

等带来新的问题，人与机器共存、异构智能共存、

社会角色转换等将对社会伦理带来需要应对的不

确定性。

３　人工智能安全技术评估初探

３．１　应关注的人工智能安全技术

基于文献计量和政策分析获得的两类安全关

注点，依据人工智能安全分析框架，通过建立“风

险－场景－技术”关联，以图４辨析的风险和场景
为需求牵引，通过网络信息安全、系统与工业安全、

社会安全领域的国内外技术扫描和技术预测，针对

新一代人工智能安全潜在的分析，梳理出１５项应
关注的下一代人工智能安全技术，如图５所示。

在使能技术维度，针对数据、算法、计算、网络

领域存在的潜在风险，研究提出隐私数据完美加

密、机器学习训练数据集防攻击等６项应关注的技
术。在系统与应用维度，针对 ＡＩ＋产业、ＡＩ系统、
ＡＩ应用领域潜在的风险，提出人机混合智能系统
安全设计、安全防伪的生物特征识别与验证（应对

深度伪造）等５项应关注的技术。在安全与治理维
度，针对社会与伦理、公共安全领域潜在的风险，提

出应对机器智能的人类效能增强、以人为中心的人

机共生社会治理等４项应关注的技术。
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图５　应关注的１５项人工智能安全前沿技术
Ｆｉｇ．５　Ｓｅｌｅｃｔｅｄ１５ＡＩｓｅｃｕｒｉｔｙａｄｖａｎｃｅｄｔｅｃｈｎｏｌｏｇｉｅｓ

　　

３．２　人工智能安全技术发展评估

由人工智能潜在安全风险牵引和梳理出的

１５项人工智能安全技术发展程度各不相同。算
法形式化和安全设计、可信计算与可信网络、反制

失控和敌对智能系统等技术国际均有一定程度的

发展，隐私数据完美加密、集成电路供应链安全、

应对机器智能的人类效能增强等国外机构正在开

展研究。其中，隐私数据完美加密指通过数据脱

敏、匿名化、差分隐私和同态加密技术，防止智能

数据挖掘、网络搜索对隐私数据的侵害；集成电路

供应链安全，如 ＤＡＲＰＡ“电子供应链硬件完整
性”等项目对集成电路芯片进行防伪监测；应对

机器智能的人类效能增强，指应用生物植入式芯

片、混合显示、脑机接口等增强人类反应、认知、行

动效能的技术。依据国内外技术发展动向，对１５
项人工智能安全技术进行初步的“技术成熟度”

和“技术重要度”两项评估，结果如图６所示。
技术成熟度评估主要依据ＮＡＳＡ技术成熟度

从１到９级的等级划分［９］。技术重要度主要考虑

每项人工智能安全技术针对的潜在风险频度、化

解风险的支撑程度，即技术针对的风险频发、影响

越大，则技术越重要。技术重要度具体的量化公

式为：

ＴＡ＝Ｃ·Ｆｓａｆｅｔｙ·Ｆｃｒｉｔｉｃａｌ

其中：Ｃ为调节常数，Ｆｓａｆｅｔｙ为技术应对的潜在风险
频度向量因子，Ｆｃｒｉｔｉｃａｌ为技术应对的潜在风险致命
度向量因子。实际计算中，Ｆｓａｆｅｔｙ ＝［ｆｓ１，…，
ｆｓ８］１×８，ｆｓｉ为技术对应某类风险发生概率，取值为
［０，１］间的实数。Ｆｃｒｉｔｉｃａｌ ＝Ｔｒａｎｓ（［ｆｃ１，…，
ｆｃ８］１×８），为技术对应某类风险的致命程度，取值
为［０，１］间的实数。调节常数取 Ｃ＝「９×ＴＡ／
ｍａｘ（ＴＡ）?，「?为向上取整运算。

以图５中第１２项技术“应对机器智能的人类
效能增强”为例，ＴＡ计算过程为：
ＴＡ＝Ｃ·［０６，０６，０３，０２，０４，０２，０３，０１］×

［０２，０．２，０．３，０．３，０．４，０．５，０．５，０．６］Ｔ＝４

图６　人工智能安全前沿技术评估
Ｆｉｇ．６　ＥｖａｌｕａｔｉｏｎｏｎＡＩＳｅｃｕｒｉｔｙａｄｖａｎｃｅｄｔｅｃｈｎｏｌｏｇｉｅｓ

４　结论

人工智能安全研究是坚持安全与发展协调统
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一，应对智能“终极挑战”的新兴重大问题。目

前，针对新一代人工智能安全的研究仍处于起步

阶段。借鉴以往信息化发展经验，面对新一代人

工智能技术快速发展、广泛渗透，从安全技术、安

全政策、治理体系等方面有待于创新，为应对各领

域包括军事上的工智能安全问题提供支撑。

本文运用可视化科学计量工具以及 Ｗｅｂｏｆ
Ｓｃｉｅｎｃｅ核心论文数据集，对人工智能安全研究的
文献情况进行计量分析，针对潜在的人工智能安

全议题，构建定性分析框架，对人工智能安全进行

定性定量结合的分析，在此基础上通过风险与技

术映射，初步对若干人工智能安全前沿技术进行

了梳理和评估，为相关研究尤其是构建未来智能

化发展的安全技术体系提供思路和参考。
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