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摘　要：现有应用于射频指纹识别的卷积网络对时序同相正交（ｉｎｐｈａｓｅａｎｄｑｕａｄｒａｔｕｒｅｐｈａｓｅ，ＩＱ）信号的
处理都是将其简单视为图像进行的，存在识别准确率低和计算量大的问题。针对以上问题，提出了一种基于

ＩＱ相关特征的卷积神经网络结构。该网络分步提取了ＩＱ相关特征及时域特征，通过自适应平均池化获得了
各通道特征均值，并用单个全连接层进行分类。实验结果表明，较传统卷积网络结构，所提网络在多种场景

下的识别准确率更高，并且计算量更小。
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　　当今社会无线网络无处不在，在日常生活与
工业生产中的应用越来越广泛，尤其是随着物联

网的发展，无线设备的数量呈现指数级增长，但无

线网络在提供便利的同时，也在隐私性和安全性

方面带来了巨大的挑战。例如，在低功耗广域网

（ｌｏｗｐｏｗｅｒｗｉｄｅａｒｅａｎｅｔｗｏｒｋ，ＬＰＷＡＮ）中，由于
成本、功耗和带宽等的限制，终端向基站传输的数

据往往是不加密或者弱加密的，这就留下了安全

漏洞。

电子元器件以及印刷电路板在制造和使用过

程中存在制造容差与漂移容差，容差效应导致即

使是同一厂家同一型号同一系列甚至是同一批次

的无线发射设备的实际硬件参数也会存在差

异［１］，进而导致每个发射机个体都有其独特特

性，这一特性被称为射频指纹（ｒａｄｉｏｆｒｅｑｕｅｎｃｙ
ｆｉｎｇｅｒｐｒｉｎｔ，ＲＦＦ）。射频指纹识别，是利用无线信
号识别特定发射设备的方法，而信号指纹识

别［２－４］和ＲＦＤＮＡ［５－７］（ＲＦｄｉｓｔｉｎｃｔｎａｔｉｖｅａｔｔｒｉｂｕｔｅ）
等也可认为是与射频指纹识别不同名称的相同概

念。射频指纹是无线设备的固有特征，很难被篡

改，因此可通过射频指纹识别来确认无线设备身

份，增强网络安全性。

此前，比较流行的射频指纹识别方法是基于

人工特征提取的方法，先由本领域专家提取信号

关键特征，如同相正交（ｉｎｐｈａｓｅａｎｄｑｕａｄｒａｔｕｒｅ
ｐｈａｓｅ，ＩＱ）不均衡［８］、幅度误差［９－１０］和相位误
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差［１１－１２］等时域信号特征，或者频域变换［５，１３］、

Ｈｉｌｂｅｒｔ变换［１４－１５］、小波变换［１６－１７］等域变换后再

提取特征，然后采用机器学习方法进行分类。通

常，需要选取几项甚至十几项特征，计算复杂度

高，实际部署使用困难。同时，受通信协议的多样

性与多径干扰效应的影响，该方式在特征选择和

判决准则方面也缺乏普适性。

随着大数据和人工智能技术的发展，深度学

习在图像识别［１８－１９］、语音识别［２０－２１］和自然语言

处理与理解［２２－２３］等领域都取得了巨大的成功。

射频指纹识别本质上也是一种模式识别，可以将

深度学习与射频指纹识别技术深度融合，利用深

度学习的方法，自动提取无线信号的模式特征，避

免基于经验的人工特征提取，提高复杂电磁环境

下发射机的身份识别能力。

在电磁信号识别领域，近年来采用卷积神经

网络的方法越来越多。文献［２４］提出了一种信
噪比（ｓｉｇｎａｌｎｏｉｓｅｒａｔｉｏ，ＳＮＲ）自适应的兴趣区选
择多分辨率卷积神经网络算法，在 ＳＮＲ＝３０ｄＢ
的视距条件下，对５４台 ＺｉｇＢｅｅ设备的分类精度
高达９７％。文献［２５］采用卷积神经网络对功放
的非线性特征进行识别，实验结果表明，当信噪比

大于 ２０ｄＢ时对 ７台通用软件无线电外设
（ｕｎｉｖｅｒｓａｌｓｏｆｔｗａｒｅｒａｄｉｏｐｅｒｉｐｈｅｒａｌ，ＵＳＲＰ）设备的
识别准确率能达到８０％。文献［２６］以原始ＩＱ采
样数据为输入，经过离散傅里叶变换（ｄｉｓｃｒｅｔｅ
Ｆｏｕｒｉｅｒｔｒａｎｓｆｏｒｍ，ＤＦＴ）将时域数据变换为频域表
达，再经过数据图像化处理，将连续多次 ＤＦＴ的
结果组合成一张二维频谱瀑布图，然后再输入卷

积神经网络，像图像识别一样进行分类识别，虽然

将ＩＱ数据转换成时频图像进行处理的可读性更
强，但相对于直接采用卷积网络处理原始ＩＱ采样
数据，这种方法在预处理过程中增加了额外计算

量。但目前即使是直接处理 ＩＱ采样数据的卷积
网络［２７－３１］，也存在信息利用率不高和计算量大等

问题。

图１为采用 ＩＱＣＮｅｔ的射频指纹识别处理流
程。面向射频指纹识别应用，本文提出了一种基

于ＩＱ相关特征的卷积神经网络结构：ＩＱＣＮｅｔ，此
网络以原始 ＩＱ信号为输入，首先提取信号的 ＩＱ
相关特征，然后再提取时域特征，最后采用全局平

均池化获得各通道特征均值进行分类，具有信息

利用率高、参数数量少和计算量小的特点。

１　ＩＱ卷积网络结构分析

在图像识别领域，网络输入数据格式是 Ｍ×

图１　射频指纹识别处理流程
Ｆｉｇ．１　ＲＦｆｉｎｇｅｒｐｒｉｎｔｉｄｅｎｔｉｆｉｃａｔｉｏｎｐｒｏｃｅｓｓｉｎｇｆｌｏｗ

Ｎ，数据点间存在空间关系，具有各向同性的性
质，２个维度间可进行相同操作。而在射频指纹
识别领域，原始ＩＱ采样数据格式为 Ｎ×２，其中 Ｎ
对应信号的时间长度，２对应同相分量 Ｉ与正交
分量Ｑ，两个维度不具备相同性质，无法进行图像
处理一样的２维度对称操作，所以目前卷积神经
网络对ＩＱ信号的处理都是采用一维卷积提取时
间维度特征［２７－３１］，而忽略了ＩＱ间相关特征，进而
导致相位信息损失，降低了识别率。

在射频指纹识别领域，当前的卷积神经网络

（ｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔｗｏｒｋｓ，ＣＮＮ）都是参照
ＡｌｅｘＮｅｔ［３２］的设计：首先采用大滤波器组的卷积
层（ｃｏｎｖｏｌｕｔｉｏｎａｌｌａｙｅｒ，Ｃｏｎｖ）来提取特征，多个卷
积层间采用最大池化（ｍａｘｐｏｏｌｉｎｇ）来减小数据维
度，然后采用数据压平（ｆｌａｔｔｅｎ）操作将多个通道
的特征值重新组合为一维，最后采用多个全连接

层（ｆｕｌｌｙｃｏｎｎｅｃｔｅｄｌａｙｅｒ，ＦＣ）进行分类。网络采
用线性整流函数（ｒｅｃｔｉｆｉｅｄｌｉｎｅａｒｕｎｉｔ，ＲｅＬＵ）作为
激活函数，此外为了提高网络的泛化能力，在训练

时，全连接层间采用随机失活（ｄｒｏｐｏｕｔ）操作进行
参数随机舍弃，从而避免出现过拟合现象。

图２　卷积神经网络的３种提取特征方式示意
Ｆｉｇ．２　３ｆｅａｔｕｒｅｅｘｔｒａｃｔｉｏｎｍｅｔｈｏｄｓｏｆＣＮＮ

图２展示了目前卷积神经网络在提取时域
ＩＱ信号特征时所采用的３种操作方式，其中（ａ）
是文献［２７］中基准卷积网络采用的方式，（ｂ）是
文献［２８－２９］中卷积网络采用的方式，（ｃ）是文
献［３０－３１］中卷积网络采用的方式。（ａ）先采用
一维时域滤波器提取时域特征，然后再采用最大

池化的方式在ＩＱ方向进行降维，这种在Ｉ与Ｑ中
取最大值的操作会损失幅度以及相位信息；

·１８１·



国 防 科 技 大 学 学 报 第４４卷

（ｂ）先采用一维时域滤波器提取时域特征，然后
采用 Ｆｌａｔｔｅｎ的方式将数据展开，再进行分类，这
种方式是在 Ｉ与 Ｑ中提取相同的时域特征；（ｃ）
是直接采用二维滤波器，一次性直接提取时域与

ＩＱ相关特征，但是，这种操作只能在特征提取的
最后一层进行，难以多层连续展开进行。

在分类判别阶段，如图３中所示，网络［２７－３１］

都采用多个全连接层，虽然可以提高网络的分类

能力，但存在网络参数众多和计算量大的问题。

图３　卷积神经网络分类层示意
Ｆｉｇ．３　ＣＮＮｃｌａｓｓｉｆｉｃａｔｉｏｎｌａｙｅｒ

２　ＩＱ卷积网络结构设计

２．１　ＩＱＣＮｅｔ结构

如图４所示，输入数据是时间长度为Ｎ的ＩＱ
序列，输出为分类类别数量 Ｌ。ＩＱＣＮｅｔ首先将输
入数据扩展为Ｃ个通道（卷积核），然后在每个通
道内进行ＩＱ相关特征与时域特征的提取，最后仅
采用１个全连接层进行分类。

在特征提取层，将特征提取分为２步，分别在
不同的维度上进行特征提取，首先采用一维ＩＱ滤
波器提取ＩＱ相关特征，然后再使用多层一维时域
滤波器提取时域特征，由于充分利用了时序ＩＱ信

号的 ＩＱ相关特征和时域特征，信息利用率更高，
且由于第一个滤波器就完成了数据降维，后续时

域滤波的计算量更小。具体实现为：在每个通道

内部，第１个卷积层采用（１，２）的滤波器提取 ＩＱ
相关特征，输出数据维度由Ｎ×２变为了Ｎ×１，后
续处理的计算量降低了一半；然后借鉴 ＶＧＧ
（ｖｉｓｕａｌｇｅｏｍｅｔｒｙｇｒｏｕｐ）网络［３３］采用多层（３，１）小
滤波器提取时域特征，在保证感受野的条件下减

少卷积核参数数量；接着，每２个时域滤波器后采
用最大池化降低数据维度，减少时域方向计算量。

在分类阶段，借鉴 ＲｅｓＮｅｔ网络［３４］采用的自

适应平均池化（ａｄａｐｔｉｖｅａｖｅｒａｇｅｐｏｏｌｉｎｇ）替代
ｆｌａｔｔｅｎ，首先采用自适应平均池化操作，将每个特
征通道的特征平均值作为新的特征值，提高网络

的泛化性能；然后在分类时仅采用１个全连接层，
以降低参数数量与计算量。具体实现为：首先使

自适应平均池化的输出数量与通道数 Ｃ一致，然
后与类别数量 Ｌ形成１个输入为 Ｃ、输出为 Ｌ的
全连接层。

除此之外，在卷积层的输出与激活函数之间，

添加批归一化（ＢａｔｃｈＮｏｒｍａｌｉｚａｔｉｏｎ，ＢＮ）［３５］操作，
以增加模型的鲁棒性和训练速度，并代替 ｄｒｏｐｏｕｔ
防止过拟合；网络中采用ＲｅＬＵ作为激活函数，在
分类层采用Ｓｉｇｍｏｉｄ作为分类函数。

ＩＱＣＮｅｔ网络结构参数是可灵活配置的。如
图４所示，ＩＱＣＮｅｔ网络由Ｈ个卷积层与１个全连
接层构成，其中每个卷积层包含 Ｃ个特征提取通
道。为表示不同结构参数的ＩＱＣＮｅｔ网络，本文用
ＩＱＣＮｅｔ（Ｈ，Ｃ，Ｓ）表示具体结构参数，Ｈ表示卷积
层的层数，Ｃ表示每层卷积层的卷积核数量（通道

图４　ＩＱＣＮｅｔ网络结构示意
Ｆｉｇ．４　ＩＱＣＮｅｔｎｅｔｗｏｒｋｓｔｒｕｃｔｕｒｅｄｉａｇｒａｍ
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数），Ｓ表示时域卷积核大小。如 ＩＱＣＮｅｔ（４，３２，
３）表示具有４个卷积层，且每层包含３２个大小为
（３，１）时域卷积核的 ＩＱＣＮｅｔ网络，时域卷积核的
大小为（３，１）。表１是ＩＱＣＮｅｔ（４，３２，３）的网络结
构，其中数据输入格式为６００×２。

表１　ＩＱＣＮｅｔ（４，３２，３）网络结构
Ｔａｂ．１　ＩＱＣＮｅｔ（４，３２，３）ｎｅｔｗｏｒｋｓｔｒｕｃｔｕｒｅ

层名称 输入尺寸 尺寸 步进 卷积核数

Ｃｏｎｖ２ｄ－１ ６００×２ １×２ １×１ ３２

ＢａｔｃｈＮｏｒｍ２ｄ－１ ６００×１ ３２

ＭａｘＰｏｏｌ２ｄ－１ ６００×１ ２×１ ２×１ ３２

Ｃｏｎｖ２ｄ－２ ３００×１ １×３ １×１ ３２

ＢａｔｃｈＮｏｒｍ２ｄ－２ ３００×１ ３２

Ｃｏｎｖ２ｄ－３ ３００×１ １×３ １×１ ３２

ＢａｔｃｈＮｏｒｍ２ｄ－３ ３００×１ ３２

ＭａｘＰｏｏｌ２ｄ－２ ３００×１ ２×１ ２×１ ３２

Ｃｏｎｖ２ｄ－４ １５０×１ １×３ １×１ ３２

ＢａｔｃｈＮｏｒｍ２ｄ－４ １５０×１ ３２

ＡｄａｐｔｉｖｅＡｖｇＰｏｏｌ２ｄ １５０×１ ３２

Ｌｉｎｅａｒ－１ ３２

２．２　对比网络结构

为对比验证ＩＱＣＮｅｔ中提取ＩＱ相关特征是否
能有效提高识别准确率，本文设计了除未提取 ＩＱ
相关特征之外，网络其他部分与ＩＱＣＮｅｔ完全相同
的网络，并命名为ＩＱＣＮｅｔＮ（Ｈ，Ｃ，Ｓ）。

将表１中的 ＩＱＣＮｅｔＮ（４，３２，３）与表２中的
ＩＱＣＮｅｔ（４，３２，３）对比发现，两者的差别仅在于
ＩＱＣＮｅｔ第一个卷积层采用了（１，２）的滤波器提取
ＩＱ相关特征，而ＩＱＣＮｅｔＮ未做此处理。

表２　ＩＱＣＮｅｔＮ（４，３２，３）网络结构
Ｔａｂ．２　ＩＱＣＮｅｔＮ（４，３２，３）ｎｅｔｗｏｒｋｓｔｒｕｃｔｕｒｅ

层名称 输入尺寸 尺寸 步进 卷积核数

Ｃｏｎｖ２ｄ－１ ６００×２ １×１ １×１ ３２

ＢａｔｃｈＮｏｒｍ２ｄ－１ ６００×２ ３２

ＭａｘＰｏｏｌ２ｄ－１ ６００×２ ２×１ ２×１ ３２

Ｃｏｎｖ２ｄ－２ ３００×２ １×３ １×１ ３２

ＢａｔｃｈＮｏｒｍ２ｄ－２ ３００×２ ３２

Ｃｏｎｖ２ｄ－３ ３００×２ １×３ １×１ ３２

ＢａｔｃｈＮｏｒｍ２ｄ－３ ３００×２ ３２

ＭａｘＰｏｏｌ２ｄ－２ ３００×２ ２×１ ２×１ ３２

Ｃｏｎｖ２ｄ－４ １５０×２ １×３ １×１ ３２

ＢａｔｃｈＮｏｒｍ２ｄ－４ １５０×２ ３２

ＡｄａｐｔｉｖｅＡｖｇＰｏｏｌ２ｄ １５０×２ ３２

Ｌｉｎｅａｒ－１ ３２

　　本文选取了网络深度、卷积核大小和通道数
量不同的 ＣＮＮＤＲＩＤ［２８］、ＣＮＮＤＬＲＦ［２９］和 ＣＮＮ
ＯＲＡＣＬＥ［３１］３种ＣＮＮ网络结构与ＩＱＣＮｅｔ进行实
验对比，表 ３、表 ４和表 ５是以上三者的网络
结构。

表３　ＣＮＮＤＲＩＤ网络结构

Ｔａｂ．３　ＣＮＮＤＲＩＤｎｅｔｗｏｒｋｓｔｒｕｃｔｕｒｅ

层名称 输入尺寸 尺寸 步进 卷积核数

Ｃｏｎｖ２ｄ－１ ６００×２ ７×１ １×１ １２８

Ｃｏｎｖ２ｄ－２ ５９４×２ ５×１ １×１ １２８

ＭａｘＰｏｏｌ２ｄ－１ ５９０×２ ２×１ ２×１ １２８

Ｃｏｎｖ２ｄ－３ ２９５×２ ７×１ １×１ １２８

Ｃｏｎｖ２ｄ－４ ２８９×２ ５×１ １×１ １２８

ＭａｘＰｏｏｌ２ｄ－２ ２８５×２ ２×１ ２×１ １２８

Ｃｏｎｖ２ｄ－５ １４２×２ ７×１ １×１ １２８

Ｃｏｎｖ２ｄ－６ １３６×２ ５×１ １×１ １２８

ＭａｘＰｏｏｌ２ｄ－３ １３２×２ ２×１ ２×１ １２８

Ｃｏｎｖ２ｄ－７ ６６×２ ７×１ １×１ １２８

Ｃｏｎｖ２ｄ－８ ６０×２ ５×１ １×１ １２８

ＭａｘＰｏｏｌ２ｄ－３ ５６×２ ２×１ ２×１ １２８

ｆｌａｔｔｅｎ １２８×２８×２

Ｌｉｎｅａｒ－１ ７１６８

Ｌｉｎｅａｒ－２ ２５６

Ｌｉｎｅａｒ－３ １２８

表４　ＣＮＮＤＬＲＦ网络结构

Ｔａｂ．４　ＣＮＮＤＬＲＦｎｅｔｗｏｒｋｓｔｒｕｃｔｕｒｅ

层名称 输入尺寸 尺寸 步进 卷积核数

Ｃｏｎｖ２ｄ－１ ６００×２ １９×１ １×１ １２８

ＭａｘＰｏｏｌ２ｄ－１ ５８２×２ ２×１ ２×１ １２８

Ｃｏｎｖ２ｄ－３ ２９１×２ １５×１ １×１ ３２

ＭａｘＰｏｏｌ２ｄ－２ ２７７×２ ２×１ ２×１ ３２

Ｃｏｎｖ２ｄ－５ １３８×２ １１×１ １×１ １６

ＭａｘＰｏｏｌ２ｄ－３ １２８×２ ２×１ ２×１ １６

ｆｌａｔｔｅｎ １６×６４×２

Ｌｉｎｅａｒ－１ ２０４８

Ｌｉｎｅａｒ－２ １２８

Ｌｉｎｅａｒ－３ １６

从选取的３种典型卷积网络结构可以看出，
ＣＮＮＯＲＡＣＬＥ的特征提取层最少，只有 ２层；
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ＣＮＮＤＬＲＦ的特征提取层居中，有３层；而 ＣＮＮ
ＤＲＩＤ的特征提取层最多，共８层。

表５　ＣＮＮＯＲＡＣＬＥ网络结构
Ｔａｂ．５　ＣＮＮＯＲＡＣＬＥｎｅｔｗｏｒｋｓｔｒｕｃｔｕｒｅ

层名称 输入尺寸 尺寸 步进 卷积核数

Ｃｏｎｖ２ｄ－１ ６００×２ ７×１ １×１ ５０

Ｃｏｎｖ２ｄ－２ ５９４×２ ７×２ １×１ ５０

ｆｌａｔｔｅｎ ５０×５８８×１

Ｌｉｎｅａｒ－１ ２９４００

Ｌｉｎｅａｒ－２ ２５６

Ｌｉｎｅａｒ－３ ８０

从卷积核大小角度观察，ＣＮＮＤＲＩＤ使用了
（１９，１）的大卷积核，而其余二者使用了相对较小
的（７，１）的卷积核。从卷积核数量上观察，ＣＮＮ
ＤＲＩＤ的卷积核最多，每层都使用了１２８个，ＣＮＮ
ＯＲＡＣＬＥ卷积核最少，只有 ５０个，而 ＣＮＮＤＬＲＦ
卷积核数量居中，分别使用了 １２８、３２和 １６个。
另外，３者都使用了３个全连接层进行分类。总
体来看，ＣＮＮＤＲＩＤ的模型最大，特征提取能力最
强，ＣＮＮＤＬＲＦ模型居中，特征提取能力居中，而
ＣＮＮＯＲＡＣＬＥ模型最小，特征能力也最小。

３　实验验证

３．１　数据集

本文采用 ＦＩＴ／ＣｏｒｔｅＸｌａｂ射频指纹识别数据
集进行算法验证。该数据集由 ２２台 ＮＩＵＳＲＰ
Ｎ２９３２生成，其中２１台用作发射设备，１台用作
接收设备，通信频段为４３３ＭＨｚ，接收机采样速率
为５ＭＳａｍｐｌｅ／ｓ，１台接收机采集了２１台发射设
备的无线信号用于射频指纹识别［３６］。

数据集中，共有３种发送数据类型与２种功
率模式。

３种发送数据类型分别为：①正交相移键控
（ｑｕａｄｒａｔｕｒｅｐｈａｓｅｓｈｉｆｔｋｅｙｉｎｇ，ＱＰＳＫ）调制固定数
据序列，是经ＱＰＳＫ调制的固定数据，数据内容为
ＩＥＥＥ８０２１５４前导头的位序列，以下称为固定
包；②ＱＰＳＫ调制随机数据序列，为 ＱＰＳＫ调制的
随机数据，以下称为随机包；③未调制噪声序列，
为未经调制的随机噪声比特，以下称为噪声包。

２类型功率模式为：普通模式，即所有发射机
使用固定的功率，并且实验环境无干扰，此模式的

传输信道最稳定。变幅度模式，也称为变功率模

式，在发射设备位置不变的条件下，改变 ＩＱ信号

的幅值，用于模拟发射机功率变化，其功率变化范

围为２０ｄＢ。
由３种发送数据类型与２种功率模式组合成

６种实验场景，分别为：固定功率发送固定包、固
定功率发送随机包、固定功率发送噪声包、变功率

发送固定包、变功率发送随机包和变功率发送噪

声包。

实验控制２１台发射设备分别周期性地发送
信号，接收设备根据发送设备的编号记录并存储

数据，发送周期为６００个ＩＱ数据点。
ＦＩＴ／ＣｏｒｔｅＸｌａｂ数据集原始文件由带发射机

标签和实验条件说明的２１个同相信号与２１个正
交信号文件组成的，且２１个发射机的数据样本数
量完全相同［３７］。本文首先将４２个文件处理为２１
个带标签的Ｍ×２格式的时间连续 ＩＱ信号数据，
然后再转换为（Ｍ／Ｎ）×Ｎ×２的数据格式，文件
格式化处理完毕后，每个场景下的数据包大小为

５２Ｇ，当时间长度 Ｎ为 ６００时，数据样本数为
１０９１１７５个。

３．２　评估方法

本文采用识别准确率对网络模型的泛化性能

进行评估，对于分类问题，根据真实值和预测值的

结果，可以将整个样本集分为真正例（ＴＰ）、伪正
例（ＦＰ）、真反例（ＴＮ）和伪反例（ＦＮ），识别准确
率Ａｃｃ定义为：
　Ａｃｃ＝（ＴＰ＋ＴＮ）／（ＴＰ＋ＴＮ＋ＦＰ＋ＦＮ） （１）

图５　实验总体流程
Ｆｉｇ．５　Ｏｖｅｒａｌｌｅｘｐｅｒｉｍｅｎｔｐｒｏｃｅｓｓ

性能评估采用多次随机实验求平均值的方法

获得测试结果，如图５所示，首先从数据集中随机
抽取样本，并划分训练样本、验证样本与测试样

本，使用随机参数初始化网络模型后进行模型训

练、验证与测试，将 Ｎ次测试结果的平均值作为
最终的测试结果，本文所有实验都进行３次随机
测试。

单次训练、验证与测试过程如图６所示，首先
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采用无放回随机采样的方式，将数据集按７∶１∶２
的比例生成训练样本、验证样本与测试样本，然后

对训练样本进行训练，每训练２个轮次进行１次
验证，选取在验证样本中获得最高识别准确率的

参数作为最终模型参数，然后对测试样本进行测

试，获得模型识别准确率。本文实验发现，训练

３０个轮次后 ＩＱＣＮｅｔ与对比网络损失函数的 ｌｏｓｓ
不再下降，因此确定后文每次训练执行 ３０个
轮次。

图６　实验详细流程
Ｆｉｇ．６　Ｄｅｔａｉｌｅｄｅｘｐｅｒｉｍｅｎｔｐｒｏｃｅｓｓ

３．３　实验条件

本文的实验条件：操作系统为 Ｕｂｕｎｔｕ
１８０４４ＬＴＳ，内存为 ６４ＧＢ，ＣＰＵ为 Ｉｎｔｅｌｉ９－
７９２０ＸＣＰＵ＠ ２９０ＧＨｚ×２４，ＧＰＵ为 ＮＶＩＤＩＡ
ＧｅＦｏｒｃｅＲＴＸ２０８０Ｔｉ，ｃｕｄａ版本为１０１，编程语言
为Ｐｙｔｈｏｎ３７，深度学习框架为Ｐｙｔｏｒｃｈ１４０。

训练数据的批处理大小为１０２４，且每一批次
的数据会随机打乱；损失函数采用交叉熵，优化器

采用Ａｄａｍ优化器，初始的学习率为０００１，每５
个轮次后衰减为原来的 ０８倍，其余参数为
Ｐｙｔｏｒｃｈ中的默认参数。

交叉熵损失函数定义如下：

　Ｃ＝－１Ｎ∑ｘ ［ｙｌｎ^ｙ＋（１－ｙ）ｌｎ（１－ｙ^）］ （２）

式中，ｘ表示样本，ｙ表示实际的标签，^ｙ表示预测
输出，Ｎ表示样本总量。

在实验验证中，网络输入的时间长度 Ｎ会采
用２５６，６００，５１２，１０２４，２０４８和４０９６等数值，无
特殊说明时，时间长度为６００，与发送周期一致。

文中涉及的参数数量、存储量以及计算量等

数据，采用Ｐｙｔｏｒｃｈ的ｔｏｒｃｈｓｔａｔ库计算获得。

３．４　识别准确率

相对于其他网络结构，ＩＱＣＮｅｔ的最大特点是
将特征提取分为 ＩＱ相关特征与时域特征２步进
行，为验证ＩＱ相关特征是否有利于提高识别准确
率，本文选取２５６，５１２，６００，１０２４，２０４８和４０９６

等输入时间长度的数据对 ＩＱＣＮｅｔ（８，３２，３）与
ＩＱＣＮｅｔＮ（８，３２，３）进行比较验证。

如图 ７所示，在 ６种场景下，ＩＱＣＮｅｔ与
ＩＱＣＮｅｔＮ在不同输入长度下表现出来的趋势是
一致的，即：功率稳定条件下，网络对发射机的识

别率比较高，而当功率变化时，网络对发射机的识

别准确率都发生下降；而在３种发送包类型中，发
送固定包时发射机个体更容易被识别。

从识别准确率来看，在不同场景与不同输入

长度下，ＩＱＣＮｅｔ的识别准确率都要比 ＩＱＣＮｅｔＮ
要高，尤其是在变功率模式下。统计所有识别准

确率平均值，ＩＱＣＮｅｔ与ＩＱＣＮｅｔＮ分别为９０３９％
和７８１１％，前者比后者高１２２８％，证明 ＩＱＣＮｅｔ
提取ＩＱ相关特征确实有利于提高识别准确率。

图７　ＩＱ相关特征对识别准确率的影响
Ｆｉｇ．７　ＩｍｐａｃｔｏｆＩＱｃｏｒｒｅｌａｔｉｏｎｆｅａｔｕｒｅｓｏｎ

ｒｅｃｏｇｎｉｔｉｏｎａｃｃｕｒａｃｙ

图８展示了 ＩＱＣＮｅｔ网络中时域滤波器卷积
核大小对识别准确率的影响。首先固定 ＩＱＣＮｅｔ
网络的卷积深度与卷积核数量，然后比较时域滤

波器中卷积核大小分别为（３，１）、（５，１）、（７，１）与
（９，１）时的识别准确率。粗略来看，卷积核大小
的变化对识别准确率影响不大，统计６种场景下
的平均值，以上 ４者的平均准确率分别为
９１６７％、９１６９％、９１０３％和９１１１％，相差不超
过１％。但是，大卷积核会带来更多的模型参数
与计算操作，以上模型的参数数量分别为２２７７３、
３７１０９、５１４４５和６５７８１，执行一次计算需要的浮
点计算量分别为 ３５２、５５８、７４９和 ９２７的操
作，所以在时域特征提取时采用（３，１）的小卷积
核是一种高性价比的选择。

图９展示了 ＩＱＣＮｅｔ网络中卷积层深度对识
别准确率的影响。首先固定 ＩＱＣＮｅｔ网络中每层
的卷积核数量与卷积核大小，然后比较网络深

度分别为４、６、８和１０时的识别准确率。粗略来
看，增加卷积深度确实有利于提高识别准确率，

统计６种场景下的平均值，以上４者的平均准确
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图８　卷积核大小对识别准确率的影响
Ｆｉｇ．８　Ｅｆｆｅｃｔｏｆｃｏｎｖｏｌｕｔｉｏｎｋｅｒｎｅｌｓｉｚｅｏｎ

ｒｅｃｏｇｎｉｔｉｏｎａｃｃｕｒａｃｙ

率分别为８２５０％、８８９５％、９１６７％和９２４１％，
增加卷积深度明显提高了识别准确率。以上模型

的模型参数分别为：１０２２９、１６５０１、２２７７３、
２９０４５，浮点计算量分别为２４６、３１７、３５２、３７
的操作，模型参数与计算量也随卷积层深度的增

加而增加。

图９　卷积层深度对识别准确率的影响
Ｆｉｇ．９　Ｅｆｆｅｃｔｏｆｃｏｎｖｏｌｕｔｉｏｎａｌｌａｙｅｒｄｅｐｔｈｏｎ

ｒｅｃｏｇｎｉｔｉｏｎａｃｃｕｒａｃｙ

图１０展示了 ＩＱＣＮｅｔ网络中卷积核数量对
识别准确率的影响。首先固定 ＩＱＣＮｅｔ网络中卷
积层深度与卷积核大小，然后比较卷积核数量

分别为１６、２４、３２和４８时的识别准确率。粗略
来看，增加卷积和数量有利于提高识别准确率，

统计６种场景下的平均值，以上４者的平均准确
率 分 别 为 ８７２９％、９０３１％、９１６７％ 和

９２９９％，增加卷积数量明显提高了识别准确
率。以上模型的模型参数分别为：６０２１、１３０５３、
２２７７３、５０２７７，浮点计算量分别为 ０９２６、２０２、
３５２、７９的操作，模型参数与计算量也随卷积核
数量的增加而增加。

图１１展示了ＩＱＣＮｅｔ网络中不同算子对识别
准确率的影响。

将ＩＱＣＮｅｔ（８，３２，３）网络中的自适应平均池
化层替换为自适应最大池化层的网络称为

ＩＱＣＮｅｔ＿ＡｄｐＭａｘＰ，在６种场景下其平均识别准确

图１０　卷积核数量对识别准确率的影响
Ｆｉｇ．１０　Ｉｎｆｌｕｅｎｃｅｏｆｔｈｅｎｕｍｂｅｒｏｆｃｏｎｖｏｌｕｔｉｏｎ

ｋｅｒｎｅｌｓｏｎｔｈｅｒｅｃｏｇｎｉｔｉｏｎａｃｃｕｒａｃｙ

图１１　算子对识别准确率的影响
Ｆｉｇ．１１　Ｉｎｆｌｕｅｎｃｅｏｆｏｐｅｒａｔｏｒｓｏｎｒｅｃｏｇｎｉｔｉｏｎａｃｃｕｒａｃｙ

率为９１．７８％，比 ＩＱＣＮｅｔ（８，３２，３）高０．１１％，考
虑到众多随机因素的影响，这点差距微不足道。

可认为，对ＩＱＣＮｅｔ网络而言，自适应最大池化与
自适应平均池化是可替换使用的。

将ＩＱＣＮｅｔ（８，３２，３）网络中的最大池化层去
掉的网络称为 ＩＱＣＮｅｔ＿ＮｏＭａｘＰ，在６种场景下其
平均识别率为 ９１０４％，虽然其网络参数与
ＩＱＣＮｅｔ（８，３２，３）都为２２７７３个，但是浮点计算量
为 １３２５是 ＩＱＣＮｅｔ（８，３２，３）的 ３７６倍，说明
ＩＱＣＮｅｔ网络中的最大池化可以在不降低识别准
确率的情况下大幅减少计算量。

在ＩＱＣＮｅｔ（８，３２，３）网络的基础上，在分类阶
段增加２个每层３２个神经元的全连接层，称为
ＩＱＣＮｅｔ＿ＦＣ２，并且在训练时全连接层间增加随机
失活率为５０％的 ｄｒｏｐｏｕｔ防止过拟合，虽然其参
数数量和浮点计算量分别为 ２４８８５与 ３５２，与
ＩＱＣＮｅｔ（８，３２，３）相比增加不多，但在６种场景下
其平均识别率仅为８１．６２％，比 ＩＱＣＮｅｔ（８，３２，３）
减少了整整１０％，说明在ＩＱＣＮｅｔ网络中仅使用１
个全连接层是比较好的选择。

将ＩＱＣＮｅｔ（８，３２，３）中的批归一化操作去除
的网络称为 ＩＱＣＮｅｔ＿ＮｏＢＮ，在１００个轮次的训练
后，在６种场景其平均识别准确率仅为７７．６８％，
比ＩＱＣＮｅｔ（８，３２，３）在３０个轮次训练后的结果相
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比相差了 １４％。图 １２为在变功率固定包模型
下，１００个轮次训练过程中 ＩＱＣＮｅｔ（８，３２，３）与
ＩＱＣＮｅｔ＿ＮｏＢＮ分别在训练样本、验证样本与测试
样本下的识别准确率，由图１２可知，在整个训练
过程中，批归一化都起到了加快收敛的作用，有利

于提高模型的识别准确率。不过，批归一化会带

来额外的计算量，在１００个轮次的训练中，ＩＱＣＮｅｔ
（８，３２，３）与 ＩＱＣＮｅｔ＿ＮｏＢＮ的训练时间分别为
９３９０ｓ与 ７２００ｓ，可认为批归一化操作增加了
３０％的计算时间。

图１２　批归一化对识别准确率的影响
Ｆｉｇ．１２　Ｅｆｆｅｃｔｏｆｂａｔｃｈｎｏｒｍａｌｉｚａｔｉｏｎｏｎ

ｒｅｃｏｇｎｉｔｉｏｎａｃｃｕｒａｃｙ

图１３展示了ＩＱＣＮｅｔ（８，３２，３）与ＣＮＮＤＲＩＤ、
ＣＮＮＤＬＲＦ、ＣＮＮＯＲＡＣＬＥ等对比网络在 ６种场
景下的识别准确率，由此结果可知：

１）识别准确率会受发射机发送数据内容的
影响。当发送固定数据内容时，不管发射功率是

否变化，发射机个体都更容易被识别，所以提取固

定数据内容（例如前导头）更有利于识别发射机

身份。

２）功率变化会降低识别率，而且功率变化对
固定包的影响相对较小，对随机包和噪声包影响

更加明显。

３）ＩＱＣＮｅｔ的识别准确率最高。在６种场景
下，ＣＮＮＤＲＩＤ、ＣＮＮＤＬＲＦ、ＣＮＮＯＲＡＣＬＥ 与
ＩＱＣＮｅｔ（８，３２，３）的平均识别准确率分别为
８２６１％、 ７２０９％、 ６１７１％ 和 ９１６７％，
ＩＱＣＮｅｔ（８，３２，３）相对前３者的识别率高９０６％、
１９５８％和２９９６％。

３．５　参数与计算量

本文采用 Ｐｙｔｏｒｃｈ的 ｔｏｒｃｈｓｔａｔ库计算网络结
构的参数数量、存储量以及计算量，表 ６是
ＩＱＣＮｅｔ（８，３２，３）、ＩＱＣＮｅｔＮ（８，３２，３）与 ＣＮＮ
ＤＲＩＤ、ＣＮＮＤＬＲＦ、ＣＮＮＯＲＡＣＬＥ参数数量、存储
量以及计算量等信息。

图１３　ＩＱＣＮｅｔ与对比网络识别准确率的比较
Ｆｉｇ．１３　Ｒｅｃｏｇｎｉｔｉｏｎａｃｃｕｒａｃｙｃｏｍｐａｒｉｓｏｎｂｅｔｗｅｅｎ

ＩＱＣＮｅｔａｎｄｃｏｎｔｒａｓｔｎｅｔｗｏｒｋ

表６　网络模型参数及计算量
Ｔａｂ．６　Ｎｅｔｗｏｒｋｍｏｄｅｌｐａｒａｍｅｔｅｒｓａｎｄｃａｌｃｕｌａｔｉｏｎｓ

网络
参数

数量

浮点

计算量

内存

读写量

训练

时间

ＤＲＩＤ ２５４４５３３ ２８８．９１ １３．４６ ３９２００

ＤＬＲＦ ３３４３７３ ３８．７５ ２．２８ １０９２４

ＯＲＡＣＬＥ ７５８４３６７ ２８．６３ ２９．６２ ９０９５

ＩＱＣＮｅｔＮ 　 ２２７４１ ７．０１ ２．００ ４７５９

ＩＱＣＮｅｔ 　 ２２７７３ ３．５２ １．０５ ２８３８

在参数数量方面，ＣＮＮＤＲＩＤ、ＣＮＮＤＬＲＦ、
ＣＮＮＯＲＡＣＬＥ和ＩＱＣＮｅｔＮ（８，３２，３）的参数量大
约分别为 ＩＱＣＮｅｔ（８，３２，３）的１１１倍、１４倍、３３３
倍和１倍，所以在参数数量方面 ＩＱＣＮｅｔ（８，３２，３）
有非常明显的优势。

在计算量操作方面，ＣＮＮＤＲＩＤ、ＣＮＮＤＬＲＦ、
ＣＮＮＯＲＡＣＬＥ和ＩＱＣＮｅｔＮ（８，３２，３）的浮点计算
量大约分别为ＩＱＣＮｅｔ（８，３２，３）的８２倍、１１倍、８
倍和２倍，所以ＩＱＣＮｅｔ（８，３２，３）在计算量方面也
具有非常明显的优势。

在存储量方面，ＣＮＮＤＲＩＤ、ＣＮＮＤＬＲＦ、
ＣＮＮＯＲＡＣＬＥ和ＩＱＣＮｅｔＮ（８，３２，３）的内存读写
使用量大约分别为 ＩＱＣＮｅｔ（８，３２，３）的 １３倍、２
倍、２８倍和２倍，ＩＱＣＮｅｔ（８，３２，３）在存储量方面
优势同样明显。

在训练时间方面，使用 ＮＶＩＤＩＡＲＴＸ２０８０Ｔｉ
ＧＰＵ平台，在６个场景共３１２ＧＢ数据训练３０个
轮次，ＣＮＮＤＲＩＤ、ＣＮＮＤＬＲＦ、ＣＮＮＯＲＡＣＬＥ和
ＩＱＣＮｅｔＮ（８，３２，３）的总时间分别为 ＩＱＣＮｅｔ（８，
３２，３）的１４倍、４倍、３倍和 ２倍，ＩＱＣＮｅｔ（８，３２，
３）在计算时间方面具有明显的优势。

所以，ＩＱＣＮｅｔ（８，３２，３）在参数数量、计算量
和存储量以及计算时间等４个方面，相对于ＣＮＮ
ＤＲＩＤ、ＣＮＮＤＬＲＦ、ＣＮＮＯＲＡＣＬＥ和 ＩＱＣＮｅｔＮ（８，
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３２，３）都具有明显的优势。

４　结论

本文针对射频指纹识别的应用，对直接处理

时序ＩＱ信号的端到端卷积神经网络结构进行了
研究。

首先，对当前处理时序ＩＱ信号的几种典型卷
积神经网络操作进行了分析，指出了其存在信息

利用率低和计算量大等不足，进而提出了基于 ＩＱ
相关特征的卷积神经网络结构：ＩＱＣＮｅｔ，通过分步
提取ＩＱ域和时域等不同维度的特征、多层小滤波
器组合和自适应平均池化等手段，以解决以上

问题。

然后，本文在ＦＩＴ／ＣｏｒｔｅＸｌａｂ射频指纹识别数
据集下，采用多次随机试验对网络的泛化性能进

行评估。实验结果表明：在发送内容与功率变化

的６种场景下，本文提出的ＩＱＣＮｅｔ相较于未利用
ＩＱ相关特征的ＩＱＣＮｅｔＮ平均识别准确率至少提
高了１２％，而计算量、内存使用量和计算时间仅
为后者的５０％，说明提取 ＩＱ相关特征既能提高
识别准确率，又有利于提高计算效率。此外，本文

还对 ＩＱＣＮｅｔ结构中网络深度、卷积核大小与数
量，以及批归一化、最大池化层等算子的作用进行

了验证，进一步证明了 ＩＱＣＮｅｔ采用的算子的有
效性。

最后，采用 ＣＮＮＤＲＩＤ、ＣＮＮＤＬＲＦ和 ＣＮＮ
ＯＲＡＣＬＥ等３种卷积网络结构与 ＩＱＣＮｅｔ进行比
较，相对于前３者，ＩＱＣＮｅｔ的平均识别率总体提
高近２０％，而仅使用了７５％的计算量与１９％的
存储量，证明ＩＱＣＮｅｔ网络识别准确率更高，而对
存储与计算资源的要求更低，是一种高效的ＩＱ卷
积网络结构。
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