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摘　要：高性能计算系统的复杂性和规模的不断增长使得系统的平均无故障时间越来越短，因此系统的
硬软件故障导致并行程序运行出错的概率随之增加。此外，并行程序本身可能存在的编程错误也会导致运

行出错。由于处理上述两类故障原因的措施迥异，所以在程序运行出现故障时，用户需要关注故障原因的类

别。针对这一问题，设计和实现了一种基于作业管理系统Ｓｌｕｒｍ的并行程序运行故障原因识别系统。通过对
Ｓｌｕｒｍ进行扩展，监控作业状态，重提交和重运行作业。根据作业运行结果，区分故障原因类别。故障注入方
式进行的实验表明，该系统具有较高的识别准确率。
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　　高性能计算（ｈｉｇｈｐｅｒｆｏｒｍａｎｃｅｃｏｍｐｕｔｉｎｇ，
ＨＰＣ）系统广泛应用于国防建设、科学研究以及
国民经济等重要领域，这些重要领域内应用需

求的日益增长促进了高性能计算系统的迅速发

展和规模增长。日本于２０２０年６月发布的超级
计算机Ｆｕｇａｋｕ［１］拥有１５８９７６个节点，节点处理
器包含４８个计算核及４个辅助核，系统峰值浮点
性能高达５１３ＰＦＬＯＰＳ。神威·太湖之光［２］是性

能优越的国产超级计算机，拥有 ４０９６０个处理
器，共１０６４９６００个处理器核，系统峰值性能达
１２５４３６ＰＦＬＯＰＳ。　

随着高性能计算系统规模的日益庞大以及系

统内组件数量的迅速增加，硬软件复杂性不断提

高、系统日益复杂，这使得高性能计算系统的平均

无故障时间（ｍｅａｎｔｉｍｅｂｅｔｗｅｅｎｆａｉｌｕｒｅｓ，ＭＴＢＦ）越

来越短。ＨＰＣ系统上通常运行并行程序，由于参
与并行程序运行的节点数巨大、程序运行时间长，

系统ＭＴＢＦ的降低使得程序在运行过程中发生硬
软件故障的可能性也随之增加。突发的系统硬软

件故障，如节点死机、操作系统崩溃、互连网络故

障等，会影响程序执行，甚至导致程序运行失效。

消息传递接口（ｍｅｓｓａｇｅｐａｓｓｉｎｇｉｎｔｅｒｆａｃｅ，
ＭＰＩ）是ＨＰＣ系统中用于进程间通信的并行编程
接口。尽管ＭＰＩ应用广泛，但它自身并不具备容
错机制。如果其中一个计算节点崩溃，整个 ＭＰＩ
并行程序将会崩溃。在ＨＰＣ系统中，失效的程序
通常比成功的程序消耗更多的资源。

大多数 ＨＰＣ系统使用作业管理系统（如
Ｓｌｕｒｍ［３］、ＰＢＳ［４］）来管理资源，并执行不同用户的
多个作业。程序执行过程中，用户不能直接与程
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序进行交互。同时，作业管理系统只能反映作业

的排队、运行状态，并不能发现程序在运行时出现

的所有异常情况。当程序自身存在编程 ｂｕｇ，如
死锁、死循环等情况时，程序不会被作业管理系统

中止，这将占用计算资源，并且影响程序的正常执

行。在硬软件故障方面，除了元器件和部件故障

导致死机、程序崩溃等常见的故障之外，还有一些

间歇性的故障。例如，内存工作不稳定或接触不

良可能导致系统故障。这些故障会偶发出现，具

有不确定性。

虽然用户可以在小规模下调试程序，但是许

多问题只有在进程足够多时才会出现，而且某些

调试工具虽可以收集程序状态，但不能提供参与

程序执行的计算节点的硬软件状态。因此，如果

程序在ＨＰＣ上运行失败，用户应该首先区分运行
失败是由于程序自身ｂｕｇ还是系统硬软件故障。

Ｓｌｕｒｍ是一个大规模 Ｌｉｎｕｘ机群的轻量级开
源资源与作业管理器，可以为用户提供对机群资

源的共享访问。由于轻量且高效的性能，Ｓｌｕｒｍ
受到超算中心的关注，超过６０％的５００强超级计
算机使用 Ｓｌｕｒｍ［３］。本文基于 Ｓｌｕｒｍ提出一种并
行程序运行故障原因识别系统，将程序运行失效

的原因识别为系统硬软件故障或程序自身 ｂｕｇ，
减轻了调试过程的平均故障间隔时间缩短对未来

百亿亿级超级计算机的影响，并提高了调试大型

并行程序的效率。

１　作业管理系统Ｓｌｕｒｍ简介

Ｓｌｕｒｍ是一种开源的 Ｌｉｎｕｘ机群管理和作业
调度系统。它具有三个主要功能：首先，它提供了

一个框架，用于在高性能计算机群上提交、启动和

监视分配所有计算节点上的作业；然后，它使用排

队策略管理等待资源分配的作业队列，以提高计

算节点资源的利用率；最后，它统筹分配计算节点

的资源给用户的作业，使得用户的作业可以运行。

Ｓｌｕｒｍ的组织架构如图 １所示。Ｓｌｕｒｍ主控
制节点运行 ｓｌｕｒｍｃｔｌｄ守护程序，用于管理资源、
调度和监视作业。当主控制节点出现故障时，备

用控制节点对系统进行管理，提高了 Ｓｌｕｒｍ的容
错性。每个计算节点都运行 ｓｌｕｒｍｄ守护程序，该
守护程序负责等待和执行 ｓｌｕｒｍｃｔｌｄ分配的作业，
并监视作业的状态、响应 ｓｌｕｒｍｃｔｌｄ对机器状态和
作业信息的请求、发送机器状态和作业状态的变

化到ｓｌｕｒｍｃｔｌｄ。ｓｌｕｒｍｓｔｅｐｄ由 ｓｌｕｒｍｄ守护进程在
作业启动 时 生 成，并 在 作 业 完 成 后 终 止。

ｓｌｕｒｍｓｔｅｐｄ是Ｓｌｕｒｍ的作业步管理进程，负责管理

作业步的输入、输出（ｓｔｄｉｎ、ｓｔｄｏｕｔ和 ｓｔｄｅｒｒ）及信
号处理。

图１　Ｓｌｕｒｍ组成结构
Ｆｉｇ．１　Ｓｌｕｒｍａｒｃｈｉｔｅｃｔｕｒｅ

Ｓｌｕｒｍ用户命令包括 ｓｂａｔｃｈ，ｓｒｕｎ，ｓｉｎｆｏ，
ｓｑｕｅｕｅ和ｓｃｏｎｔｒｏｌ等。ｓｂａｔｃｈ和 ｓｒｕｎ用于提交作
业；ｓｉｎｆｏ和ｓｑｕｅｕｅ可以报告系统所有计算节点状
态和作业队列中的作业状态；ｓｃｏｎｔｒｏｌ用于监视和
修改机群中的配置和状态信息。当普通用户在

Ｓｌｕｒｍ上调试大型并行程序时，只能通过 Ｓｌｕｒｍ提
交待调试的作业，等待Ｓｌｕｒｍ分配计算资源，最后
等待执行结果。在程序执行期间，普通用户只能

使用ｓｑｕｅｕｅ和 ｓｃｏｎｔｒｏｌｓｈｏｗｊｏｂ命令查看作业的
状态，不能得到节点硬软件状态的数据。在节点

失效、运行超时等情况下，ｓｃｏｎｔｒｏｌｓｈｏｗｊｏｂ命令
可以输出作业的信息 （如 ＮＯＤＥＦＡＩＬＵＲＥ、
ＴＩＭＥＯＵＴ等），但不能定位具体的故障位置和
原因。

ＨＰＣ上的大多数并行应用程序需要很长时
间来运行，它们的测试运行通常持续几个小时甚

至几天，普通用户不可能时刻查看程序状态和节

点状态。如果程序运行失效后，普通用户没有第

一时间发现程序运行结束，并且在发现运行结束

后很难区分程序运行失效是由于程序自身ｂｕｇ还
是节点的硬软件故障，这将大大增加程序调试的

时间和降低调试的效率。因此，需要一种基于

Ｓｌｕｒｍ的并行程序运行故障原因识别机制，通过
监控程序和节点状态，当程序出错时识别程序的

故障原因。

２　并行程序运行故障原因识别系统

２．１　运行故障原因分类

ＨＰＣ系统上并行程序运行失败按照故障原
因分类有多种维度。

１）按照故障现象分类（外在表现）：有节点死
机、程序异常退出、程序运行停滞、程序执行时间

异常和程序运行结果错误等类别。

２）按照故障原因分类：有程序编程错误和系

·６４·
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统硬件／软件故障两种。
３）按故障的确定性分类：有确定性故障和非

确定性故障两种类别。确定性故障为每次运行都

会出现的故障，具有确定性和可重复性；非确定性

故障即在运行期间可能会出现的故障，具有不确

定性。

把上述三种故障分类里２和３的故障类型进
行组合，就可以得到以下四种故障类型：

ａ）编程错误导致的确定性故障；
ｂ）系统硬／软件失效导致的确定性故障；
ｃ）编程错误导致的非确定性故障；
ｄ）系统硬／软件失效导致的非确定性故障。
本文的目标在于检测出并行程序的运行故

障，并将故障原因识别为上述４种故障类型，从而
帮助程序员提高在 ＨＰＣ上运行和调试程序的
效率。

确定性故障具有确定性和可重复性，当用户

程序在Ｓｌｕｒｍ上运行出错时，首先检测错误原因
是否为确定性故障。当程序运行出错时，重新提

交程序并且组合使用换节点不换程序、换程序不

换节点等方法，检测出错原因是否为确定性故障。

具体思路为：指定首轮节点，在首轮节点上运行另

一种经过验证的程序，如果验证程序出错，可推断

为ｂ；排除首轮节点，在其他节点上执行该程序，
在使用验证程序确认新节点中无故障的情况下，

如果该程序仍然出错，则可推断为ａ。
非确定性故障存在随机性，且很难通过１～２

次程序运行来复现和识别故障原因。通过采用在

不同节点上多次重复执行程序的方法，在运行次

数比较多、得到足够的运行结果后进行判断。如

果在多个节点上程序运行仍会出现故障，可推断

为ｃ；如果在不同的节点上没有出现故障，只在特
定节点上出现故障，可推测为ｄ。

２．２　系统架构与实现

为了实现并行程序运行故障原因识别系统，

本文在 Ｓｌｕｒｍ１９０５２发行版的基础上进行了扩
展。扩展后的系统架构如图２所示，其中阴影填
充的部分为扩展的模块。

图２　扩展后的Ｓｌｕｒｍ架构
Ｆｉｇ．２　ＥｘｔｅｎｄｅｄＳｌｕｒｍａｒｃｈｉｔｅｃｔｕｒｅ

　　为了进行故障现象的检测和故障原因的识
别，首先在 Ｓｌｕｒｍ的主控制进程 ｓｌｕｒｍｃｔｌｄ中扩展
了故障检测模块和故障原因识别模块，用于程序

运行故障的检测和故障原因的识别。

同时在 Ｓｌｕｒｍ中扩展了三个用户命令，分别
是ｍｙｂａｔｃｈ、ｍｙｔｒｉｇｇｅｒ和 ｍｙｒｅｑｕｅｕｅ命令。三个命
令对应功能如表１所示。

基于在 Ｓｌｕｒｍ中实现的命令和模块，并行程
序故障原因识别的流程为：

步骤１：ｍｙｂａｔｃｈ命令提交用户程序，提交成
功后返回作业编号。

步骤２：根据作业编号，故障检测模块对程序
和程序所在运行节点进行状态监控。

表１　实现的命令列表
Ｔａｂ．１　Ｌｉｓｔｏｆｉｍｐｌｅｍｅｎｔｅｄｃｏｍｍａｎｄｓ

命令 作用

ｍｙｂａｔｃｈ
提交作业，把用户程序放进作业队列中，进

行自动化的检测

ｍｙｔｒｉｇｇｅｒ
定时根据用户程序的编号监控程序的状态

和程序所在节点的状态

ｍｙｒｅｑｕｅｕｅ

将上次运行节点加入排除节点中，将作业

放入作业队列里重新排队；如果作业上次

运行失败，那么指定上次运行的节点，运行

验证程序

步骤３：作业运行结束后，故障检测模块停止
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监控，根据程序运行的结果进行下一步：如果程序

运行结果为成功完成、取消、超出内存限制、超过

截止时间四种情况，根据运行结果可以知道运行

结果的原因，结束故障检测，转到步骤５；如果程
序是其他运行结果，转到步骤４。

步骤４：如果程序重运行次数少于 ２次，将
上轮节点加入程序的排除节点中，重新运行程

序，同时指定上轮节点运行验证程序，转到步骤

２；如果程序重运行次数大于或等于 ２次，转到

步骤５。
步骤５：故障原因识别模块从作业数据库中

获取用户程序和验证程序的多次运行结果，综合

两种程序的运行结果，识别故障的类型。

２．３　故障检测模块

在用户程序运行期间，为了及时检测程序

ｂｕｇ或系统硬软件故障，需要对程序状态和节点
状态进行监控，因此在 ｓｌｕｒｍｃｔｌｄ中扩展了故障检
测模块。故障检测模块的工作流程如图３所示。

图３　故障检测流程
Ｆｉｇ．３　Ｆａｕｌｔｄｅｔｅｃｔｉｏｎｆｌｏｗｃｈａｒｔ

　　在程序运行期间，每隔一段时间（预设１５ｓ）
根据用户的程序编号检查程序的状态和程序所在

节点的状态。如果在程序运行期间某个节点通过

心跳机制没有响应，那么该节点很可能出现了严

重的硬件故障，导致了节点死机／崩溃，记录该节
点存在问题，并取消程序的运行。

当程序结束运行后，需要根据用户程序的运

行结果对程序进行处理。当程序运行结束后，记

录程序运行数据，并将运行数据发送到故障原因

识别模块。如果本次程序执行是非正常结束（如

失败、超时、节点崩溃），则把程序本次运行的节

点集合加入该程序的排除节点列表，以使该程序

在其他计算节点上重新运行。然后把该程序放到

Ｓｌｕｒｍ作业队列中重新排队，并且重新对该程序
的状态进行监控。同时指定程序当次运行的节点

集合运行验证程序。验证程序为预先选择的且没

有编程故障的程序，验证程序可以在系统中提前

运行，那么运行验证程序只需指定节点，然后将验

证程序重新排队运行即可。

２．４　故障原因识别模块

程序运行结束后，作业数据库中的数据发送

到故障原因识别模块。使用 Ａｎ表示程序第 ｎ次
运行的结果，Ｓｎ表示程序第 ｎ次运行时所在节点
集合，Ｃｎ表示在Ｓｎ上运行验证程序的结果，该模
块的故障原因识别流程为：

１）如果Ａ１成功，则认为程序正常执行；

２）如果Ａ１失败、Ｃ１失败，则认为节点集合Ｓ１
中发生了系统硬软件故障导致的确定性故障；

３）如果Ａ１失败、Ｃ１成功，但Ａ２失败，说明Ｓ１
正常工作。Ａ２失败后，还需对 Ｓ２增加验证程序
的检验。如果Ｃ２成功，说明Ｓ２没有故障，则认为
用户程序有 ｂｕｇ，发生了由编程错误导致的确定
性故障；如果Ｃ２失败，说明节点集合Ｓ２中发生了
系统硬软件的确定性故障。

４）如果Ａ１失败、Ｃ１成功、Ａ２成功，则认为存
在非确定性的故障。但是非确定性故障的具体类

型不确定，需要进一步识别。

进一步识别需要手动执行 ｍｙｒｅｑｕｅｕｅ和
ｍｙｔｒｉｇｇｅｒ命令，重提交并监控用户程序，通过比
较作业的运行结果和输出结果，判断作业是否

出错。如果出错，则在节点上运行验证程序，综

合在不同节点上程序和验证程序的运行结果。

如果在多个节点组合上程序运行出错或者输出

结果不同，可推断为用户程序有 ｂｕｇ；如果用户
程序在不同的节点组合上运行均成功，验证程

序也正常运行，可推测为 Ｓ１中存在非确定性的
硬件故障。

３　实验测试

３．１　实验环境与测试方法

实验部署在４台服务器（ｂ１～ｂ４）搭建的小
规模机群中，其中 ｂ１是小规模机群的 Ｓｌｕｒｍ控

·８４·



　第５期 刘轶，等：并行程序运行故障原因识别

制节点。机群中文件共享的软件是网络文件系

统（ｎｅｔｗｏｒｋｆｉｌｅｓｙｓｔｅｍ，ＮＦＳ），ｂ３是 ＮＦＳ服务
器。应用程序采用高性能计算基准测试程序

ＮＰＢ［５］。由于实验环境的限制，选择 ＮＰＢ中的５
个程序———ＩＳ、ＥＰ、ＬＵ、ＢＴ和 ＳＰ，测试规模使用
Ｃ级。表２列出了小规模测试集群的环境配置
参数。

表２　测试环境配置
Ｔａｂ．２　Ｃｏｎｆｉｇｕｒａｔｉｏｎｓｏｆｅｘｐｅｒｉｍｅｎｔａｌｅｎｖｉｒｏｎｍｅｎｔ

配置 参数

操作系统 ＣｅｎｔＯＳ７

处理器 Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ７－７７００＠３．６０ＧＨｚ

计算节点内存 ３ＧＢ

带宽 １００Ｍｂｉｔ／ｓ

作业管理系统 Ｓｌｕｒｍ１９．０５．２

共享文件系统 ＮＦＳｖ４

ＭＰＩ环境 ＭＰＩＣＨ３．３

基准测试程序 ＮＰＢ３．４

实验主要分为两个部分：准确性测试和运行

开销测试。其中准确性测试包括检测准确率、识

别准确率和识别延迟的测试；运行开销测试主要

针对系统对程序执行的影响。

３．２　准确性测试

在实验中，设置的评估指标为：

１）故障检出次数 （ｆａｕｌｔｄｅｔｅｃｔｉｏｎｔｉｍｅｓ，
ＦＤＴ）：故障注入后，故障检测模块成功检测出来
的次数；

２）故障识别次数（ｆａｕｌｔｉｄｅｎｔｉｆｉｃａｔｉｏｎｔｉｍｅｓ，
ＦＩＴ）：注入的故障检测出来后，故障原因识别模
块正确识别出故障原因的次数；

３）故障识别延迟：故障注入后，到故障原因
识别模块识别出故障原因所需要的时间。

针对程序自身 ｂｕｇ导致的故障，在 ＭＰＩ并行
程序源代码中加入 ＭＰＩ＿Ｒｅｃｖ阻塞死锁、ｗｈｉｌｅ无
限循环、堆栈溢出等问题代码。实验中程序的最

大运行时间为１０ｍｉｎ。实验结果如表３所示。通
过实验发现，死锁和ｗｈｉｌｅ无限循环等ｂｕｇ会导致
程序运行超时，无限递归导致的堆栈溢出等错误

会导致程序运行崩溃。程序自身的ｂｕｇ会导致程
序在不同节点上的多次运行都失败。从表３的实
验结果可以看出该系统可以有效地检测和识别程

序自身的ｂｕｇ。

表３　程序自身ｂｕｇ实验结果

Ｔａｂ．３　Ｐｒｏｇｒａｍ′ｓｏｗｎｂｕｇｅｘｐｅｒｉｍｅｎｔｒｅｓｕｌｔｓ

故障

类型

实验

次数
ＦＤＴ ＦＩＴ

程序平

均运行

时间／ｓ

平均

识别

延迟／ｓ

程序死锁 １０ １０ １０ ６１６．０ １３６２．２

无限循环 １０ １０ １０ ６１２．３ １３５５．７

堆栈溢出 １０ １０ １０ １．５ １５０．０

文献［６］实现了 ＨＰＣＳＦＩ［６］，可以有效地在
一个ＨＰＣ系统中注入三种类型的系统故障，分别
是节点内故障、互连网络故障和存储／并行文件系
统故障。本文使用 ＨＰＣＳＦＩ来随机注入节点内
处理器故障、互连网络故障和整个节点的故障。

故障注入的实验结果如表４所示。使用的测试程
序是ＮＰＢ的 ＳＰＣ２，验证程序为 ＢＴＣ２，设置
最大程序运行时间均为１０ｍｉｎ。

表４　ＨＰＣＳＦＩ硬件故障注入实验结果

Ｔａｂ．４　ＨＰＣＳＦＩｈａｒｄｗａｒｅｆａｕｌｔｉｎｊｅｃｔｉｏｎｅｘｐｅｒｉｍｅｎｔｒｅｓｕｌｔｓ

故障

部位

实验

次数
ＦＤＴ ＦＩＴ

平均识别

延迟／ｓ

互连网络 １０ １０ １０ １３１．４

处理器 １０ １０ １０ ６５３．７

整个节点 １０ １０ １０ １６８．１

注入的互连网络故障和整个节点的故障，会

导致计算节点与控制节点之间的通信中断，可以

很快被故障检测模块发现；处理器故障导致作业

运行时异常崩溃，作业运行提前结束。通过表４
的实验结果可以得出，本系统能够１００％检测和
识别ＨＰＣＳＦＩ注入的硬件故障。

从表３和表４的平均识别延迟可以看出，故
障原因识别延迟与故障类型存在一定的联系。即

在相同的测试程序下，平均故障延迟因故障的不

同而不同。其中的原因是，故障检测模块需要至

少运行 ２次用户程序和一次验证程序，同时在
Ｓｌｕｒｍ中重排队的作业需要等待２ｍｉｎ才能再次
被分配资源开始运行。所以当故障导致程序运行

超时时，程序运行了最大运行时间后因 Ｓｌｕｒｍ超
时机制而中止，平均识别延迟会较高；当故障导致

作业运行崩溃或节点崩溃时，作业运行因故障提

前中止，平均识别延迟较低。

潜在的故障是指一个故障在发生之前的潜在

行为，潜在的故障是普遍存在的。许多节点故障
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不是突然变化的结果，而是长期性能下降（软件

老化）的结果。在潜在故障存在期间，节点的性

能已经出现了偏离，比如计算速度慢、计算出错率

高等问题，但节点尚未失败。超过２０％的机器故
障都是由这些潜在的故障引起的［７］。

在实验中分别模拟互连网络丢包、ＣＰＵ运行
变慢等潜在硬件故障。在模拟潜在故障的实验

中，使用的实验程序是 ＮＰＢ的 ＳＰＣ４，最大运行
时间为１０ｍｉｎ；验证程序为 ＢＴＣ４，最大运行时
间５ｍｉｎ。　

通过Ｌｉｎｕｘ内核的流量控制器 ＴｒａｆｆｉｃＣｏｎｔｒｏｌ
对网卡发送的数据包进行限制，通过设置不同的

丢包率模拟ＨＰＣ系统中互连网络的丢包、网络中
断等故障。本文分别在丢包率为１％、５％和１０％
下运行了１０次实验。实验结果如表５所示。

表５　网络丢包故障实验结果
Ｔａｂ．５　Ｎｅｔｗｏｒｋｐａｃｋｅｔｌｏｓｓｅｘｐｅｒｉｍｅｎｔｒｅｓｕｌｔｓ

丢包率 程序运行结果 实验次数 ＦＤＴ ＦＩＴ

１％ 正常（３７３．５ｓ） １０ ０ ０

５％ 超时 １０ １０ １０

１０％ 超时 １０ １０ １０

本文使用开源工具 ｃｐｕｌｉｍｉｔ［８］限制用户程序
的某个进程的 ＣＰＵ使用率，从而模拟 ＣＰＵ速度
异常变慢的故障。在程序运行后随机选择一个节

点将 ＳＰ程序的进程 ＣＰＵ使用率设置在 ９０％、
７０％、５０％，各运行了 １０次。实验结果如表 ６
所示。

表６　ＣＰＵ故障实验结果
Ｔａｂ．６　ＣＰＵｓｌｏｗｄｏｗｎｅｘｐｅｒｉｍｅｎｔｒｅｓｕｌｔｓ

ＣＰＵ限制 程序运行结果 实验次数 ＦＤＴ ＦＩＴ

９０％ 正常（３７１．０ｓ） １０ ０ ０

７０％ 超时 １０ １０ １０

５０％ 超时 １０ １０ １０

在表５和表６的实验中，总体的故障识别准
确率是６６７％。通过模拟不同程度的潜在硬件
故障，发现不同程度的潜在硬件故障对程序的影

响结果不同。只有当故障严重程度超过一定程序

时，导致作业运行超时，本系统才能探测出硬件故

障。如果故障只是轻微或者瞬间发生的故障，系

统很有可能探测不出来。

此外，在网络丢包实验中发现，设置的程序

最大运行时间会影响故障识别的准确率。如果

将实验程序 ＳＰＣ４的最大运行时间设置为
２０ｍｉｎ，当丢包率为５％时，此时１０次实验程序
的平均运行时间为 １５ｍｉｎ４３ｓ，程序均运行成
功，将检测不到故障。用户对其程序的运行时

间估计得越准确，并行程序故障原因识别系统

的准确率越高。

３．３　运行开销测试

在运行正常的情况下，对实验使用的 ５个
ＮＰＢ基准程序分别运行 ２０次，其中 １０次为在
Ｓｌｕｒｍ的ｓｂａｔｃｈ命令进行提交，另外１０次为在扩
展后的 Ｓｌｕｒｍ中使用 ｍｙｂａｔｃｈ命令进行提交。当
ＭＰＩ并行进程数为２和４时，各基准程序的平均
运行时间如图４和图５所示。

图４　进程数为２时基准程序平均运行时间
Ｆｉｇ．４　Ａｖｅｒａｇｅｒｕｎｎｉｎｇｔｉｍｅｏｆｂｅｎｃｈｍａｒｋｐｒｏｇｒａｍ

ｗｈｅｎｔｈｅｎｕｍｂｅｒｏｆｐｒｏｃｅｓｓｅｓｉｓ２

图５　进程数为４时基准程序平均运行时间
Ｆｉｇ．５　Ａｖｅｒａｇｅｒｕｎｎｉｎｇｔｉｍｅｏｆｂｅｎｃｈｍａｒｋｐｒｏｇｒａｍ

ｗｈｅｎｔｈｅｎｕｍｂｅｒｏｆｐｒｏｃｅｓｓｅｓｉｓ４

从图４和图５的实验结果中可以看出，在程
序不出现故障的情况下，系统运行开销保持稳定

在－９１％到３８％之间变化，并且不会随着基准
程序的类型和进程数发生变化。这是因为在程序

正常运行期间，故障检测模块主要开销在于定时

对作业状态和节点状态进行轮询。轮询主要依靠

ｓｌｕｒｍｃｔｌｄ和ｓｌｕｒｍｄ之间的通信，不会影响作业在
计算节点上的运行。这意味着并行程序故障原因

识别系统的开销很小，不被程序类型和程序运行

规模所影响，扩展性好。

·０５·
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４　相关工作

虽然已经开发了许多方法和工具，但调试大

型并行程序仍然是一个艰巨的问题。交互性调试

（例如 ＴｏｔａｌＶｉｅｗ［９］、ＡｒｍＤＤＴ［１０］）是一种传统方
法，通过允许在一个窗口中的许多进程和线程同

时进行调试，可以在一个单独的线程内或任意进

程或线程的组合内对代码逐行执行运行、步进和

终止，来完成对程序执行的完全控制。但是这种

方法不能自动检测程序故障。此外，在运行大规

模程序时，人工分析数以万计的进程数据耗时耗

力。一些调试工具在执行期间收集各种程序状

态，并将其提供给程序员以进行后期分析。例如，

堆栈跟踪分析工具（ＳＴＡＴ［１１］）从并行程序的所有
进程中收集堆栈跟踪。通过这些跟踪，程序员可

以生成调用图前缀树，以前缀树的形式汇编应用

程序的行为。但是，ＳＴＡＴ不适合普通用户进行调
试，因为ＳＴＡＴ依赖于许多软件，这些软件需要系
统管理员预先安装并且超出普通用户的权限；

ＳＴＡＴ无法自动识别程序故障，需要人工干预，调
试运行时间较长；ＳＴＡＴ没有考虑程序调试期间硬
件故障的影响，因此无法在发生故障时区分硬件／
软件故障和程序错误。

为了简化大规模执行下并行程序确定性重放

的复杂性，Ｇｕｏ等［１２］设计实现了一种使用两个节

点重新运行大规模 ＭＰＩ并行程序的系统，大大减
少了重放所需的节点数。并行程序的一个进程在

计算节点上运行时，需要与其他进程通信，但是它

与之通信的进程可能没有在运行。为了建立一个

使重新运行的进程正常执行的环境，需要在计算

节点上模拟ＭＰＩ通信环境，这需要比较长的时间
来完成。Ｚｈａｉ等［１３］根据并行程序中许多进程具

有相似的计算模式这一特点，首先使用层次聚类

方法对运行程序的进程进行聚类，然后从每个进

程聚簇中选择一个具有代表性的进程进行重放。

这种“代表性”重放的方法减少了重放的进程数

量，从而显著减少重放所需的时间。但是这种方

法只能用来预测 ＨＰＣ的性能，不能用于故障检
测。同时他们的方法都忽略了大规模并行程序调

试中硬件故障的影响。本文方法可以自动识别程

序故障，并进一步区分硬件故障和程序错误故障，

以进行更好的调试。

目前针对高性能计算系统故障的研究热点是

基于系统日志和传感器数据的软件／硬件故障检
测。基于特殊领域的高性能计算机群运行的作业

具有相对稳定的运行行为，Ｗｕ等［１４］提出了一种

基于异常活动分析的高性能系统运行时失效检测

方法，但这种方法只能针对具体领域内的重复性

作业，具有很强的局限性；Ｇａｂｅｌ等［７］相同的时间

下在多台配置相同的机器上执行相同的任务，通

过传感器获取机器的运行性能，如果一台机器的

性能与其他机器显著不同，就会被标记为可疑，即

怀疑该节点存在潜在故障；Ｇｈｉａｓｖａｎｄ等［１５］定时

采集系统日志，得到系统日志生成频率，如果某个

节点日志生成频率与大多数节点的偏差超过一定

阈值，则认为该节点出现了故障。由于传感器数

据与系统日志有固定的格式和规律，是可以根据

关联规则进行挖掘的文本，因此机器学习也是用

于高性能计算机群故障探测主要方法之一［１６－１７］。

但是很多时候作业在ＨＰＣ上运行时，运行速度与
用户预期相差较大；同时因为很多作业是首次提

交，没有作业运行的数据记录，不能依靠系统日志

和传感器数据来检测故障。本文的系统不依赖于

系统日志和传感器数据，根据用户程序与验证程

序的运行结果可以区分程序运行错误与节点的硬

软件故障。

５　结论

并行程序自身存在的编程ｂｕｇ会导致程序运
行出错，另外，高性能计算系统硬软件故障概率的

增加导致并行程序在运行时出错的概率随之增

加。本文从普通权限的编程人员／用户角度，提出
一种在ＨＰＣ上程序调试失效时识别故障原因的
思路。通过对作业管理系统 Ｓｌｕｒｍ进行扩展，监
控作业和节点状态，指定节点和排除节点重提交

程序。根据程序多次运行结果，识别故障原因的

类别，从而提高程序员在ＨＰＣ上识别编程错误或
系统硬软件故障的效率。实验表明，该系统具有

较低的开销和较高的准确率。

参考文献（Ｒｅｆｅｒｅｎｃｅｓ）

［１］　 ＲＩＫＥＮＣｅｎｔｅｒｆｏｒＣｏｍｐｕｔａｔｉｏｎａｌＳｃｉｅｎｃｅ．Ｆｕｇａｋｕｐｒｏｊｅｃｔ

［ＥＢ／ＯＬ］．［２０２０－１０－１０］．ｈｔｔｐｓ：／／ｗｗｗ．ｒｃｃｓ．ｒｉｋｅｎ．

ｊｐ／ｅｎ／ｆｕｇａｋｕ／ｒｅｓｅａｒｃｈ／ｃｏｖｉｄ－１９／ｐｒｏｊｅｃｔｓ／．

［２］　 国家超级计算无锡中心．硬件资源［ＥＢ／ＯＬ］．［２０２０－１０－１０］．

ｈｔｔｐ：／／ｗｗｗ．ｎｓｃｃｗｘ．ｃｎ／ｓｗｓｏｕｒｃｅ／５ｄ２ｆｅ２３６２４３６４ｆ０３５１４５９２６２．

ＮａｔｉｏｎａｌＳｕｐｅｒｃｏｍｐｕｔｉｎｇＣｅｎｔｅｒｉｎＷｕｘｉ．Ｈａｒｄｗａｒｅｒｅｓｏｕｒｃｅｓ

［ＥＢ／ＯＬ］．［２０２０－１０－１０］．ｈｔｔｐ：／／ｗｗｗ．ｎｓｃｃｗｘ．ｃｎ／

ｓｗｓｏｕｒｃｅ／５ｄ２ｆｅ２３６２４３６４ｆ０３５１４５９２６２．（ｉｎＣｈｉｎｅｓｅ）

［３］　 ＳｃｈｅｄＭＤ．Ｓｌｕｒｍｗｏｒｋｌｏａｄｍａｎａｇｅｒ［ＥＢ／ＯＬ］．［２０２０－０７－

２０］．ｈｔｔｐｓ：／／ｓｌｕｒｍ．ｓｃｈｅｄｍｄ．ｃｏｍ／ｏｖｅｒｖｉｅｗ．ｈｔｍｌ．

［４］　 ＯｐｅｎＰＢＳ．ＰＢＳｐｒｏｆｅｓｓｉｏｎａｌｏｐｅｎｓｏｕｒｃｅｐｒｏｊｅｃｔ［ＥＢ／ＯＬ］．

［２０２０－１０－１０］．ｈｔｔｐｓ：／／ｗｗｗ．ｏｐｅｎｐｂｓ．ｏｒｇ／．

［５］　 ＮＡＳＡＡｄｖａｎｃｅｄＳｕｐｅｒｃｏｍｐｕｔｉｎｇ．ＮＡＳｐａｒａｌｌｅｌｂｅｎｃｈｍａｒｋｓ

·１５·



国 防 科 技 大 学 学 报 第４４卷

［ＥＢ／ＯＬ］．［２０２０－１０－１０］．ｈｔｔｐｓ：／／ｗｗｗ．ｎａｓ．ｎａｓａ．ｇｏｖ／

ｐｕｂｌｉｃａｔｉｏｎｓ／ｎｐｂ．ｈｔｍｌ．

［６］　 ＷＡＮＧＹＱ，ＺＨＡＮＧＱ，ＬＩＵＹ，ｅｔａｌ．ＨＰＣＳＦＩ：ｓｙｓｔｅｍ

ｌｅｖｅｌ ｆａｕｌｔ ｉｎｊｅｃｔｉｏｎ ｆｏｒ ｈｉｇｈ ｐｅｒｆｏｒｍａｎｃｅ ｃｏｍｐｕｔｉｎｇ

ｓｙｓｔｅｍｓ［Ｃ］／／ＰｒｏｃｅｅｄｉｎｇｓｏｆＩＦＩＰＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ

ＮｅｔｗｏｒｋａｎｄＰａｒａｌｌｅｌＣｏｍｐｕｔｉｎｇ，２０１８：１０３－１１３．

［７］　 ＧＡＢＥＬＭ，ＳＣＨＵＳＴＥＲＡ，ＢＡＣＨＲＡＣＨＲＧ，ｅｔａｌ．Ｌａｔｅｎｔ

ｆａｕｌｔｄｅｔｅｃｔｉｏｎｉｎｌａｒｇｅｓｃａｌｅｓｅｒｖｉｃｅｓ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

４２ｎｄ Ａｎｎｕａｌ ＩＥＥＥ／ＩＦＩＰ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ

ＤｅｐｅｎｄａｂｌｅＳｙｓｔｅｍｓａｎｄＮｅｔｗｏｒｋｓ，２０１２：１－１２．

［８］　 ＭＡＲＬＥＴＴＡＡ．ＣＰＵ ｕｓａｇｅｌｉｍｉｔｅｒｆｏｒＬｉｎｕｘ［ＥＢ／ＯＬ］．

［２０２０－１１－１０］．ｈｔｔｐｓ：／／ｃｐｕｌｉｍｉｔ．ｓｏｕｒｃｅｆｏｒｇｅ．ｎｅｔ／．

［９］　 ＴｏｔａｌＶｉｅｗ．ＴｏｔａｌＶｉｅｗＨＰＣｄｅｂｕｇｇｉｎｇｓｏｆｔｗａｒｅ［ＥＢ／ＯＬ］．

［２０２０－１０－１０］．ｈｔｔｐｓ：／／ｔｏｔａｌｖｉｅｗ．ｉｏ／ｐｒｏｄｕｃｔｓ／ｔｏｔａｌｖｉｅｗ．

［１０］　Ａｒｍ．ＡｒｍＤＤＴ［ＥＢ／ＯＬ］．［２０２０－１０－１０］．ｈｔｔｐｓ：／／

ｗｗｗａｒｍｃｏｍ／ｐｒｏｄｕｃｔｓ／ｄｅｖｅｌｏｐｍｅｎｔｔｏｏｌｓ／ｓｅｒｖｅｒａｎｄｈｐｃ／

ｆｏｒｇｅ／ｄｄｔ．

［１１］　ＡＲＮＯＬＤＤＣ，ＡＨＮＤＨ，ＤＥＳＵＰＩＮＳＫＩＢＲ，ｅｔａｌ．Ｓｔａｃｋ

ｔｒａｃｅａｎａｌｙｓｉｓｆｏｒｌａｒｇｅｓｃａｌｅｄｅｂｕｇｇｉｎｇ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ＩＥＥＥ ＩｎｔｅｒｎａｔｉｏｎａｌＰａｒａｌｌｅｌａｎｄ Ｄｉｓｔｒｉｂｕｔｅｄ Ｐｒｏｃｅｓｓｉｎｇ

Ｓｙｍｐｏｓｉｕｍ，２００７：１－１０．

［１２］　ＧＵＯＹＹ，ＬＩＮＦ，ＬＩＵＹ，ｅｔａｌ．Ｒｅｒｕｎｎｉｎｇｌａｒｇｅｓｃａｌｅ

ｐａｒａｌｌｅｌｐｒｏｇｒａｍｓｕｓｉｎｇｔｗｏｎｏｄｅｓ［Ｃ］／／ＰｒｏｃｅｅｄｉｎｇｓｏｆＩＥＥＥ

ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＰａｒａｌｌｅｌ＆ＤｉｓｔｒｉｂｕｔｅｄＰｒｏｃｅｓｓｉｎｇ

ｗｉｔｈＡｐｐｌｉｃａｔｉｏｎｓ，ＵｂｉｑｕｉｔｏｕｓＣｏｍｐｕｔｉｎｇ＆Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ，

Ｂｉｇ Ｄａｔａ ＆ Ｃｌｏｕｄ Ｃｏｍｐｕｔｉｎｇ， ＳｏｃｉａｌＣｏｍｐｕｔｉｎｇ ＆

Ｎｅｔｗｏｒｋｉｎｇ， Ｓｕｓｔａｉｎａｂｌｅ Ｃｏｍｐｕｔｉｎｇ ＆ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ，

２０１８：４８５－４９２．

［１３］　ＺＨＡＩＪＤ，ＣＨＥＮ Ｗ Ｇ，ＺＨＥＮＧ Ｗ Ｍ．ＰＨＡＮＴＯＭ：

ｐｒｅｄｉｃｔｉｎｇｐｅｒｆｏｒｍａｎｃｅｏｆｐａｒａｌｌｅｌａｐｐｌｉｃａｔｉｏｎｓｏｎｌａｒｇｅｓｃａｌｅ

ｐａｒａｌｌｅｌｍａｃｈｉｎｅｓｕｓｉｎｇａｓｉｎｇｌｅｎｏｄｅ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

１５ｔｈＡＣＭＳＩＧＰＬＡＮＳｙｍｐｏｓｉｕｍｏｎＰｒｉｎｃｉｐｌｅｓａｎｄＰｒａｃｔｉｃｅｏｆ

ＰａｒａｌｌｅｌＰｒｏｇｒａｍｍｉｎｇ，２０１０：３０５－３１４．

［１４］　ＷＵＬＰ，ＬＵＯＨＢ，ＺＨＡＮＪＦ，ｅｔａｌ．Ａｒｕｎｔｉｍｅｆａｕｌｔ

ｄｅｔｅｃｔｉｏｎｍｅｔｈｏｄｆｏｒＨＰＣｃｌｕｓｔｅｒ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ１２ｔｈ

Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｐａｒａｌｌｅｌ ａｎｄ Ｄｉｓｔｒｉｂｕｔｅｄ

Ｃｏｍｐｕｔｉｎｇ，ＡｐｐｌｉｃａｔｉｏｎｓａｎｄＴｅｃｈｎｏｌｏｇｉｅｓ，２０１１：６８－７２．

［１５］　ＧＨＩＡＳＶＡＮＤＳ，ＣＩＯＲＢＡＦＭ．Ａｎｏｍａｌｙｄｅｔｅｃｔｉｏｎｉｎｈｉｇｈ

ｐｅｒｆｏｒｍａｎｃｅ ｃｏｍｐｕｔｅｒｓ： ａ ｖｉｃｉｎｉｔｙ ｐｅｒｓｐｅｃｔｉｖｅ［Ｃ］／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆ１８ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎＰａｒａｌｌｅｌａｎｄ

ＤｉｓｔｒｉｂｕｔｅｄＣｏｍｐｕｔｉｎｇ，２０１９：１１２－１２０．

［１６］　ＤＡＮＩＭＣ，ＤＯＲＥＡＵＨ，ＡＬＴＳ．Ｋｍｅａｎｓａｐｐｌｉｃａｔｉｏｎｆｏｒ

ａｎｏｍａｌｙｄｅｔｅｃｔｉｏｎａｎｄｌｏｇｃｌａｓｓｉｆｉｃａｔｉｏｎｉｎＨＰＣ［Ｃ］／／

ＡｄｖａｎｃｅｓｉｎＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ：ＦｒｏｍＴｈｅｏｒｙｔｏＰｒａｃｔｉｃｅ，

２０１７：２０１－２１０．

［１７］　ＢＯＲＧＨＥＳＩＡ，ＬＩＢＲＩＡ，ＢＥＮＩＮＩＬ，ｅｔａｌ．Ｏｎｌｉｎｅａｎｏｍａｌｙ

ｄｅｔｅｃｔｉｏｎｉｎ ＨＰＣ ｓｙｓｔｅｍｓ［Ｃ］／／ＰｒｏｃｅｅｄｉｎｇｓｏｆＩＥＥＥ

ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅＣｉｒｃｕｉｔｓａｎｄ

Ｓｙｓｔｅｍｓ，２０１９：２２９－２３３．

·２５·


