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卫星导航接收机中快扫频干扰低复杂度抑制方法


陈飞强，刘　哲，黄　龙，鲁祖坤
（国防科技大学 电子科学学院，湖南 长沙　４１００７３）

摘　要：针对卫星导航接收机中的快扫频干扰抑制问题，提出了一种基于脉冲置零的低复杂度干扰抑制
方法，与传统基于时频分析的干扰抑制方法不同，该方法通过低通滤波将时域上连续的快扫频干扰转变为脉

冲干扰，并通过脉冲检测与置零对干扰进行抑制。当快扫频干扰处于低通滤波器带内时，被当作脉冲干扰置

零；当快扫频干扰处于低通滤波器带外时，被当成带外干扰滤除。理论分析与实验结果表明，该方法相对传统
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方法的运算复杂度降低了一个数量级，并且能得到与传统方法相近的干扰抑制效果。
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　　电磁干扰的检测和消除一直是全球导航卫星
系统（ｇｌｏｂａｌｎａｖｉｇａｔｉｏｎｓａｔｅｌｌｉｔｅｓｙｓｔｅｍ，ＧＮＳＳ）应用
中的热点和重点问题。由于卫星发射的信号达到

地面时功率十分微弱，ＧＮＳＳ用户极易受到电磁
干扰的影响。有研究表明［１］，辐射功率仅为１Ｗ
的干扰源即可使约１５ｋｍ范围内的ＧＮＳＳ接收机
无法正常工作。

从来源上分，电磁干扰可分为无意干扰和恶

意干扰。无意干扰一般是由与导航频段毗邻的雷

达或通信系统频谱泄露或操作不当造成的。恶意

干扰一般用于攻击对方的导航设备或保护己方的

隐私［２－３］。恶意干扰中最常被提及的是一种被称

作个人私有装置（ｐｅｒｓｏｎａｌｐｒｉｖａｃｙｄｅｖｉｃｅｓ，ＰＰＤｓ）
的设备，这是一种小巧、廉价的干扰机，能通过发

射快速扫频干扰对 ＧＮＳＳ信号进行全频带压制。

国内外发生的民用（如民航）ＧＮＳＳ被干扰的事件
中，最终查明有多次是卡车司机为躲避公司监控，

在车载点烟器上安装并开启了 ＰＰＤｓ干扰设备而
造成的［４－５］。

ＰＰＤｓ等设备发射的干扰扫频速度非常快，能
在数十微秒内扫过几十兆带宽，具有非平稳干扰

的特征［６］。常规的干扰抑制方法将干扰建模为

一个平稳随机过程，在面对快扫频干扰这种非平

稳干扰时，抑制效果不佳［７］。例如，时域自适应

对消抗干扰方法在扫频速度过快时会出现陷波器

系数无法收敛的问题。频域谱线置零抗干扰方法

将快扫频干扰变换到频域时，由于扫频速度快，扫

频干扰分布在整个信号带宽内，难以对干扰谱线

进行有效检测。基于时频分析的抗干扰方

法［８－１１］通过将干扰投影到时频二维空间，并利用
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快扫频干扰在时频二维空间的稀疏性对其进行检

测和抑制，这种方法被证明对快扫频干扰具有较

好的抑制效果，但较高的实现复杂度导致其应用

仅限于部分高端（军用）接收机。

针对卫星导航接收机中快扫频干扰抑制问

题，首先建立了信号接收模型，然后描述了传统快

扫频干扰抑制方法的原理和流程，并提出了基于

脉冲置零的快扫频干扰抑制方法并重点分析了其

运算复杂度，最后设计仿真实验对比了两种方法

的性能。

１　信号接收模型

不失一般性，考虑存在一个快扫频干扰的情

况，则ＧＮＳＳ接收机接收的信号表示成复基带形
式可写为：

ｘ（ｔ）＝∑
Ｋ

ｋ＝１
ｓｋ（ｔ）＋Ｊ（ｔ）＋ｎ（ｔ） （１）

式中，Ｋ为接收机可视的 ＧＮＳＳ卫星数目，Ｊ（ｔ）为
接收到的快扫频干扰，ｓｋ（ｔ）为接收到的第 ｋ个卫
星信号，ｎ（ｔ）为均值为０、方差为 σ２的加性高斯
白噪声。

ｓｋ（ｔ）＝Ａｋｐｋ（ｔ－τｋ）ｄｋ（ｔ－τｋ）ｅｘｐ（ｊ２πｆｄ，ｋｔ＋ｊφｋ）

（２）
式中，Ａｋ为卫星信号的幅度，ｐｋ（ｔ）为对应的伪码
序列，ｄｋ（ｔ）为信号上调制的数据，τｋ为伪码相位，
ｆｄ，ｋ为多普勒频率，φｋ为初始载波相位。

Ｊ（ｔ）＝ＡＪｅｘｐ［ｊ２πｆｉｎｔ（ｔ）ｔ＋ｊφＪ］ （３）
式中：ＡＪ为干扰的幅度；ｆｉｎｔ（ｔ）是扫频干扰在 ｔ时
刻的瞬时频率，特别地，对于线性扫频干扰，

ｆｉｎｔ（ｔ）是时间ｔ的线性函数；φＪ为干扰的相位，并
假设其服从［－π，π］之间的均匀分布。

显然干扰Ｊ（ｔ）的均值为０，其功率等于方差，
可用式（４）计算。

ＰＪ＝Ｅ（Ｊ（ｔ）［Ｊ（ｔ）］）＝Ａ
２
Ｊ （４）

式中，Ｅ（·）表示函数的期望，上标“”表示共轭
操作。

一般用干噪比来描述进入接收机内部的干扰

强度，干噪比定义为：

ＪＮＲ＝
ＰＪ
σ２
＝
Ａ２Ｊ
σ２

（５）

图１给出了一个快扫频干扰的时频分布图，该
快扫频干扰为周期性线性扫频干扰，一个周期内的

扫频带宽为２０ＭＨｚ，扫频速率为０４ＭＨｚ／μｓ，即
５０μｓ完成一个扫频周期。从快扫频的时频二维
分布图可以看出，扫频干扰呈线状分布，在整个时

频二维平面内，呈现“稀疏”性，即干扰在平面中

只占很小的面积。

图１　快扫频干扰的时频分布
Ｆｉｇ．１　Ｔｉｍｅｆｒｅｑｕｅｎｃｙｄｉｓｔｒｉｂｕｔｉｏｎｏｆ

ｆａｓｔｓｗｅｅｐｉｎｔｅｒｆｅｒｅｎｃｅ

２　传统快扫频干扰抑制方法

针对快扫频干扰，当前比较有效的抑制方法

是基于时频分析的抗干扰方法，这种方法充分利

用了快扫频干扰在时频二维平面的稀疏特性，以

及卫星信号和噪声的非稀疏性。首先通过时频表

征将接收信号投影到时频二维平面，得到信号的

时频表征结果；然后将时频表征结果复制两份，一

份用于在时频二维平面进行干扰检测，一份用于

干扰剔除；最后对剔除干扰后的信号进行时频重

构，从时频域恢复到时域，原理如图２所示。

图２　传统快扫频干扰抑制方法原理框图
Ｆｉｇ．２　Ｂｌｏｃｋｄｉａｇｒａｍｏｆｔｒａｄｉｔｉｏｎａｌｆａｓｔｆｒｅｑｕｅｎｃｙｓｗｅｅｐ

ｉｎｔｅｒｆｅｒｅｎｃｅｍｉｔｉｇａｔｉｏｎｍｅｔｈｏｄ

１）时频表征：对接收机接收到的信号 ｘ（ｔ）进
行时频变换，将信号由时域投影到时频二维平面。

时频表征的目的是让干扰在时频二维平面尽可能

呈现稀疏特性，时频表征的性能与具体的时频变换

方法有关，常用的时频变换方法有短时傅里叶变换

（ｓｈｏｒｔｔｉｍｅＦｏｕｒｉｅｒｔｒａｎｓｆｏｒｍ，ＳＴＦＴ）、维格纳－威
利分布（ＷｉｇｎｅｒＶｉｌｌｅｄｉｓｔｒｉｂｕｔｉｏｎ，ＷＶＤ）等。以
ＳＴＦＴ为例，对ｘ（ｔ）进行时频表征后，得到：

Ｙ（ｔ，ｆ）＝ｇ［ｘ（ｔ）］ （６）
式中，函数ｇ［·］表示短时傅里叶变换，Ｙ（ｔ，ｆ）是

·６０１·
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时频表征结果，它是时间和频率的二维函数。

２）干扰检测：将时频表征结果 Ｙ（ｔ，ｆ）与门限
进行比较，当二维的时频表征结果矩阵中至少有

一个元素超过门限，则判定存在干扰。

３）时频剔除：对时频表征结果矩阵中，超过
门限的元素进行剔除（置零），得到时频剔除后的

时频表征结果Ｙ＾（ｔ，ｆ）。

４）时频重构：对时频表征结果 Ｙ＾（ｔ，ｆ）进行重
构，由时频域恢复到时域：

ｙ（ｔ）＝ｈ［Ｙ＾（ｔ，ｆ）］ （７）
式中，函数ｈ［·］表示时频重构变换，具体的方法
有累加滤波器组变换法和重叠相加变换法等，具

体可参见文献［１２］。

３　基于脉冲置零的快扫频干扰抑制

本文提出一种基于脉冲置零的快扫频干扰抑

制方法，原理如图３所示。

图３　基于脉冲置零的快扫频干扰抑制方法原理框图
Ｆｉｇ．３　Ｂｌｏｃｋｄｉａｇｒａｍｏｆｆａｓｔｆｒｅｑｕｅｎｃｙｓｗｅｅｐｉｎｔｅｒｆｅｒｅｎｃｅ

ｍｉｔｉｇａｔｉｏｎｍｅｔｈｏｄｂａｓｅｄｏｎｐｕｌｓｅｂｌａｎｋｉｎｇ

该方法首先用截止频率小于卫星信号带宽的

低通滤波器对输入信号ｘ（ｔ）进行滤波处理，以牺
牲部分卫星信号能量为代价，将时域上连续的快

扫频干扰转变为脉冲干扰。滤波后的数据复制为

两份，一份用于脉冲检测，一份用于脉冲置零处

理，脉冲置零后得到第一路输出 ｙ１（ｔ）。脉冲检
测结果一方面用于辅助脉冲置零处理，另一方面

作为输出选择的判断依据。为减小无干扰时的处

理损耗，对输入信号进行延迟后直通（延迟时间

等于低通滤波器的群延迟），得到第二路输出

ｙ２（ｔ），通过脉冲干扰检测结果来决定最终的输出
ｙ（ｔ），当检测到脉冲时输出 ｙ１（ｔ），否则输出
ｙ２（ｔ）。　

３．１　低通滤波处理

低通滤波的目的是将时域上连续的快扫频干

扰转变为脉冲干扰。经过低通滤波后，当扫频干

扰的瞬时频率在低通滤波器的通带外时，将会被

直接滤除；只有当扫频干扰的瞬时频率在低通滤

波器的通带内时，干扰才会出现在滤波后的信号

ｘ^（ｔ）中。因此对于滤波后的信号 ｘ^（ｔ）而言，快扫
频干扰是时有时无的，在时域上呈现脉冲的特性。

低通滤波同时也会引起卫星信号能量的损

耗，但由于卫星信号的功率谱呈 ｓｉｎｃ函数的形
状，能量集中在中心频点（对于复基带信号，中心

频点在零频）附近，因此能量的损耗相对较小，可

以描述为：

ＬＬＢＦ ＝１０ｌｇ
∫
Ｂ／（２Ｒｃ）

－Ｂ／（２Ｒｃ）

ｓｉｎπｆ
π( )ｆ

２
ｄｆ

∫
ＢＬ／（２Ｒｃ）

－ＢＬ／（２Ｒｃ）

ｓｉｎπｆ
π( )ｆ

２
ｄ









ｆ

（８）

式中，Ｒｃ为伪码码率，Ｂ为接收机前端带宽，ＢＬ
为低通滤波器带宽。

图４给出了低通滤波器带宽与信号能量损耗
的关系，这里接收机前端带宽设为伪码码率的两

倍，低通滤波器假设为理想的矩形滤波器。从

图４中可以看到，当低通滤波器带宽为接收机前
端带宽的一半时，信号能量损耗仅为 ０６７ｄＢ。
由于噪声功率由噪声谱密度和后端的相关积分带

宽确定，与低通滤波无关，低通滤波不影响噪声功

率，因此信号能量损耗与信噪比损耗是相同的。

图４　低通滤波器带宽与信号能量损耗的关系
Ｆｉｇ．４　Ｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎｂａｎｄｗｉｄｔｈｏｆｌｏｗｐａｓｓ

ｆｉｌｔｅｒａｎｄｓｉｇｎａｌｅｎｅｒｇｙｌｏｓｓ

３．２　脉冲检测与置零

经过低通滤波处理后，快扫频干扰将变为脉

冲干扰，可以通过脉冲检测与置零方法对其进行

抑制，这个过程可描述为：

ｙ１（ｔ）＝
０ ｘ^（ｔ） ＞Ｔｈ
ｘ^（ｔ）{ 其他

（９）

其中：Ｔｈ为脉冲干扰的检测门限，门限的确定可
以参考文献［１３－１７］，这里不做讨论。

一般来说，当存在快扫频干扰时，低通滤波器

的通带越窄，则转变成脉冲干扰后，脉冲的占空比
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越小，脉冲置零引起的信号损耗也就越小。但前

面已经提到，低通滤波器的通带越窄，低通滤波引

起的信号损耗就越大，这两者是相互矛盾的。

脉冲置零引起的信噪比损耗可描述为：

ＬＰＢ＝１０ｌｇ
１
１－( )ｐ （１０）

式中，ｐ为脉冲干扰的占空比。对于快扫频干扰，
经过低通滤波后，脉冲占空比与低通滤波器的通

带宽度有关，即：

ｐ≤
ＢＬ
Ｂ （１１）

式（１１）的等号在扫频带宽小于等于接收机
前端带宽的条件下成立。

若假设脉冲干扰均被正确检测并剔除，综合

式（８）、式（１０）和式（１１），可得到基于脉冲置零
的快扫频干扰抑制方法总的信噪比损耗为：

Ｌ＝ＬＬＢＦ＋ＬＰＢ

≤１０ｌｇ
∫
Ｂ／（２Ｒｃ）

－Ｂ／（２Ｒｃ）

ｓｉｎπｆ
π( )ｆ

２
ｄｆ

∫
ＢＬ／（２Ｒｃ）

－ＢＬ／（２Ｒｃ）

ｓｉｎπｆ
π( )ｆ

２
ｄ









ｆ
＋１０ｌｇ Ｂ

Ｂ－Ｂ( )
Ｌ

（１２）
图５给出了低通滤波器带宽与总的信噪比损

耗的关系，这里接收机前端带宽设为伪码码率的

两倍，且快扫频干扰的带宽小于等于接收机前端

带宽。从图５中可以看到，当低通滤波器带宽为
接收前前端带宽的０４倍时，总的信噪比损耗最
小，约为３５ｄＢ。

图５　总的信噪比损耗与低通滤波器带宽的关系
Ｆｉｇ．５　Ｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎｔｏｔａｌｓｉｇｎａｌｔｏｎｏｉｓｅｒａｔｉｏａｎｄ

ｂａｎｄｗｉｄｔｈｏｆｌｏｗｐａｓｓｆｉｌｔｅｒ

３．３　运算复杂度比较

传统的基于时频分析的快扫频抑制方法和本

文提出的基于脉冲置零的快扫频抑制方法，在具

体实现时都可以分解为复乘和复加两种基本运

算，考虑到乘法器是数字处理器中更为稀缺的资

源，下面主要对两种方法所需的运算复杂度进行

比较。

设要处理的复基带信号的总长度为Ｎ。对于
传统方法，以短时傅里叶变换方法为例进行分析，

并设短时傅里叶变换的长度的 Ｍ。对于本文方
法，设低通滤波器的长度为 Ｌ。表１给出了两种
方法所需的运算复杂度比较。

表１　运算复杂度比较
Ｔａｂ．１　Ｃｏｍｐａｒｉｓｏｎｏｆｃｏｍｐｕｔａｔｉｏｎａｌｃｏｍｐｌｅｘｉｔｙ

抑制方法 运算步骤 所需复乘次数

传统方法

时频表征 ＭＮ／２·ｌｏｇ２Ｍ

干扰检测与剔除 ＭＮ

时频合成 ＭＮ

合计 （Ｍ／２·ｌｏｇ２Ｍ＋２Ｍ）·Ｎ

本文方法

低通滤波 ＬＮ

脉冲检测与置零 Ｎ

合计 （Ｌ＋１）·Ｎ

从表１可以看到，两种方法的运算复杂度与
具体的参数密切相关。对于传统方法，短时傅里

叶变换长度Ｍ的取值，需要在频率分辨率和时间
分辨率之间折中，一般为２的指数倍，例如３２、６４
和１２８，这里取典型值６４，则传统方法所需复乘次
数为３２０Ｎ。对于本文方法，低通滤波器带宽设为
接收机前端带宽的０４倍时，用长度为２９的滤波
器即可达到较好的滤波效果，此时本文方法所需

的复乘次数为３０Ｎ，相比传统方法，运算复杂度降
低约一个数量级。

４　仿真实验

为了验证本文方法对快扫频干扰抑制的有效

性，用软件接收机进行仿真。首先用 ＭＡＴＬＡＢ生
成信号，用来模拟产生 ＧＮＳＳ天线接收到的卫星
信号、快扫频干扰，以及接收机内部热噪声。然后

用本文方法对信号进行抗干扰处理，并对卫星信

号进行捕获、跟踪以得到载噪比。基本的仿真参

数设置见表２。
图６和图７分别给出了对复基带信号进行低

通滤波前后的信号包络图。其中低通滤波器的通

带截止频率为８ＭＨｚ，阻带截止频率为１０ＭＨｚ，
滤波器阻带衰减为４０ｄＢ，滤波器系数长度为２９。
从图６、图７中可以看到：在低通滤波前，由于快
扫频干扰在时间上连续存在，信号的包络幅度始
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表２　仿真中用到的参数
Ｔａｂ．２　Ｐａｒａｍｅｔｅｒｓｕｓｅｄｉｎｔｈｅｓｉｍｕｌａｔｉｏｎｓ

参数类型 参数取值

ＧＮＳＳ信号类型
北斗Ｂ３Ｉ（ＰＲＮ１）

中心频率ｆ０为１２６８．５２ＭＨｚ

初始载噪比／ｄＢＨｚ ４８

接收机前端带宽／ＭＨｚ ２０

采样率／ＭＨｚ ２０．４８

干扰扫频范围／ＭＨｚ ［ｆ０－１０，ｆ０＋１０］

干扰扫频周期／μｓ ５０

干扰干信比／ｄＢ ６０

终处于一个较大值区间。在低通滤波后，瞬时频

率在低通滤波器通带内的干扰被滤除，滤波后的

信号中主要为卫星信号和噪声，因此包络幅度较

小，只有当干扰的瞬时频率在低通滤波器通带内

时，包络幅度才变大，信号包络呈现脉冲状。

图６　低通滤波前信号的包络
Ｆｉｇ．６　Ｓｉｇｎａｌｅｎｖｅｌｏｐｅｂｅｆｏｒｅｌｏｗｐａｓｓｆｉｌｔｅｒｉｎｇ

图７　低通滤波后信号的包络
Ｆｉｇ．７　Ｓｉｇｎａｌｅｎｖｅｌｏｐｅａｆｔｅｒｌｏｗｐａｓｓｆｉｌｔｅｒｉｎｇ

图８给出了对低通滤波后的信号进行脉冲检
测与置零后的信号包络图，门限按文献［１２］中的
方法进行计算，脉冲占空比为 ５２１８％。从图 ８
中看出，脉冲干扰得到了有效剔除。

图８　脉冲检测和置零后的信号的包络
Ｆｉｇ．８　Ｓｉｇｎａｌｅｎｖｅｌｏｐａｆｔｅｒｐｕｌｓｅｄｅｔｅｃｔｉｏｎａｎｄｂｌａｎｋｉｎｇ

图９给出了经低通滤波以及脉冲置零后的信
号时频分布图。从图９中可以看到，整个抗干扰
的过程可以描述为：当扫频干扰处于低通滤波器

带内时，被当作脉冲干扰置零；当扫频干扰处于低

通滤波器带外时，被当成带外干扰滤除。最终，扫

频干扰在整个时频分布图中均得到了有效剔除。

图９　经低通滤波及脉冲置零后信号的时频分布
Ｆｉｇ．９　Ｔｉｍｅｆｒｅｑｕｅｎｃｙｄｉｓｔｒｉｂｕｔｉｏｎｏｆｓｉｇｎａｌａｆｔｅｒ

ｌｏｗｐａｓｓｆｉｌｔｅｒｉｎｇａｎｄｐｕｌｓｅｂｌａｎｋｉｎｇ

图１０给出了用本文方法对快扫频干扰进行
抑制后，卫星信号的捕获结果。可以看到软件接

收机可成功对卫星信号进行捕获。进一步，用软

件接收机对该信号进行了跟踪和载噪比估计，得

到载噪比估计结果为４４０ｄＢＨｚ。相比初始载噪
比，本文方法在抑制快扫频干扰的同时引起的信
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噪比损耗为 ４０ｄＢ，比前面的理论计算结果
３５ｄＢ大，这主要有两方面的原因：一是实际的低
通滤波器非理想矩形，当快扫频干扰瞬时频率处

于低通滤波器过渡带时，滤波后信号的包络幅度

在脉冲判决门限附近，干扰漏判引起了信噪比损

失。另一方面是本身的载噪比估计存在一定的误

差。进一步，用传统方法对快扫频干扰进行抑制，

得到卫星信号的载噪比估计结果为４３８ｄＢＨｚ
左右。这说明本文方法的快扫频干扰抑制性能与

传统方法基本相当。

图１０　抑制快扫频干扰后的卫星信号捕获结果
Ｆｉｇ．１０　Ｓａｔｅｌｌｉｔｅｓｉｇｎａｌａｃｑｕｉｓｉｔｉｏｎｒｅｓｕｌｔｓａｆｔｅｒ
ｆｒｅｑｕｅｎｃｙｓｗｅｅｐｉｎｔｅｒｆｅｒｅｎｃｅｍｉｔｉｇａｔｉｏｎ

５　结论

本文针对ＧＮＳＳ接收机面临的快扫频干扰问
题进行了研究，提出了一种基于低通滤波加脉冲

置零的新的快扫频干扰抑制方法，该方法通过低

通滤波将时域上连续的快扫频干扰转变为脉冲干

扰，然后通过脉冲检测与置零对干扰进行抑制。

与传统基于时频分析的方法相比，本文方法的运

算复杂度降低了一个数量级，并且能得到与传统

方法相近的干扰抑制效果。仿真实验结果验证了

该方法的有效性。
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