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利用字节模式二维特征的 ＲＯＰ链智能检测方法
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摘　要：面向返回编程（ｒｅｔｕｒｎｏｒｉｅｎｔｅｄｐｒｏｇｒａｍｍｉｎｇ，ＲＯＰ）攻击是网络攻击者突破操作系统安全防护、实
现漏洞攻击的一种主要手段，ＲＯＰ链是ＲＯＰ攻击的重要组成部分。为检测网络流量中的 ＲＯＰ链，提出了一
种能自动提取ＲＯＰ链特征、具有良好泛化性能的智能检测方法。该方法采用顺序抽取的方式将被测流量分
成多个序列，利用滑动窗口和数值量化将输入的一维流量数据转换为二维特征向量，基于卷积神经网络模型

实现对ＲＯＰ链的检测。不同于已有的静态检测方法，该方法不依赖程序内存地址的上下文信息，实现简单、
部署方便，且具有优异的检测性能。实验结果表明，模型最高准确率为９９４％，漏报率为０６％，误报率为

听
语
音
　







聊
科
研

















与
作
者
互
动

０４％，时间开销在０１ｓ以内，对真实ＲＯＰ攻击流量的漏报率为０２％。
关键词：面向返回编程；静态检测；序列抽取；图像特征
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　　数据执行保护（ｄａｔａｅｘｅｃｕｔｉｏｎｐｒｅｖｅｎｔｉｏｎ，
ＤＥＰ）、地址空间布局随机化（ａｄｄｒｅｓｓｓｐａｃｅｌａｙｏｕｔ
ｒａｎｄｏｍｉｚａｔｉｏｎ，ＡＳＬＲ）等内存防护机制的普遍应
用，使得传 统 的 代 码 注 入 攻 击 难 以 奏 效。

Ｓｈａｃｈａｍ［１］提出了面向返回编程（ｒｅｔｕｒｎｏｒｉｅｎｔｅｄ
ｐｒｏｇｒａｍｍｉｎｇ，ＲＯＰ）的概念，打破了传统注入攻击
需要注入外部可执行代码的局限，通过选取并拼

接目标系统软件内存空间中的已有代码片段（称

之为Ｇａｄｇｅｔ）来实现恶意功能。Ｇａｄｇｅｔ是目标程
序内存空间已存在的以跳转指令为结尾的代码片

段，可以实现内存读写、数据处理、系统调用和函

数调用等功能。Ｇａｄｇｅｔ是构成 ＲＯＰ链的基本单
元，ＲＯＰ链通过拼接多个 Ｇａｄｇｅｔ，完成恶意攻击
过程中的特定操作。由于 ＲＯＰ链中没有显性表
示的恶意代码，因此可以突破 ＤＥＰ的防护。ＲＯＰ
链在实际漏洞攻击中通常作为攻击代码的重要组

成部分，如在针对 ＣＶＥ－２０１４－０３２２、ＣＶＥ－
２０１６－１０１９０、２０２１－２２５５５、ＣＶＥ－２０２２－０９９５等
漏洞攻击的代码中均包含了ＲＯＰ链［２］。

ＲＯＰ链的检测分为动态检测与静态检测：
动态检测通过建立蜜罐、沙箱等目标环境，对

外部输入数据进行动态执行监控，获取其动态特
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征，如寄存器或内存状态、指令执行状态、控制流

完整性等，采用行为规则匹配、执行特性统计分

析、内存状态推演等方法实现对 ＲＯＰ的检测。
ＤＲＯＰ基于动态二进制插桩对代码指令的执行情
况进行监控，通过检查“ｒｅｔ”指令间隔的指令数，
判断是否存在 ＲＯＰ恶意代码片段［３］。蒋廉［４］使

用基 于 内 核 的 虚 拟 机 （ｋｅｒｎｅｌｂａｓｅｄｖｉｒｔｕａｌ
ｍａｃｈｉｎｅ，ＫＶＭ），利用动态插桩，结合软硬件分层
过滤，嵌套检测ＲＯＰ攻击。ＳＣＲＡＰ在ＤＲＯＰ的基
础上根据指令指针的跳转行为定义攻击行为签

名，利用签名匹配检测ＲＯＰ攻击［５］。Ｒｏｐｅｃｋｅｒ基
于硬件辅助的最近分支记录，通过识别间接分支

跳转 的 频 率 实 现 对 ＲＯＰ攻 击 的 判 定［６］。

ＲＯＰｄｅｆｅｎｄｅｒ通过识别软件控制流是否出现异常
来检测ＲＯＰ攻击［７］。ＣＦＩＭｏｎ利用硬件辅助的方
法监控ＣＰＵ指令执行，检测破坏控制流完整性的
异 常 跳 转 事 件［８］。 ＲＯＰＤｅｔｅｃｔｏｒ［９］ 和

ＭＩＢＣｈｅｃｋｅｒ［１０］利用硬件性能管理单元的事件触
发机制，针对预测失败的分支进行实时 ＲＯＰ检
测。ＲＯＰＳｔｏｐ通过对间接分支跳转事件的统计分
析，有效地捕获控制流异常事件，进而识别 ＲＯＰ
攻击［１１］。ＲＯＰｓｃａｎ推测性地驱动目标进程地址
空间中已经存在的代码的执行，并在运行时检测

ＲＯＰ代码的执行［１２］。动态检测方法能够得到较

为可靠的检测结果，但其需要构建目标软件动态

环境并监控执行样本的动态特征，存在环境构建

困难、算法开销大、应用部署复杂等缺点。

静态检测根据 ＲＯＰ在数据层面上的取值范
围和具体数值的排布顺序，基于特征码匹配、字节

流统计分析、模拟执行推演等方法直接分析流量

数据以实现对ＲＯＰ攻击的检测。ＥａｖｅｓＲＯＰ利用
滑动窗口筛选潜在的可疑数据段，并使用快速傅

里叶变换匹配滤波的方式对网络流量中的疑似地

址值与已知库文件中的 Ｇａｄｇｅｔ地址值进行匹配，
以发现 ＲＯＰ攻击［１３］。Ｓｔｒｏｐ根据 Ｇａｄｇｅｔ地址的

统计特征，如静态地址数量、静态地址距离、相同

地址数量、地址范围等，实现对 ＲＯＰ链的检
测［１４］。ＤｅｅｐＲｅｔｕｒｎ采用反汇编的方法分析可疑
ＲＯＰ攻击链，并将其编码输入到卷积神经网络中
进行分类检测［１５］。ＲＯＰｍｉｎｅｒ通过在目标代码段
和动态链接库中收集可能的Ｇａｄｇｅｔ，学习ＲＯＰ组
件的字节取值特性和组件次序，并运用隐性马尔

可夫模型实现对输入数据流的检测［１６］。Ｃｏｄｅ
Ｓｔｏｐ通过模拟执行数据中的可疑 Ｇａｄｇｅｔ地址，对
比其语义是否类似调用Ｗｉｎｄｏｗｓ特定函数时对寄
存器的赋值模式，从而判断是否存在 ＲＯＰ攻
击［１７］。静态检测方法较之动态检测方法具有开

销小、架构简单、部署方便等优点，但是当前的静

态检测方法一方面依赖程序内存地址的上下文信

息，包括特殊的函数调用地址信息或是受保护进

程的内存地址信息，方法的泛用性较差；另一方面

存在检测效率低、真实 ＲＯＰ攻击检测性能差等
问题。

本文提出一种基于字节模式二维特征的

ＲＯＰ链检测方法。该方法基于 ＲＯＰ链的字节波
动特征，通过序列抽取、滑动分组、数值量化，将输

入的一维流量数据转换为二维特征向量，保留了

更多的数据信息，并采用卷积神经网络实现对

ＲＯＰ链的检测。该方法解决了现有方法地址内
存信息依赖的问题，无须考虑目标系统环境，包括

操作系统版本、目标软件版本，且具有较高的检测

准确率、较低的时间开销和系统开销。

１　ＲＯＰ链检测模型

１．１　模型设计

本文提出的模型适用于３２位和６４位操作系
统。为便于理解，下面以４Ｂ地址空间的３２位操
作系统为例进行阐述。检测模型的总体方案如

图１所示，包含数据准备、数据预处理、模型训练
和模型检测四个部分。数据准备主要是建立 ＲＯＰ

图１　模型设计总体方案
Ｆｉｇ．１　Ｇｅｎｅｒａｌｄｅｓｉｇｎｐｒｏｇｒａｍｏｆｔｈｅｍｏｄｅｌ

·５８１·
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流量数据集和非 ＲＯＰ流量数据集；数据预处理
部分将流量数据包的有效载荷转换为类灰度图

像的二维数值矩阵；模型训练部分将经过预处

理后的数值矩阵输入到神经网络模型中进行训

练；模型检测部分将测试数据预处理后输入到

测试模型中，从而得到所属类别。神经网络模

型相较于传统数学模型以及机器学习模型具有

更强的特征提取能力，能够自动地、智能地提取

类灰度图像的二维数值矩阵特征。同时基于神

经网络的检测模型具有优秀的鲁棒性和泛化

性，对于未出现在训练集的新 ＲＯＰ链具有良好
的检测性能。因此，采用神经网络模型对 ＲＯＰ
链进行检测。

１．２　数据集构建

当前，ＲＯＰ链的检测还没有可用的公开数据
集。ＲＯＰｇａｄｇｅｔ［１８］、Ｒｏｐｐｅｒ［１９］等工具能自动生成
ＲＯＰ链。但是一方面这些工具生成 ＲＯＰ链的方
法过于标准化，使得生成的不同 ＲＯＰ链所包含的
Ｇａｄｇｅｔ数量区别不大；另一方面用于生成ＲＯＰ链
的Ｇａｄｇｅｔ通常选自同一代码段，功能较为单一。
因此采用这些工具生成的 ＲＯＰ链并不能很好地
反映真实ＲＯＰ链的特点，不适合神经网络模型的
学习训练。

由于构成 ＲＯＰ链的 Ｇａｄｇｅｔ的第一字节与其
他字节的分布差异大，因此本文基于 ＲＯＰ链所在
区域的字节波动特征实现对ＲＯＰ攻击的检测，并
通过对真实 ＲＯＰ链进行分析，依据真实 ＲＯＰ链
的结构特点来构建数据集。ＲＯＰ链数据的生成
方式是将真实 Ｇａｄｇｅｔ的首字节与三个随机的字
节组合形成扩展的 Ｇａｄｇｅｔ，并将若干个扩展
Ｇａｄｇｅｔ拼接组成 ＲＯＰ链。通过从 ＣＶＥ和 Ｅｘｐｌｉｏｔ
Ｄａｔａｂａｓｅ等收集并分析大量真实攻击样本，发现
ＲＯＰ链中Ｇａｄｇｅｔ的选择来源往往小于６个不同
的代码区域。为提高模型检测能力，本数据集提

取了１０个不同首字节的代码地址段，每个代码段
有６４ＭＢ的地址空间。研究表明，在 ｘ８６架构
下，攻击者实现简单的条件转移逻辑也需要串

接１１个不同的 Ｇａｄｇｅｔ［２０］，因此本数据集设定
ＲＯＰ链包含 Ｇａｄｇｅｔ的数量在 １０～５０个不等。
ＲＯＰ链数据集的构建如表 １所示，ＲＯＰ链的长
度表示其包含的 Ｇａｄｇｅｔ数量，地址段数表示
ＲＯＰ链包含的 Ｇａｄｇｅｔ的地址段数量，如：地址段
数为１表示 Ｇａｄｇｅｔ都处于相同的地址段，其对
应的首字节相同；地址段数为２表示 ＲＯＰ链中
的 Ｇａｄｇｅｔ有２个不同的首字节。该数据集既考
虑了 ＲＯＰ链的长度，又考虑了 Ｇａｄｇｅｔ的地址范

围，总样本量在１２０００以上，能满足神经网络训
练需求。

表１　ＲＯＰ链数据集
Ｔａｂ．１　ＲＯＰｃｈａｉｎｓｄａｔａｓｅｔ

地址

段数

ＲＯＰ链长度

１０～２０个 ２１～３０个 ３１～４０个 ４１～５０个

１ ４００ ４００ ４００ ０

２ ６００ ６００ ６００ ０

３ ４００ ４００ ４００ ４００

４ ４００ ４００ ４００ ４００

５ ４００ ４００ ４００ ４００

６ ６００ ６００ ６００ ６００

７ ０ ２００ ２００ ２００

８ ０ ２００ ２００ ２００

９ ０ ２００ ２００ ２００

１０ ０ ２００ ２００ ２００

正常流量数据由 ＵＳＴＣＴＦＣ数据集构建［２１］。

ＵＳＴＣＴＦＣ数据集包含异常流量和正常流量两部
分，本文选用其中的正常流量部分进行实验，包含

点对点（ｐｅｅｒｔｏｐｅｅｒ，Ｐ２Ｐ）流量、多媒体流量、文
件传输流量、电子邮件流量等。

１．３　数据预处理

ＲＯＰ链包含 Ｇａｄｇｅｔ内存地址和填充数据两
种数据，均为４Ｂ，因此 ＲＯＰ链在流量中表现为
多个４Ｂ数据组成的代码串。ＲＯＰ链的核心单
元是Ｇａｄｇｅｔ，它的字节数值表示所调用的代码段
在内存空间的具体位置。ＲＯＰ链具有明显的字
节模式特征，即当 Ｇａｄｇｅｔ是从同一个代码段或
相邻代码段中选取时，Ｇａｄｇｅｔ的第一个字节数
值大小相同或相近，且 Ｇａｄｇｅｔ后三个字节的数
值是随机的［１７］。基于 ＲＯＰ链的字节模式特征，
本文采用顺序抽取的方法将流量数据分成四

组，并采用滑动窗口进行数值量化，最后将一维

流量数据转化为二维矩阵，共４个步骤，如图 ２
所示。

Ｓｔｅｐ１：对待测流量数据进行标准化清洗。
去除数据包协议头部，保留有效负载，输出流量序

列Ｔ。假定序列Ｔ总长４ｎ，舍弃多余的字节。
Ｓｔｅｐ２：将ＲＯＰ链中所有 Ｇａｄｇｅｔ字节有序分

离并组合。将流量序列Ｔ从首字节开始，以０、１、
２、３顺序依次标号，并将同一标号数据组合为一
组，共输出４组数据Ｔ１、Ｔ２、Ｔ３、Ｔ４。经过第二步操
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图２　二维特征数据预处理
Ｆｉｇ．２　Ｐｒｅｐｒｏｃｅｓｓｉｎｇｏｆｔｗｏｄｉｍｅｎｓｉｏｎａｌｆｅａｔｕｒｅｄａｔａ

作，ＲＯＰ链中的Ｇａｄｇｅｔ的首字节一定属于这４组
数据中的某一组，这组数据的数值变化较小，波动

平稳。另外３组数据分别包含 Ｇａｄｇｅｔ的后３Ｂ，
其数值波动较大。

Ｓｔｅｐ３：在 Ｔ１、Ｔ２、Ｔ３、Ｔ４上选取窗长为 Ｌ、步
长为１的滑动窗口，对滑动窗口内的字节波动大
小进行量化，量化方式有类化、熵化、拟熵化等。

类化是统计滑动窗口内不同字节数值的个数，熵

化是计算滑动窗口内字节的熵值，拟熵化是对熵

化的改进。Ｈ１（ｘ）、Ｈ２（ｘ）、Ｈ３（ｘ）分别表示采用
类化、熵化、拟熵化的滑动窗口内的波动量化值。

Ｈ１（ｘ）＝ｎ （１）

Ｈ２（ｘ）＝－∑
ｎ

ｉ＝１

ｐ（ｘｉ）
Ｌ ｌｏｇ２

ｐ（ｘｉ）
Ｌ （２）

Ｈ３（ｘ）＝－∑
ｎ

ｉ＝１
ｐ（ｘｉ）·ｐ（ｘｉ） （３）

其中，ｎ表示滑动窗口内不同字节数值的个数，
ｐ（ｘｉ）表示滑动窗口内不同字节出现的次数。

Ｓｔｅｐ４：单步滑动窗口，输出４组数据 Ｓ１、Ｓ２、
Ｓ３、Ｓ４，输出序列长度为３６５，长度不足则补零，叠
加组合输出矩阵Ｓ。这一步是得到神经网络所用
的标准数据，对数据进行叠加组合可以提取数据

边缘信息。

本文所提数据预处理方法，是在分析 ＲＯＰ链
中Ｇａｄｇｅｔ不同字节波动特征的基础上，通过序列
抽取的方式，并结合滑动窗口对数据进行量化，从

而实现数据特征的有效提取。该方法将一维流量数

据转为类灰度图像的二维数值矩阵，包含了更为丰

富的数据信息，且不需要预知目标软件的地址信息。

１．４　卷积神经网络结构

ＲＯＰ链在网络流量中的局部特征明显，且
ＲＯＰ链的检测结果与其在流量中的位置无关。
卷积神经网络具有很强的局部上下文特征提取能

力，并具有平移不变性的特点。经实验验证，卷积

神经网络在 ＲＯＰ链检测任务中的准确率优于深
度神经网络以及循环神经网络。因此，将卷积神

经网络作为检测模型。

ＲＯＰ链的检测有实时性要求。本文设计了
简单且轻量级的卷积神经网络结构，交替使用卷

积层和池化层提取局部特征并减少模型参数，同

时应用 Ｄｒｏｐｏｕｔ正则化增强模型对噪声的鲁棒
性。检测模型的结构如图３所示。输入８×３６５
的定长二维数值矩阵，在第１个二维卷积层中先
对输入进行卷积，卷积核为３×３，共１６个通道，
生成１６个长为６×３６３的特征图。然后通过二维
池化核２×２的最大池化层生成 １６个长为 ３×
１８１的特征图。在第２个二维卷积层中，卷积核
为３×３，共３２个通道，生成３２个长为２×１８１的
特征图，然后通过二维池化核２×２的最大池化
层，生成３２个长为１×９０的特征图。完成上述操
作后，将特征序列展平，通过两个全连接层将序列

依次转换为１２８和１。模型使用的超参数如下：
使用参数为０６的 Ｄｒｏｐｏｕｔ正则化，输出层采用
Ｓｉｇｍｏｉｄ函数作为激活函数，其他层使用 ＲｅＬＵ函
数作为激活函数，ＲｅＬＵ函数没有复杂的指数运
算，计算简单、运算效率高。学习率设为 １×
１０－４，训练轮次为３０，训练总参数为３７万余个，
损失函数采用二分类交叉熵损失函数。
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图３　卷积神经网络结构
Ｆｉｇ．３　Ｓｔｒｕｃｔｕｒｅｏｆｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔｗｏｒｋ

２　实验分析

２．１　数据预处理参数选择实验

滑动窗口长度 Ｌ以及量化边界 Ｄ是影响模
型数据预处理效果的两个关键特征。为探究这两

个变量对算法性能的影响，依据相邻代码段首字

节数值大小相近的特点，设置了长度范围为５～
２４和量化边界为０～３的循环实验，共８０个训练
模型进行性能对比，对比结果如图４～６所示。

图４　窗口长度与量化边界对准确率的影响
Ｆｉｇ．４　Ｉｎｆｌｕｅｎｃｅｏｆｗｉｎｄｏｗｌｅｎｇｔｈａｎｄ
ｑｕａｎｔｉｚａｔｉｏｎｂｏｕｎｄａｒｙｏｎａｃｃｕｒａｃｙｒａｔｅ

图５　窗口长度与量化边界对误报率的影响
Ｆｉｇ．５　Ｉｎｆｌｕｅｎｃｅｏｆｗｉｎｄｏｗｌｅｎｇｔｈａｎｄ
ｑｕａｎｔｉｚａｔｉｏｎｂｏｕｎｄａｒｙｏｎｆａｌｓｅａｌａｒｍｒａｔｅ

图６　窗口长度与量化边界对漏报率的影响
Ｆｉｇ．６　Ｉｎｆｌｕｅｎｃｅｏｆｗｉｎｄｏｗｌｅｎｇｔｈａｎｄ
ｑｕａｎｔｉｚａｔｉｏｎｂｏｕｎｄａｒｙｏｎｍｉｓｓａｌａｒｍｒａｔｅ

总体来讲，采用不同窗长和量化边界均能有

效区分 ＲＯＰ链，准确率在 ９４％以上，最高可达
９９４％。通过对不同窗长和量化边界的模型性能
进行分析，可以发现：当窗长大于１５时，模型的准
确率下降较快，且量化边界越大准确率越低；当窗

长大于１２时，模型的漏报率上升明显，且量化边
界越大漏报率越高；模型的误报率受窗口长度和

量化边界的影响较小；当窗长大于１８时，模型性
能波动剧烈，因为窗长过长容易涵盖 ＲＯＰ链区域
外的正常流量字节，造成模型性能不稳定。模拟

训练时的损失函数收敛曲线如图７所示，随着训
练轮次的增加，检测准确率稳定上升，误差损失值

平稳下降。

２．２　模型性能评价实验

实验使用的神经网络框架为 ＴｅｎｓｏｒＦｌｏｗ。实
验硬件ＧＰＵ为ＧｅＦｏｒｃｅＲＴＸ３０６０Ｌａｐｔｏｐ，ＣＰＵ为
１１ｔｈＧｅｎＩｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ７－１１８００Ｈ＠
２３０ＧＨｚ，内存为１６ＧＢ。

实验选取长度在１５０～１５５０范围内的数据
包，滑动窗口长度设为１２。为验证不同预处理方
法模型的检测效率，将数据包分别输入采用不同

量化方法的二维特征检测模型中，测算从数据输
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图７　损失函数收敛曲线
Ｆｉｇ．７　Ｌｏｓｓｆｕｎｃｔｉｏｎｃｏｎｖｅｒｇｅｎｃｅｃｕｒｖｅ

入到检测结果输出的时间开销，实验结果如图８
所示，图中散点表示对于单个数据包检测的时间

开销，而直线是对这些单个数据包检测开销的拟

合结果。三种量化方式的时间开销均在 ０１４ｓ
以内，类化方式所用时间开销明显低于熵化和拟

熵化，类化方式大部分数据包的检测时间在０１ｓ
以内，拟熵化模型次之，熵化模型时间开销最大。

图８　不同量化方法的时间开销
Ｆｉｇ．８　Ｔｉｍｅｃｏｓｔｓｏｆｄｉｆｆｅｒｅｎｔｑｕａｎｔｉｚａｔｉｏｎｍｅｔｈｏｄｓ

为验证数据预处理的有效性，开展了未经数

据预处理的源数据和数据预处理后数据的模型性

能对比实验，如图９所示。实验结果表明：经过数
据预处理后，模型的准确率提升９９％，误报率降
低５７％，漏报率降低１４１％，充分验证了数据预
处理方法和检测模型的有效性。

为验证模型对真实 ＲＯＰ链的检测性能，分
别选取 ＲＯＰｇａｄｇｅｔ、ＥｘｐｌｏｉｔＤａｔａｂａｓｅ、ＣＶＥ中的
ＲＯＰ链进行检测实验。通过 ＲＯＰｇａｄｇｅｔ生成的
ＲＯＰ链 １８８个，分别模拟 １０次攻击。Ｅｘｐｌｏｉｔ
Ｄａｔａｂａｓｅ漏洞库中漏洞利用程序的 ＲＯＰ链共计
４４５个，分别模拟１０次攻击。在 Ｇｉｔｈｕｂ中收集

（ａ）准确率对比
（ａ）Ａｃｃｕｒａｃｙｒａｔｅｃｏｍｐａｒｉｓｏｎ

（ｂ）误报率对比
（ｂ）Ｆａｌｓｅａｌａｒｍｒａｔｅｃｏｍｐａｒｉｓｏｎ

（ｃ）漏报率对比
（ｃ）Ｍｉｓｓａｌａｒｍｒａｔｅｃｏｍｐａｒｉｓｏｎ

图９　二维特征预处理前后模型性能对比
Ｆｉｇ．９　Ｃｏｍｐａｒｉｓｏｎｏｆｍｏｄｅｌｐｅｒｆｏｒｍａｎｃｅｂｅｆｏｒｅａｎｄａｆｔｅｒ

ｔｗｏｄｉｍｅｎｓｉｏｎａｌｆｅａｔｕｒｅｐｒｅｐｒｏｃｅｓｓｉｎｇ
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的 ＣＶＥ漏洞利用程序的 ＲＯＰ链 ４９个，分别模
拟１００次攻击。实验表明，经过数据预处理后
的模型具有较强的泛化性能，能够以极低的漏

报率实现对真实 ＲＯＰ链的有效检出，而未经数
据预处理的模型漏报率非常高，如表 ２所示。
实验发现一个有趣的结果，两种模型检测由

ＲＯＰｇａｄｇｅｔ工具产生的 ＲＯＰ链的漏报率均为０，
因为 ＲＯＰ链自动生成工具的生成逻辑往往会遵
循某些固定范式，产生的 ＲＯＰ链也非常规范，容
易被检测。如果采用此类工具产生的 ＲＯＰ链来
训练神经网络模型，模型的训练性能非常好，但

是实际检测性能往往非常差。

表２　不同来源真实ＲＯＰ链检测的漏报率
Ｔａｂ．２　ＦａｌｓｅｎｅｇａｔｉｖｅｒａｔｅｏｆｒｅａｌｗｏｒｌｄＲＯＰｃｈａｉｎｓ

ＲＯＰ链来源 数量
模拟攻

击频次

预处理后的

漏报率／％
数据未处理

漏报率／％

ＲＯＰｇａｄｇｅｔ １８８ １０ ０ ０

ＥｘｐｌｏｉｔＤａｔａｂａｓｅ ４４５ １０ ０．１５ ２５

ＣＶＥ ４９ １００ ０．６５ １７

２．３　模型能力探究实验

ＲＯＰ链的长度决定了目标区域的长度，其长
度越长，特征也越明显。以往的研究很少关注

ＲＯＰ链的长度对模型性能的影响。实验分析二
维特征检测模型对６个分组（每个分组的地址段
数不同，如表１所示）中不同长度（１０～３０）ＲＯＰ
链的检测能力（用漏报率衡量）。模型类别采用

Ｌ－Ｄ表示，Ｌ为窗长，Ｄ为量化边界。选用最高准
确率模型１２－０、最短窗长模型５－０和较长窗长
模型１７－０进行实验。由于量化边界为０时，模
型性能较优，因此模型的量化边界统一选择为０。

实验表明窗长和地址段数对模型的检出性能

影响较大，如图 １０所示，随着 ＲＯＰ链长度的增
加，漏报率均可降低至１％以下。在窗长相同的
情况下，地址段数越多，则模型漏报率越高、波动

越大，因为地址段数越多，ＲＯＰ链的字节特征与
正常流量字节特征更接近。窗长越短，模型对于

不同地址段数的漏报率的波动越大，因为短窗口

对连续区域的波动量化能力有限，无法很好地规

避波动干扰。窗长越长，模型对于不同地址段数

的漏报率变化趋势越相似，因为长的窗口可以抵

消地址段数增加带来的负面影响。

２．４　对比分析实验

ＲＯＰｍｉｎｅｒ、ＳＰＲＴ［２２］、ＤｅｅｐＲｅｔｕｒｎ等模型虽然

（ａ）５－０模型
（ａ）５－０ｍｏｄｅｌ

（ｂ）１２－０模型
（ｂ）１２－０ｍｏｄｅｌ

（ｃ）１７－０模型
（ｃ）１７－０ｍｏｄｅｌ

图１０　模型漏报率
Ｆｉｇ．１０　Ｍｉｓｓａｌａｒｍｒａｔｅｏｆｍｏｄｅｌ

具有较高的准确率，但这些方法都依赖程序的内

存地址信息。本文提出的方法与已有方法最关键

的区别在于不依赖程序的内存地址信息，具有更

低的复杂度和更广泛的应用场景，对比数据如

表３所示。虽然 Ｓｔｒｏｐ方法也不依赖内存地址信

·０９１·
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息，但该方法对于 ６８个 ＲＯＰ样本仅检测到 ５１
个，漏报 率 高 达 ２５％。本 文 方 法、ＳＰＲＴ和
ＲＯＰｍｉｎｅｒ都是完全静态的方法，仅根据网络数
据流就可实现 ＲＯＰ链的检测。ＤｅｅｐＲｅｔｕｒｎ需要
对流量字节进行反汇编，虽然其误报率较低，但

该方法需要结合内存地址信息，通用性较差。

ＳＰＲＴ和本文方法探索了 ＲＯＰ链长度对算法性
能的影响。在 ＳＰＲＴ中，当训练数据集 ＲＯＰ链
长度为１０～５０时，准确率仅为 ９３２％；当训练
数据集 ＲＯＰ链长度为２０～１００时，准确率才达

到９９０％。本文方法在训练数据集 ＲＯＰ链长
度为１０～５０时，准确率可达９９４％。因此本文
方法在检测较短长度的 ＲＯＰ链时具有更高的准
确率。Ｓｔｒｏｐ、ＲＯＰｍｉｎｅｒ、ＤｅｅｐＲｅｔｕｒｎ等方法均采
用真实 ＲＯＰ样本验证方法的有效性，但本文用
于实验验证的真实样本数量远多于其他方法。

以上方法中，ＲＯＰｍｉｎｅｒ进行了时间开销实验，单
文件的时间开销为０９ｓ，本文方法的时间开销
在０１ｓ以内。

表３　与现有方法的对比分析
Ｔａｂ．３　Ｃｏｍｐａｒｉｓｏｎｗｉｔｈｅｘｉｓｔｉｎｇｍｅｔｈｏｄｓ

检测方法
是否需要内

存地址信息

真实ＲＯＰ样
本验证数量

真实ＲＯＰ样
本漏报率／％

正常流量

误报率／％
所用ＲＯＰ
链长度

单数据包

时间开销

Ｓｔｒｏｐ 否 ６８ ２５ １．３ 未说明 未说明

ＲＯＰｍｉｎｅｒ 是 １５ ０ ３．０ 未说明 ０．９ｓ

ＤｅｅｐＲｅｔｕｒｎ 是 １００ ０ ０．０１ 未说明 未说明

ＳＰＲＴ 是 未说明 １ ０．４ ２０～１００ 未说明

本文方法 否 ４９４ ０．２ ０．４ １０～５０ ０．１ｓ

３　结论

本文提出了一种基于字节模式二维特征的

ＲＯＰ链检测方法，首先对原始流量数据包进行数
据清洗，然后对清洗后的数据进行序列抽取，经滑

动窗口采样后对数据进行量化处理，将输入的一

维数据转换为二维特征向量，并采用卷积神经网

络模型实现对 ＲＯＰ链的检测。该方法能自动从
样本中提取ＲＯＰ链字节模式二维特征，并具有良
好的泛化能力，能检测训练集中未出现过的新

ＲＯＰ链。模型的检测准确率达到９９．４％，单数据
包的时间开销在０１ｓ以内，且模型对真实 ＲＯＰ
样本的测试漏报率接近于 ０，相较于 Ｓｔｒｏｐ、
ＲＯＰｍｉｎｅｒ、ＳＰＲＴ等传统方法，在检测性能上具有
明显优势。同时，该方法可直接对流量数据进行

检测，不需要预知代码段加载内存地址，部署方便

并具有良好的可解释性。下一步将深入分析不同

类型漏洞样本的特征，建立更为丰富的漏洞攻击

样本库，并研究基于语义分析的检测模型，进一步

提高模型的泛化性能，以及模型对不同类型漏洞

攻击的检测能力。
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