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利用分时刷新和位置约束的卫星载荷 ＢＲＡＭ抗辐照设计方法
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（国防科技大学 电子科学学院，湖南 长沙　４１００７３）

摘　要：为解决星载资源严格受限条件下，静态随机存取存储器型现场可编程门阵列中块随机存储器
（ｂｌｏｃｋｒａｎｄｏｍａｃｃｅｓｓｍｅｍｏｒｙ，ＢＲＡＭ）的轻量级、高可靠抗辐照加固难题，提出了一种基于分时刷新和位置约
束的卫星载荷ＢＲＡＭ抗辐照加固设计方法，通过监控算法执行时隙实现ＢＲＡＭ分时刷新，并增加位置约束有
效降低三模冗余后两模设计同时发生异常的概率，以较少的资源消耗有效提升 ＢＲＡＭ在轨抗辐照可靠性。
重离子加速试验结果表明，采用分时刷新和位置约束加固方法后，卫星载荷单粒子功能中断截面下降约

８１６３％，在轨ＢＲＡＭ异常由３颗星２年发生３次减少为２５颗星２年未发生，在轨抗辐照可靠性大幅提升。
关键词：故障注入；整帧翻转；不可恢复异常比特位；抗辐照可靠性；现场可编程门阵列
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　　静态随机存取存储器（ｓｔａｔｉｃｒａｎｄｏｍａｃｃｅｓｓ
ｍｅｍｏｒｙ，ＳＲＡＭ）型现场可编程的门阵列（ｆｉｅｌｄ
ｐｒｏｇｒａｍｍａｂｌｅｇａｔｅａｒｒａｙ，ＦＰＧＡ）具有信息密度大、
性能高、开发成本低以及可重新编程的特性，在空

间领域具有越来越多的应用价值，但随着 ＳＲＡＭ
型ＦＰＧＡ集成度的提高，对其在复杂的太空辐照
环境工作的可靠性提出了更高的要求［１－３］。空间

单粒子效应主要可以分为三类：配置存储器翻转、

用户逻辑翻转以及控制单元翻转［４－６］。配置存储

器翻转占所有空间单粒子翻转事件的９０％以上，
对载荷配置项的可靠性影响极大，一直以来是载

荷抗辐照可靠性设计的重点，形成了一系列成熟、

有效的抗辐照设计方法［７－９］。相比配置存储器，

控制单元发生单粒子翻转的概率极低，一般为百

年级以上［１０－１１］，且难以通过单片 ＦＰＧＡ实现加
固，故目前载荷抗辐照设计一般不考虑控制单元

的加固。而对于用户逻辑部分而言，其发生单粒

子翻转的概率较高［１２－１３］，且与用户设计密切相

关，难以形成体系化的抗辐照加固方法，目前已逐

渐成为空间载荷抗辐照设计的瓶颈，特别是其中

的块随机存储器（ｂｌｏｃｋｒａｎｄｏｍａｃｃｅｓｓｍｅｍｏｒｙ，
ＢＲＡＭ），难以通过传统的刷新操作消除空间单粒
子翻转的积累，是目前造成 ＳＲＡＭ型 ＦＰＧＡ空间
单粒子异常的主要原因之一［１４］。为此，主要研究
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ＳＲＡＭ型ＦＰＧＡ中ＢＲＡＭ资源的抗单粒子翻转加
固方法。

文献［１５］提出一种基于三模冗余的 ＢＲＡＭ
加固方法，但是该方法随着存储器数量的增多以

及读取速度的提高，对存储的控制时序的要求也

随之提高，不适用于对面积和功耗要求较高的场

合。在此基础上，文献［１６］提出了一种部分三模
冗余的加固方法，仅对关键功能模块进行三模冗

余，在一定程度上节省了面积的开销。文献［１７］
提出了一种基于格雷码的 ＢＲＡＭ加固方法，可以
有效降低位翻转发生的概率，但其自身可能存在

可靠性问题，编码和解码电路都有可能发生单粒

子翻转的错误，导致最后的数据错误。

对于星载 ＦＰＧＡ配置项而言，资源使用情况
一般都严格受限，在进行抗空间辐照加固设计时，

往往需要在可靠性和资源消耗之间折中［１８］。并

且，ＦＰＧＡ设计所消耗的资源越少，其在轨抗辐照
可靠性必然会越高。因此，如何针对不同载荷配

置项设计特点，设计一种在资源消耗和可靠性之

间折中的 ＢＲＡＭ抗辐照加固方法，对于提升载荷
配置项抗辐照性能具有重要意义。本文在分析传

统ＢＲＡＭ抗辐照加固方法不足的基础上，提出了
一种基于分时刷新和位置约束的卫星载荷ＢＲＡＭ
抗辐照加固方法：一方面通过监控内部算法时隙，

实现ＢＲＡＭ的分时刷新；另一方面通过位置约束
固定ＢＲＡＭ三模冗余后３块ＢＲＡＭ的位置，大幅
降低三模后 ＢＲＡＭ被同时打翻两模的概率。所
述 方 法 能 够 在 增 加 极 少 可 配 置 逻 辑 块

（ｃｏｎｆｉｇｕｒａｂｌｅｌｏｇｉｃｂｌｏｃｋ，ＣＬＢ）资源的基础上，有
效提升ＢＲＡＭ的抗辐照可靠性。

１　传统ＢＲＡＭ抗辐照加固方法的不足

ＳＲＡＭ型ＦＰＧＡ中含有丰富的ＢＲＡＭ存储资
源，是星载 ＦＰＧＡ配置项中最常用的知识产权
（ｉｎｔｅｌｌｅｃｔｕａｌｐｒｏｐｅｒｔｙ，ＩＰ）核，广泛应用于数据缓存
和参数存储等，可以实现单口存储器、双口存储器

以及先入先出队列（ｆｉｒｓｔｉｎｐｕｔｆｉｒｓｔｏｕｔｐｕｔ，ＦＩＦＯ）
等功能。ＢＲＡＭ是星载ＦＰＧＡ用户逻辑中单粒子
发生概率最高的，占２９％［１９］。但由于 ＢＲＡＭ中
存储的数据一直处于动态应用中，难以实现类似

配置数据的定时刷新设计，因此，ＢＲＡＭ中累积的
单粒子翻转难以消除。

对于数据缓存类ＢＲＡＭ而言，尽管ＢＲＡＭ数
据为中间结果，一定时间后会被算法自动修复，但

ＢＲＡＭ数据错误期间已经对算法后续数据流产生
了影响。而对于参数存储类 ＢＲＡＭ而言，用户要

求ＢＲＡＭ中数据保持不变，但在空间辐照条件
下，即使对参数存储 ＢＲＡＭ进行了三模冗余，也
无法解决单粒子累积造成的数据错误。因此，在

星载配置项 ＢＲＡＭ加固中，必须设计相应的单粒
子累积消除方法，以保证数据的正确性。

传统的单粒子累积效应消除方法主要有刷新

和纠错编码两类。对于刷新而言，常用架构如

图１所示。

图１　刷新纠错方法基本架构
Ｆｉｇ．１　Ｂａｓｉｃａｒｃｈｉｔｅｃｔｕｒｅｏｆｒｅｆｒｅｓｈｉｎｇｅｒｒｏｒ

ｃｏｒｒｅｃｔｉｏｎｍｅｔｈｏｄ

纠错编码方法不单独占用 ＢＲＡＭ端口，不会
造成ＢＲＡＭ资源的浪费，但纠错编码方法并没有
从根本上纠正 ＢＲＡＭ中数据的单粒子翻转，只是
在使用ＢＲＡＭ数据时能够检测２ｂｉｔ错误并纠正
１ｂｉｔ错误。但随着时间的积累，当 ＢＲＡＭ中数据
发生多比特错误时，纠错编码方法将失效。

２　基于分时刷新和位置约束的ＢＲＡＭ加
固方法

　　为了从根本上解决 ＢＲＡＭ单粒子翻转的积
累问题，必须采用三模冗余加刷新的策略。而针

对传统外部处理器刷新方法消耗资源，且容易发

生ＢＲＡＭ读写冲突的问题，本文提出了基于分时
自刷新的星载配置项 ＢＲＡＭ加固方法，具体架构
如图２所示。ＢＲＡＭ及自刷新控制逻辑三模冗余
设计后共有３条路径（ＴＲ０、ＴＲ１、ＴＲ２），图２中仅
对ＴＲ０路径进行了细化，每条路径又包括了自刷
新支路和算法读写支路，其中算法读写支路实现

内部算法的ＢＲＡＭ访问，自刷新支路实现 ＢＲＡＭ
数据的自刷新控制。分时自刷新设计的主要思想

是通过算法监控模块识别内部算法访问 ＢＲＡＭ

·２３２·
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的空闲时段，自刷新控制模块根据当前刷新地址，

将ＢＲＡＭ数据回读，并经三模表决纠错，再将纠
错后的数据回写 ＢＲＡＭ，并累加地址继续刷新。
一旦算法监控模块检测到内部算法忙，则立即停

止刷新，并记录当前刷新地址，待下次内部算法访

存空闲时继续刷新。

图２　基于分时刷新的ＢＲＡＭ加固方法基本架构
Ｆｉｇ．２　ＢａｓｉｃａｒｃｈｉｔｅｃｔｕｒｅｏｆＢＲＡＭｈａｒｄｅｎｉｎｇ
ｍｅｔｈｏｄｂａｓｅｄｏｎｔｉｍｅｓｈａｒｉｎｇｒｅｆｒｅｓｈｉｎｇ

可以看到，上述架构不需要外部处理器干预

即可完成 ＢＲＡＭ的自刷新功能。内部算法监控
模块可确保 ＢＲＡＭ自刷新在整个算法访存空闲
状态下执行，因此，其不需要单独占用一个ＢＲＡＭ
端口，也不会造成 ＢＲＡＭ访问冲突。通过上述架
构设计，卫星载荷 ＦＰＧＡ能够自主完成 ＢＲＡＭ自
刷新加固，不会造成 ＢＲＡＭ冲突和资源浪费，仅
需要增加少量的ＣＬＢ资源即可实现。

算法监控模块一般需要根据不同ＦＰＧＡ配置
项功能进行设计，实现比较简单。而对于自刷新

控制模块而言，可将其设计成通用化的共用基础

模块（ｃｏｍｍｏｎｂｕｉｌｄｉｎｇｂｌｏｃｋｓ，ＣＢＢ），适用于不同
的载荷 ＦＰＧＡ配置项，提升开发效率。自刷新控
制模块主要通过有限状态机（ｆｉｎｉｔｅｓｔａｔｅｍａｃｈｉｎｅ，
ＦＳＭ）实现，其状态定义如下：

Ｓ０：空闲状态。复位后处于该状态，若ＢＲＡＭ
处于内部算法访问忙状态，则ＦＳＭ一直处于空闲
状态，否则，进入Ｓ１状态。

Ｓ１：ＢＲＡＭ数据读取状态。当检测到 ＢＲＡＭ
访问空闲时，进入自刷新数据读取状态，当ＢＲＡＭ
数据读取完成后，进入Ｓ２状态。

Ｓ２：ＢＲＡＭ数据写入状态，在该状态将三块
ＢＲＡＭ的读取数据通过表决器进行表决，以修正
单粒子翻转错误，再将表决后的数据进行回写，消

除ＢＲＡＭ中的累积错误，写入完成后进入 Ｓ３

状态。

Ｓ３：单次刷新完成状态。进入该状态说明完
成了ＢＲＡＭ单地址数据刷新，并控制刷新地址累
加，并返回Ｓ０状态，继续下一地址刷新。

具体状态转移过程如图３所示。

图３　自刷新控制模块状态转移图
Ｆｉｇ．３　Ｓｔａｔｅｔｒａｎｓｉｔｉｏｎｄｉａｇｒａｍｏｆ
ｓｅｌｆｒｅｆｒｅｓｈｉｎｇｃｏｎｔｒｏｌｍｏｄｕｌｅ

ＳＲＡＭ型ＦＰＧＡ采用特殊设计的开关矩阵以
提升面积利用率和信号传输质量。ＢＲＡＭ资源也
有对应的开关矩阵和 ＢＲＡＭ互联配置资源，若上
述资源发生单粒子翻转，可能造成三模设计中的

两模同时发生错误，造成载荷功能异常。造成上

述问题的根本原因是两个 ＢＲＡＭ位置分布超过
了安全的几何布线间隔，使得单粒子翻转有可能

影响相邻两块ＢＲＡＭ的功能同时异常。
而在星载 ＦＰＧＡ配置项实现过程中，用户一

般不会对布局布线过程进行控制，电子设计自动

化（ｅｌｅｃｔｒｏｎｉｃｄｅｓｉｇｎａｕｔｏｍａｔｉｏｎ，ＥＤＡ）工具为达到
好的布线结果，往往将三模后的 ＢＲＡＭ布局在邻
近位置，会造成三模后超过２块 ＢＲＡＭ布局位于
同行或者同列的情况，进而导致单粒子翻转造成

三模后设计发生功能异常的概率大幅提升。为

此，提出了基于位置约束的 ＢＲＡＭ布局方法，鉴
于星载ＦＰＧＡ设计资源占用率一般较高，若采用
复杂的位置约束和迭代策略，很有可能造成整个

设计布线失败，本文在ＥＤＡ工具对三模后设计进
行布局布线时，增加简单的 ＢＲＡＭ位置约束脚
本，将ＢＲＡＭ布局在指定的位置上。

通过将ＢＲＡＭ三模冗余后各冗余模块的布
线区域从几何上分割开，避免任意两个 ＢＲＡＭ共
用一个互联矩阵和可编程互连线相邻的情况，从

根本上降低单粒子翻转引起多模设计功能同时异

常的概率。

·３３２·
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３　试验验证

主要从卫星载荷ＦＰＧＡＢＲＡＭ数据自刷新和
位置约束两个方面对 ＢＲＡＭ抗空间辐照设计方
法进行了改进，为了验证所述加固方法的有效性，

下面从地面故障注入试验、重离子辐照试验以及

卫星载荷在轨实测情况三个层面对本文算法的性

能进行验证。

目前地面故障注入试验主要是针对 ＳＲＡＭ
型ＦＰＧＡ配置数据进行故障注错，无法对用户逻
辑部分，如ＢＲＡＭ存储数据进行故障注入［２０］，因

此，地面故障注入试验难以验证 ＢＲＡＭ自刷新设
计的性能，但故障注入试验可实现对 ＢＲＡＭ互联
部分的故障注入，进而对 ＢＲＡＭ位置约束设计的
性能进行评估。

通过故障注入试验对 ＢＲＡＭ位置约束的性
能进行验证。提出一种基于配置数据异常率

（ｒａｔｅｏｆｆａｕｌｔｃｏｎｆｉｇｕｒａｔｉｏｎｂｉｔｓ，ＲＦＣＢ）的ＦＰＧＡ配
置数据故障注入评估指标，其更容易通过故障注

入试验获取，能够直观反映载荷 ＦＰＧＡ设计抗辐
照设计的性能，具体定义如下：

ＲＲＦＣＢ＝
ｂｅ
ｂＴ

（１）

式中：ｂｅ为会引起配置项功能异常的比特数，可
通过故障注入试验测试，ｂＴ为配置数据总比特
数。对于本文关注的 ＢＲＡＭ互联而言，ｂＴ专指
ＢＲＡＭ互联部分总比特数，对于 ＸＱＲ２Ｖ３０００型
ＦＰＧＡ而言，ｂＴ为４２２４ｂｉｔ。

针对ＢＲＡＭ位置约束故障注入采用载荷配置
项故障注入测试系统，具体组成如图４所示，主要
包括参考单元、被测单元、测试单元、刷新控制器以

及上位机组成，其中上位机由数字信号处理器

（ｄｉｇｉｔａｌｓｉｇｎａｌｐｒｏｃｅｓｓｉｎｇ，ＤＳＰ）实现，其他４个单元
均由ＸｉｌｉｎｘＸＱＲ２Ｖ３０００型ＦＰＧＡ实现。参考单元
运行被测配置项的单模设计，作为标准参考数据

流；被测单元运行采用本文所述的 ＢＲＡＭ加固后
的三模设计；测试单元完成被测单元和参考单元数

据流的采集和比对功能；刷新控制器主要负责对被

测ＦＰＧＡ的动态局部刷新，以及对所有ＦＰＧＡ的上
电加载；上位机通过外部存储器接口（ｅｘｔｅｒｎａｌ
ｍｅｍｏｒｙｉｎｔｅｒｆａｃｅ，ＥＭＩＦ）与其余单元通信，控制被测
单元和参考单元数据流的生成，并记录测试结果。

通过上述故障注入平台，通过位置约束脚本

修改被测单元中三模 ＢＲＡＭ的位置，对不同
ＢＲＡＭ位置约束情况下 ＢＲＡＭ互联部分的异常
比特率进行测试，具体测试结果如表１所示。

图４　故障注入测试系统结构图
Ｆｉｇ．４　Ｓｔｒｕｃｔｕｒｅｏｆｆａｕｌｔｉｎｊｅｃｔｉｏｎｔｅｓｔｓｙｓｔｅｍ

表１　不同ＢＲＡＭ位置约束下测试结果
Ｔａｂ．１　ＴｅｓｔｒｅｓｕｌｔｓｕｎｄｅｒｄｉｆｆｅｒｅｎｔＢＲＡＭ

ｌｏｃａｔｉｏｎｃｏｎｓｔｒａｉｎｔ

ＢＲＡＭ分布 ＢＲＡＭ具体位置 ｂｅ ＲＲＦＣＢ／‰

三模同行 Ｘ３Ｙ０、Ｘ３Ｙ１、Ｘ３Ｙ６ ６２ １４．６８

三模同列 Ｘ０Ｙ１、Ｘ１Ｙ１、Ｘ２Ｙ１ ６８ １６．１０

两模同行 Ｘ１Ｙ０、Ｘ４Ｙ１、Ｘ４Ｙ２ ５４ １２．７８

两模同列 Ｘ１Ｙ０、Ｘ２Ｙ１、Ｘ３Ｙ１ ５２ １２．３１

不同行同列 Ｘ４Ｙ４、Ｘ５Ｙ５、Ｘ３Ｙ６ ３９ ９．２３

测试结果表明，同一功能 ＢＲＡＭ三模后３块
ＢＲＡＭ位于同行或者同列时，单粒子翻转造成功
能异常的 ＲＲＦＣＢ最高；当有两模同行或同列时，
ＲＲＦＣＢ有一定下降；当三模 ＢＲＡＭ不同行同列时，
ＲＲＦＣＢ明显下降，相比于三模同列情况降低了约
４２６％。上述结果仅为单一 ＢＲＡＭ位置约束后
的可靠性改善，若对更多 ＢＲＡＭ进行位置约束，
则可靠性改善也将更为明显。当然，位置约束在

一定程度上降低了 ＥＤＡ软件布局布线优化的自
由度，甚至可能造成布局布线失败，因此，在实际

应用过程中，需要根据实际设计选择性地对关键

ＢＲＡＭ进行位置约束设计。
为验证所述方法对星载设计面积和速度的影

响，采用 ＳＭ４算法对分时刷新和位置约束 ＢＲＡＭ
加固方法前、后的资源占用率和速度结果进行对

比分析，以卫星载荷常用的 ＸＱＲ２Ｖ３０００器件为
例，ＳＭ４算法运算过程中的Ｓ盒（ｓｕｂｓｔｉｔｕｔｉｏｎｂｏｘ，
ＳＢＯＸ）通过 ＢＲＡＭ实现，为提升运算效率，采用
两个ＳＢＯＸ进行并行运算，面积和速度评估结果
如表 ２所示。可以看到，针对 ＳＭ４算法，增加
ＳＢＯＸＢＲＡＭ分时刷新和位置约束加固方法后，
三模 设 计 的 ４输 入 查 找 表 仅 增 加 ８４个
（９２４％），寄存器仅增加８１个（９９３％），时钟频

·４３２·
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率仅下降１８２３４ＭＨｚ（８５２％）。实际上，上述资
源消耗并不会随着原有算法复杂度的提升而大幅

增加，因此，对于更为复杂的设计而言，其资源增

加的比例将会更小，甚至忽略不计，但速度的下降

可能随着原有算法复杂度的提升而更为明显。

为进一步评估基于分时刷新的 ＢＲＡＭ加固
设计性能，２０１８年１１月，在兰州中科院近代物理
研究所，采用兰州重离子加速器产生的 Ｔａ离子，
线性能量传输（ｌｉｎｅａｒｅｎｅｒｇｙｔｒａｎｓｆｅｒ，ＬＥＴ）值为
８１３５ＭｅＶ·ｃｍ２／ｍｇ，对卫星载荷进行了重离子辐
照试验。该型载荷研制阶段分为Ａ星和Ｂ星两个
阶段：在Ａ星阶段由于未对存储关键参数的ＢＲＡＭ
进行针对性加固设计，仅进行了三模冗余加固，存

在单粒子翻转积累的问题，导致其在轨可靠性不太

理想。在Ｂ星阶段，采用了本文所述的基于分时刷

新和位置约束的ＢＲＡＭ抗辐照加固方法。重离子
辐照试验是在该型卫星载荷Ｂ星发射前进行的可
靠性评估试验，对Ａ星配置项和Ｂ星配置项进行
了对比测试，测试过程以单粒子功能中断达到

５次，或离子总注量达到１０７个／ｃｍ２为辐照停止准
则，上述两个条件以先达到者为准。辐照试验可靠

性评价指标为单粒子功能中断截面，其主要表征了

单个粒子辐射到器件单位面积上发生单粒子功能

中断的事件的概率，是表征被测器件对单粒子效应

敏感程度的公认指标，其定义如下：

σ＝ＮＦ （２）

式中，Ｎ为单粒子功能中断次数，Ｆ为器件单位截
面上入射粒子的总数。辐照试验测试结果如表３
所示。

表２　不同设计面积和速度对比分析
Ｔａｂ．２　Ｃｏｍｐａｒｉｓｏｎｏｆａｒｅａａｎｄｃｌｏｃｋｆｒｅｑｕｅｎｃｙｆｏｒｄｉｆｆｅｒｅｎｔｄｅｓｉｇｎ

设计 面积（资源消耗） 速度（最大时钟频率）

原始三模设计 ４输入查找表９０９个，寄存器８１６个，ＢＲＡＭ６个 ２１３．８８９ＭＨｚ

本文改进三模设计 ４输入查找表９９３个，寄存器８９７个，ＢＲＡＭ６个 １９５．６５５ＭＨｚ

表３　辐照试验测试结果
Ｔａｂ．３　Ｒｅｓｕｌｔｓｏｆｉｒｒａｄｉａｔｉｏｎｔｅｓｔｓ

测试对象 粒子种类
ＬＥＴ值／

（ＭｅＶ·ｃｍ２／ｍｇ）

注量率／

（个／（ｃｍ２·ｓ））

粒子总数／

（个／ｃｍ２）
单粒子功能

中断次数

ＳＥＦＩ截面／

ｃｍ２

Ａ星 Ｔａ离子 ８１．３５ ６０～７０ ９．２６×１０３ ５ ５．４０×１０－４

Ｂ星 Ｔａ离子 ８１．３５ ６７～３００ ５．０４×１０４ ５ ９．９２×１０－５

　　可以看到，相比于Ａ星，Ｂ星单粒子功能中断
（ｓｉｎｇｌｅｅｖｅｎｔｆｕｎｃｔｉｏｎａｌｉｎｔｅｒｒｕｐｔ，ＳＥＦＩ）截面从
５４０×１０－４ｃｍ２下降到 ９９２×１０－５ｃｍ２，下降约
８１６３％，可靠性大幅提升。尽管辐照试验无法直
接对ＢＲＡＭ改进部分进行性能评估，但相比 Ａ星
阶段设计，Ｂ星阶段可靠性设计改进主要集中在
ＢＲＡＭ加固设计上，因此上述结果在很大程度上
证明了本文所述方法的有效性。

通过目前该型载荷的在轨运行情况，进一步

验证基于分时刷新和位置约束的 ＢＲＡＭ加固方
法的性能。该型卫星载荷 Ａ星阶段共计３颗卫
星，由于 Ａ星阶段 ＢＲＡＭ加固设计不充分，其在
轨发生了多次单粒子翻转异常，２０１５年 ８月至
２０１７年９月期间，３颗卫星共计出现了７次在轨
异常，后续经异常归零分析，７次在轨单粒子翻转
异常的分析结果汇总如表４所示。可以看到，在
所有７次在轨单粒子异常中，ＢＲＡＭ参数单粒子
累计异常占４２９％，是造成该型工程在轨异常的

表４　在轨单粒子翻转异常的分析结果汇总
Ｔａｂ．４　Ｓｕｍｍａｒｙｏｆａｎａｌｙｓｉｓｒｅｓｕｌｔｓｏｆｓｉｎｇｌｅｅｖｅｎｔｕｐｓｅｔｏｎ

ｎａｖｉｇａｔｉｏｎｓａｔｅｌｌｉｔｅｓ

编号 发生时间 异常类型 问题定位分析

１ ２０１５年１２月

２ ２０１７年０６月

３ ２０１７年０９月

ＢＲＡＭ
异常

关键固定参数

ＢＲＡＭ存储未进行
刷新操作，单粒子

翻转的累积

４
５
２０１６年１０月
２０１７年０２月

ＩＯＢ
异常

ＦＰＧＡＩＯＢ部分
采用单模设计

６ ２０１５年０８月

７ ２０１６年０５月

ＣＬＢ
异常

由于资源限制部分

逻辑三模设计不充

分，未对关键寄存

器进行加固设计

注：ＩＯＢ表示输入输出块。

主要原因。在Ｂ星阶段，采用了基于分时刷新和

·５３２·
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位置约束的ＢＲＡＭ抗辐照加固方法，目前２５颗Ｂ
星在轨运行未发生一次单粒子翻转异常，这充分

证明了本文所述加固方法的有效性。

４　结论

尽管目前针对ＳＲＡＭ型ＦＰＧＡ配置文件抗空
间辐照可靠性设计已形成一系列成熟技术，但针

对用户逻辑部分，特别是 ＢＲＡＭ的可靠性设计，
相关研究还比较缺乏。传统针对 ＢＲＡＭ的刷新
设计虽然能够消除单粒子翻转的积累，但存在资

源消耗大，且存在 ＢＲＡＭ访问冲突造成在轨功能
异常的风险。本文提出了基于分时刷新和位置约

束的ＢＲＡＭ抗空间辐照可靠性设计方法，通过监
测内部算法流程，通过时分复用的方式实现

ＦＰＧＡ对 ＢＲＡＭ的自刷新设计，并通过 ＢＲＡＭ的
位置约束有效降低单粒子翻转造成多模 ＢＲＡＭ
同时异常的概率。通过故障注入试验、重离子辐

照试验以及在轨实际运行情况三个层面，对本文

所述方法的性能进行了充分验证。然而，所述

ＢＲＡＭ自刷新方法与用户设计密切相关，通用性
不够强，需要根据 ＦＰＧＡ内部算法进行针对性设
计。另外，位置约束方法在 ＦＰＧＡ资源比较紧张
的情况下，可能会引起ＥＤＡ软件布局布线性能下
降，甚至失败，后续还需要研究位置约束设计策

略，进一步提升增加位置约束后的布局布线性能。
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