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分组密码 ｕＢｌｏｃｋ算法快速软件实现

高　莹!，汪龙昕，田　蕾，胡　洋，张宇鹏，严　宇，伍前红
（北京航空航天大学 网络空间安全学院，北京　１００１９１）

摘　要：为对国产分组密码算法ｕＢｌｏｃｋ进行软件优化，选择支持２５６ｂｉｔ数据位宽的ＡＶＸ２指令集，提高编
译器自动优化等级，优化函数的调用过程，优化数据存储结构，综合使用高位并行、低延迟指令逻辑优化等方法

实现单线程并行计算。通过使用这种有效的组合方法，ｕＢｌｏｃｋ１２８／１２８算法、ｕＢｌｏｃｋ１２８／２５６算法和ｕＢｌｏｃｋ２５６／
２５６算法单密钥短消息加密的速度较原代码分别提升２６９％、１８２％和４９％。基于这些优化方法，ｕＢｌｏｃｋ１２８／１２８、
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ｕＢｌｏｃｋ１２８／２５６和ｕＢｌｏｃｋ２５６／２５６三个算法版本均实现了单密钥场景与多密钥场景。
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　　２０１６年，我国发布《国家网络空间安全战
略》，其中明确指出我国网络安全正遭遇前所未

有的挑战，也进一步确立了我国网络空间安全体

系的建设目标和战略任务，同时也明确了国产密

码算法在我国建设安全性更加完备的网络空间时

代的重要地位。２０２０年，美国政府相继发布《５Ｇ
安全国家战略》《关键与新兴技术国家战略》等重

要文件。２０２１年，欧盟公开了经过修改完善的网
络安全相关文件———《欧盟数字十年的网络安全

战略》［１］。由此可见，各国已经开始加紧研究，力

求在网络空间中占据有利地位。与此同时，全球

网络安全博弈频度上升，网络安全已成为全领域

影响因素。

信息安全是网络空间安全领域的重要部分。

在我国信息化进程加速的背景下，各行各业对信

息处理速度和数据安全性的要求越来越高。而密

码技术作为网络世界最基本、最核心的安全技术

之一，在保证协议安全、通信安全、文件安全、实体

认证、抗抵赖等方面都具有重要作用［２－４］，其对国

家网络安全的支撑作用也日益明显。因此，各国

纷纷加紧密码技术的研究，并且制定政策对密

码技术及加密产品进行出口管制［５］。其中，美

国作为网络强国，掌握大量先进密码技术，向世

界各国提供相关产品及服务，几近垄断。但
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２０１３年美国国家安全局旨在监视并窃取全球数
据的“棱镜计划”被曝光，为世界各国敲响了警

钟：拥有自主可控的技术才能从根本上保障国

家信息安全［６］。

随着我国商用密码技术的应用推广，针对安

全性高、可扩展性好、适应性强、可满足多个行业

领域应用需求的国产密码算法受到了广泛关注。

围绕这些优秀的国产密码算法，一个研究方向是

评估它们的安全性，而另一个方向则是研究它们

在各种应用环境下的软件优化实现技术。密码算

法需要很高的软件实现性能，与面向硬件的设计

相比，软件实现具有更好的灵活性和更低的实现

成本。

密码算法的软件实现评估主要分为对软件速

度的测试和对存储空间的测试，在计算资源十分

受限的设备上进行密码算法实现时需要评估存储

空间。因此，分组密码的软件快速实现有两个研

究方向：一是轻量级分组密码算法的多平台软件

实现［７］；二是对现有的典型分组密码算法进行快

速软件实现，多见于对国外的高级加密标准

（ａｄｖａｎｃｅｄｅｎｃｒｙｐｔｉｏｎｓｔａｎｄａｒｄ，ＡＥＳ）等被广泛应
用的分组密码的优化实现［８－９］，对于国内分组密

码算法的优化工作多见于对我国商用密码 ＳＭ系
列密码算法中的分组密码算法 ＳＭ４的优化实现。
郎欢等［１０］在２０１８年提出了利用 ｘ８６下的单指令
多数据流（ｓｉｎｇｌｅｉｎｓｔｒｕｃｔｉｏｎｍｕｌｔｉｐｌｅｄａｔａ，ＳＩＭＤ）
指令集选取粗粒度并行策略对 ＳＭ４算法进行软
件优化实现，优化后在ＩｎｔｅｌＣｏｒｅｉ７－６７００处理器
上，相较于传统的查表方法性能提高了１．３８倍。
张笑从等［１１］在２０２０年提出利用比特切片方法结
合 ＳＩＭＤ的高级矢量扩展 ２（ａｄｖａｎｃｅｄｖｅｃｔｏｒ
ｅｘｔｅｎｓｉｏｎ２，ＡＶＸ２）指令集对 ＳＭ４算法进行软件
优化，相较于已发表的查表优化方法，其性能提高

了１．８倍。
分组密码软件实现方法目前主要有３种［１２］，

即查表实现、切片实现和内部指令实现。查表实

现是一种增大存储空间，通过将固定的计算结果

进行存储，从而用寻址代替计算的一种很简单的

实现技巧，同时容易受到时间攻击和 ｃａｃｈｅ攻击
等侧信道攻击威胁。于１９９７年提出的比特切片
技术最早用于提升数据加密标准（ｄａｔａｅｎｃｒｙｐｔｉｏｎ
ｓｔａｎｄａｒｄ，ＤＥＳ）算法的软件实现性能［１３］，之后受

到广泛重视并被用于很多分组密码算法的设计之

中。比特切片技术的原理是通过模拟硬件的实现

方式来进行软件实现，从而对算法本身的架构进

行优化。内部指令实现方法多见于指令集优化。

针对不同的中央处理器（ｃｅｎｔｒａｌｐｒｏｃｅｓｓｉｎｇｕｎｉｔ，
ＣＰＵ）和不同的算法，指令集优化的方式并不唯
一。对常见的ｘ８６系列 ＣＰＵ而言，目前常用的指
令集有 ＳＩＭＤ技术的数据流单指令序列扩展
（ｓｔｒｅａｍｉｎｇＳＩＭＤｅｘｔｅｎｓｉｏｎｓ，ＳＳＥ）／ＡＶＸ指令集
等。该项技术可用于在同一操作中并行处理多

组数据，分为细粒度并行和粗粒度并行两种，在

分组密码特定结构与工作模式下可显著提升运

算效率。此外，研究者们将比特切片技术与

ＳＩＭＤ技术结合对分组密码进行软件优化实现
也取得了不错的效果。Ｒｅｂｅｉｒｏ等［１４］在２００６年
提出了结合比特切片和 ＳＳＥ指令集的 ＡＥＳ快速
实现，其在ＩｎｔｅｌＣｏｒｅ２处理器上实现了使用１３５
个时钟周期完成一次 ＡＥＳ加密任务的运算速
度。Ｇｒａｂｈｅｒ等［１５］在２００８年提出了一种基于比
特切片技术和 ＳＩＭＤ指令集的密码学指令集扩
展，实现了比特切片技术和 ＳＩＭＤ指令集两方优
点的融合。

ｕＢｌｏｃｋ算法是吴文玲等［１６］提出的一族国产

分组密码算法，其分组长度和密钥长度分别支持

１２８ｂｉｔ和２５６ｂｉｔ，根据不同分组长度和密钥长度
共分为三种算法，记为 ｕＢｌｏｃｋ１２８／１２８、ｕＢｌｏｃｋ
１２８／２５６和 ｕＢｌｏｃｋ２５６／２５６。ｕＢｌｏｃｋ算法的整体
设计实现了安全、效率和适应性的平衡，并且在差

分分析、线性分析等多种密码分析下具有足够的

安全冗余。同时算法适应各种软硬件平台，可以

结合不同的软硬件条件进行高速、轻量化

实现［１７］。

在 ｕＢｌｏｃｋ算法公开代码［１８］中，其使用了位

宽为１２８ｂｉｔ的ＳＳＥ指令集进行软件实现。同时
该文献提出若使用ＡＶＸ２指令集，将有望进一步
提升 ｕＢｌｏｃｋ２５６／２５６算法的加解密速度，展现
其性能优势。由于ｕＢｌｏｃｋ分组密码算法是２０１９
年新提出的算法，目前国内外尚未有公开发表

的关于 ｕＢｌｏｃｋ算法软件快速实现方法的研究成
果。提高 ｕＢｌｏｃｋ国产分组密码算法的软件实现
性能，有利于推动我国密码算法产品的研发和

应用、促进实现密码算法产品的自主可控。

１　ｕＢｌｏｃｋ算法结构

１．１　符号

本文使用的符号如表１所示。

·７９·
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表１　符号
Ｔａｂ．１　Ｓｙｍｂｏｌｓ

符号 意义

Ｘ ｎｂｉｔ明文

Ｙ ｎｂｉｔ密文

Ｋ ｋｂｉｔ密钥

ＲＫｉ ｎｂｉｔ轮密钥

ＰＬｎ，ＰＲｎ，ＰＬ
－１
ｎ ，ＰＲ

－１
ｎ

ｎ
１６个字节的向量置换

ｓ，ｓ－１ ４ｂｉｔＳ盒（逆）

Ｓｎ，Ｓ
－１
ｎ

ｎ
８个Ｓ盒（逆）的并置

Ｓｋ
ｋ
１６个Ｓ盒的并置

ＰＫ１ １６个半字节的向量置换

ＰＫ２，ＰＫ３ ３２个半字节的向量置换

 模２加运算 （异或运算）

＜＜＜ｂ 循环左移ｂｂｉｔ

＜＜＜３２ｂ 分块３２ｂｉｔ循环左移ｂｂｉｔ

　 比特串的连接

１．２　ｕＢｌｏｃｋ整体结构

ｕＢｌｏｃｋ是一族分组密码算法，包括加密算法、
解密算法、密钥扩展算法三个模块。其中，加密算

法和解密算法包含 ｒ轮迭代，密钥扩展算法用于
由初始密钥 Ｋ生成 ｒ＋１个轮密钥。ｕＢｌｏｃｋ算法
的分组长度和密钥长度分别支持 １２８ｂｉｔ和
２５６ｂｉｔ，记为 ｕＢｌｏｃｋ１２８／１２８、ｕＢｌｏｃｋ１２８／２５６和
ｕＢｌｏｃｋ２５６／２５６，它们的迭代轮数 ｒ分别为１６、２４
和２４。

ｕＢｌｏｃｋ算 法 整 体 结 构 为 代 换 －置 换
（ｓｕｂｓｔｉｔｕｔｉｏｎｐｅｒｍｕｔａｔｉｏｎ，ＳＰ）结构的一种细化结
构———ＰＸ结构，全称为 ＰｓｈｕｆｂＸｏｒ，指代向量置
换和异或运算指令，其整体结构如图１所示。其
中，Ｓ盒为４ｂｉｔ的非线性变换层，提供混淆作用，
Ｐ表示转换过程。ＰＸ结构中选择分块３２的循环
移位，利用Ｆｅｉｓｔｅｌ结构构造１６×１６的二元域最优
扩散层［１９］。

１．３　加密算法

加密算法由 ｒ轮迭代变换组成，加密轮变换
如图２所示。

在具体操作中，输入 ｎｂｉｔ明文 Ｘ和轮密钥
ＲＫ０，ＲＫ１，…，ＲＫｒ，输出 ｎｂｉｔ密文 Ｙ。首先将明
文Ｘ分为Ｘ０、Ｘ１两部分，而后进入轮函数。在轮

图１　ＰＸ整体结构
Ｆｉｇ．１　ＰＸｏｖｅｒａｌｌｓｔｒｕｃｔｕｒｅ

图２　加密轮变换
Ｆｉｇ．２　Ｅｎｃｒｙｐｔｅｄｒｏｕｎｄｔｒａｎｓｆｏｒｍａｔｉｏｎ

函数内，轮密钥 ＲＫｉ首先被分为 ＲＫｉ０、ＲＫ
ｉ
１两部

分，而后Ｘ０、Ｘ１的值更新为其分别与轮密钥的两
部分异或后再经过Ｓ盒运算的值。之后，Ｘ１的值
更新为Ｘ０Ｘ１。此后 Ｘ０、Ｘ１的值需各经过两次
更新，其值变为另一部分的循环左移４ｂｉｔ、８ｂｉｔ、
８ｂｉｔ、２０ｂｉｔ的值与自身值的异或结果，顺序交错
执行。完成后，Ｘ０的值更新为Ｘ０Ｘ１。最后，Ｘ０、
Ｘ１的值分别更新为 ＰＬｎ（Ｘ０）和 ＰＲｎ（Ｘ１）。将上
述轮函数过程循环 ｒ次，ＲＫｉ中 ｉ的值取遍 ０到
ｒ－１中的所有整数，并将 ＲＫｒ与 Ｘ０、Ｘ１拼接后的
字串的异或结果输出。其形式化伪代码如算法１
所示。

其中基本模块定义如下：

１）Ｓｎ：Ｓｎ由 ｎ／８个相同的 ４ｂｉｔＳ盒并置而
成，定义如下：

Ｓｎ：（｛０，１｝
４）ｎ／８→（｛０，１｝４）ｎ／８

（ｘ０，ｘ１，…，ｘ（ｎ／８）－１）→（ｓ（ｘ０），ｓ（ｘ１），…，ｓ（ｘ（ｎ／８）－１））

（１）

·８９·
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４ｂｉｔＳ盒如表２所示。

算法１　加密算法
Ａｌｇ．１　Ｅｎｃｒｙｐｔｉｏｎａｌｇｏｒｉｔｈｍ

输入：ｎｂｉｔ明文Ｘ，轮密钥ＲＫ０，ＲＫ１，… ，ＲＫｒ

输出：ｎｂｉｔ密文Ｙ

１．Ｘ０ Ｘ１←Ｘ

２．ｆｏｒｉ＝０ｔｏｒ－１ｄｏ

３．　ＲＫｉ０ ＲＫ
ｉ
１← ＲＫ

ｉ

４．　Ｘ０←Ｓｎ（Ｘ０ ＲＫ
ｉ
０）

５．　Ｘ１←Ｓｎ（Ｘ１ ＲＫ
ｉ
１）

６．　Ｘ１←Ｘ１ Ｘ０
７．　Ｘ０←Ｘ０ （Ｘ１＜＜＜３２４）

８．　Ｘ１←Ｘ１ （Ｘ０＜＜＜３２８）

９．　Ｘ０←Ｘ０ （Ｘ１＜＜＜３２８）

１０．　Ｘ１←Ｘ１ （Ｘ０＜＜＜３２２０）

１１．　Ｘ０←Ｘ０ Ｘ１
１２．　Ｘ０←ＰＬｎ（Ｘ０）

１３．　Ｘ１←ＰＲｎ（Ｘ１）

１４．ｅｎｄｆｏｒ

１５．Ｙ← ＲＫｒ（Ｘ０ Ｘ１）

表２　４ｂｉｔＳ盒（ｓ）
Ｔａｂ．２　４ｂｉｔＳｂｏｘ（ｓ）

ｘ ０ １ ２ ３ ４ ５ ６ ７ ８ ９ ａ ｂ ｃ ｄ ｅ ｆ

ｓ（ｘ） ７ ４ ９ ｃ ｂ ａ ｄ ８ ｆｅ１ ６ ０ ３ ２ ５

２）ＰＬｎ和ＰＲｎ：ＰＬｎ和 ＰＲｎ都是 ｍ＝
ｎ
１６个字

节的向量置换，具体见表３。

表３　ＰＬｎ和ＰＲｎ
Ｔａｂ．３　ＰＬｎａｎｄＰＲｎ

向量 取值

ＰＬ１２８ （１，３，４，６，０，２，７，５）

ＰＲ１２８ （２，７，５，０，１，６，４，３）

ＰＬ２５６ （２，７，８，１３，３，６，９，１２，１，４，１５，１０，１４，１１，５，０）

ＰＲ２５６ （６，１１，１，１２，９，４，２，１５，７，０，１３，１０，１４，３，８，５）

例如，ＰＬ１２８的表达式为：
ＰＬ１２８：（｛０，１｝

８）８→（｛０，１｝８）８

　　（ｙ０，ｙ１，ｙ２，…，ｙ６，ｙ７）→（ｚ０，ｚ１，ｚ２，…，ｚ６，ｚ７）

　　ｚ０＝ｙ１，ｚ１＝ｙ３，ｚ２＝ｙ４，ｚ３＝ｙ６，

　　ｚ４＝ｙ０，ｚ５＝ｙ２，ｚ６＝ｙ７，ｚ７＝ｙ５
（２）

１．４　解密算法

解密算法由 ｒ轮迭代变换组成，输入ｎｂｉｔ密
文Ｙ和轮密钥ＲＫｒ，ＲＫｒ－１，… ，ＲＫ０，输出ｎｂｉｔ明
文Ｘ。解密算法具体步骤与算法１类似，其形式
化伪代码如算法２所示，其中，Ｓ－１ｎ 、ＰＬ

－１
ｎ 和ＰＲ

－１
ｎ

分别是Ｓｎ、ＰＬｎ和ＰＲｎ的逆，Ｓ盒与向量置换过程
的逆运算具体见表４和表５。

算法２　解密算法

Ａｌｇ．２　Ｄｅｃｒｙｐｔｉｏｎａｌｇｏｒｉｔｈｍ

输入：ｎｂｉｔ密文Ｙ，倒序轮密钥ＲＫｒ，ＲＫｒ－１，… ，ＲＫ０

输出：ｎｂｉｔ明文Ｘ

１．Ｙ０ Ｙ１←Ｙ

２．ｆｏｒｉ＝ｒｔｏ１ｄｏ

３．　ＲＫｉ０ ＲＫ
ｉ
１← ＲＫ

ｉ

４．　Ｙ０←Ｙ０ ＲＫ
ｉ
０

５．　Ｙ１←Ｙ１ ＲＫ
ｉ
１

６．　 Ｙ０← ＰＬ
－１
ｎ （Ｙ０）

７．　Ｙ１← ＰＲ
－１
ｎ （Ｙ１）

８．　 Ｙ０←Ｙ０ Ｙ１
９．　 Ｙ１←Ｙ１ （Ｙ０＜＜＜３２２０）

１０．　Ｙ０←Ｙ０ （Ｙ１＜＜＜３２８）

１１．　Ｙ１←Ｙ１ （Ｙ０＜＜＜３２８）

１２．　Ｙ０←Ｙ０ （Ｙ１＜＜＜３２４）

１３．　Ｙ１←Ｙ１ Ｙ０
１４．　Ｙ０←Ｓ

－１
ｎ （Ｙ０）

１５．　Ｙ１←Ｓ
－１
ｎ （Ｙ１）

１６．ｅｎｄｆｏｒ

１７．Ｘ← ＲＫ０（Ｙ０ Ｙ１）

表４　４ｂｉｔＳ盒的逆（ｓ－１）

Ｔａｂ．４　Ｉｎｖｅｒｓｅｏｆ４ｂｉｔＳｂｏｘ（ｓ－１）

ｘ ０ １ ２ ３ ４ ５ ６ ７ ８ ９ ａ ｂ ｃ ｄ ｅ ｆ

ｓ－１（ｘ）ｃ ａ ｅ ｄ １ ｆｂ０ ７ ２ ５ ４ ３ ６ ９ ８

表５　ＰＬ－１ｎ 和ＰＲ
－１
ｎ

Ｔａｂ．５　ＰＬ－１ｎ ａｎｄＰＲ
－１
ｎ

向量 取值

ＰＬ－１１２８ （４，０，５，１，２，７，３，６）

ＰＲ－１１２８ （３，４，０，７，６，２，５，１）

ＰＬ－１２５６ （１５，８，０，４，９，１４，５，１，２，６，１１，１３，７，３，１２，１０）

ＰＲ－１２５６ （９，２，６，１３，５，１５，０，８，１４，４，１１，１，３，１０，１２，７）

·９９·
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１．５　密钥扩展算法

将ｋｂｉｔ密钥 Ｋ放置在 ｋｂｉｔ寄存器，取寄存
器的左 ｎｂｉｔ作为轮密钥 ＲＫ０，然后对 ｉ＝１，
２，…，ｒ更新寄存器，并取寄存器的左 ｎｂｉｔ作为
轮密钥ＲＫｉ。首先将密钥Ｋ分为Ｋ０、Ｋ１、Ｋ２、Ｋ３四
个部分，然后将Ｋ０ Ｋ１经过ＰＫｔ运算并更新其值。
之后将Ｋ０与轮常数 ＲＣｉ进行异或后经过 Ｓ盒运
算，再与Ｋ２进行异或，得到的结果用于更新 Ｋ２。
接下来，再将 Ｋ１进行 Ｔｋ运算，得到的结果与 Ｋ３
进行异或运算，结果用于更新 Ｋ３。最后将四部分
进行连接，输出密钥 Ｋ。密钥扩展寄存器更新伪
代码如算法３所示。

算法３　密钥扩展寄存器更新
Ａｌｇ．３　Ｋｅｙｅｘｐａｎｓｉｏｎｒｅｇｉｓｔｅｒｕｐｄａｔｅ

输入：ｋｂｉｔ密钥 Ｋ
输出：ｋｂｉｔ密钥 Ｋ

１．Ｋ０ Ｋ１ Ｋ２ Ｋ３←Ｋ

２．Ｋ０ Ｋ１← ＰＫｔ（Ｋ０ Ｋ１）

３．Ｋ２←Ｋ２Ｓｋ（Ｋ０ＲＣｉ）

４．Ｋ３←Ｋ３Ｔｋ（Ｋ１）

５．Ｋ←Ｋ２ Ｋ３ Ｋ１ Ｋ０

其中，Ｓｋ是ｋ／１６个４ｂｉｔＳ盒的并置，Ｔｋ是对
Ｋ１的每半字节２，有限域ＧＦ（２

４）的不可约多项

式ｍ（ｘ）＝ｘ４＋ｘ＋１；ＲＣｉ为３２ｂｉｔ轮常数，作用在
Ｋ０的左３２ｂｉｔ。ＰＫｔ在 ｔ取１，２，３时有三种情
况：ＰＫ１、ＰＫ２和 ＰＫ３，其分别用于 ｕＢｌｏｃｋ１２８／
１２８、ｕＢｌｏｃｋ１２８／２５６和 ｕＢｌｏｃｋ２５６／２５６的密钥扩
展算法。ＰＫ１是１６个半字节的向量置换，ＰＫ２和
ＰＫ３都是３２个半字节的向量置换，具体向量值见
表６。轮常数ＲＣｉ（ｉ＝１，２，…，２４）的１６进制值
如表７所示。

表６　向量置换ＰＫｔ
Ｔａｂ．６　ＶｅｃｔｏｒｐｅｒｍｕｔａｔｉｏｎＰＫｔ

向量 向量值

ＰＫ１ （６，０，８，１３，１，１５，５，１０，４，９，１２，２，１１，３，７，１４）

ＰＫ２
（１０，５，１５，０，２，７，８，１３，１４，６，４，１２，１，３，１１，９，２４，２５，
２６，２７，２８，２９，３０，３１，１６，１７，１８，１９，２０，２１，２２，２３）

ＰＫ３
（１０，５，１５，０，２，７，８，１３，１，１４，４，１２，９，１１，３，６，２４，２５，
２６，２７，２８，２９，３０，３１，１６，１７，１８，１９，２０，２１，２２，２３）

表７　轮常数ＲＣｉ
Ｔａｂ．７　ＲｏｕｎｄｃｏｎｓｔａｎｔｓＲＣｉ

轮常数 值

ＲＣ１ ９８８ｃｃ９ｄｄ

ＲＣ２ ｆ０ｅ４ａ１ｂ５

ＲＣ３ ２１３５７０６４

ＲＣ４ ８３９７ｄ２ｃ６

ＲＣ５ ｃ７ｄ３９６８２

ＲＣ６ ４ｆ５ｂ１ｅ０ａ

ＲＣ７ ５ｅ４ａ０ｆ１ｂ

ＲＣ８ ７ｃ６８２ｄ３９

ＲＣ９ ３９２ｄ６８７ｃ

ＲＣ１０ ｂ３ａ７ｅ２ｆ６

ＲＣ１１ ａ７ｂ３ｆ６ｅ２

ＲＣ１２ ８ｅ９ａｄｆｃｂ

轮常数 值

ＲＣ１３ ｄｃｃ８８ｄ９９

ＲＣ１４ ７８６ｃ２９３ｄ

ＲＣ１５ ３０２４６１７５

ＲＣ１６ ａ１ｂ５ｆ０ｅ４

ＲＣ１７ ８２９６ｄ３ｃ７

ＲＣ１８ ｃ５ｄ１９４８０

ＲＣ１９ ４ａ５ｅ１ｂ０ｆ

ＲＣ２０ ５５４１０４１０

ＲＣ２１ ６ｂ７ｆ３ａ２ｅ

ＲＣ２２ １７０３４６５２

ＲＣ２３ ｅｆｆｂｂｅａａ

ＲＣ２４ １ｆ０ｂ４ｅ５ａ

２　设计与实现方案

本文的代码实现包括 ６个版本，即 ｕＢｌｏｃｋ
１２８／１２８、ｕＢｌｏｃｋ１２８／２５６和 ｕＢｌｏｃｋ２５６／２５６三个
ｕＢｌｏｃｋ版本和其各自的单密钥和多密钥版本。在
此对单密钥和多密钥使用场景进行说明。

单密钥版本指用一个密钥对输入的四个分组

进行加解密，在并行计算环境下，可以实现单线程

下对四个分组的高效加解密运算；多密钥版本则

支持使用多个密钥对输入的四个分组同时进行加

解密。当选择的四个分组来源于不同的四个文件

时，由于四组运算相互并行，输入输出之间互不干

扰，此时对于每个分组来说是串行操作，可支持密

码块链接方式（ｃｉｐｈｅｒｂｌｏｃｋｃｈａｉｎｉｎｇｍｏｄｅ，ＣＢＣ）
工作模式。

多密钥版本本质上是对单密钥版本的扩展，

因 此 ｕＢｌｏｃｋ１２８／１２８、ｕＢｌｏｃｋ１２８／２５６、ｕＢｌｏｃｋ
２５６／２５６各自的单密钥和多密钥版本使用相同的
优化方法。在本节中，只对单密钥版本的实现进

行说明。

２．１　指令集替换

ＳＩＭＤ，即单指令多数据流，其构造目标是将
所有数据向量化，易于批处理。较大的位宽和统

一的向量化的操作使得 ＳＩＭＤ指令集与大量数据
的相同计算需求具有极高的相适性，较为标准的

计算格式也使得ＳＩＭＤ指令集的相关函数计算效
率更加优良，从而提升主机的数据处理速度［２０］。

相较于支持１２８位数据宽度的 ＳＳＥ指令集，

·００１·
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ＡＶＸ２将可操作位宽扩展至其两倍，达到２５６位。
虽然目前 Ｉｎｔｅｌ处理器中已经存在比 ＡＶＸ２可操
作位宽更大、性能更优越的指令集，如ＡＶＸ５１２指
令集，但考虑到 ＡＶＸ５１２指令集在密码算法优化
应用中普及率低，基于 ＡＶＸ５１２指令集的相关产
品少，同时目前大量密码算法优化相关文献仍选

择使用ＡＶＸ２指令集进行优化工作，并将其优化
结果作为性能对比的指标［２１］，因此本文选用

ＡＶＸ２指令集进行优化实现。
本文对 ｕＢｌｏｃｋ１２８／１２８、ｕＢｌｏｃｋ１２８／２５６和

ｕＢｌｏｃｋ２５６／２５６均采用ＡＶＸ２指令集来替换原代
码的ＳＳＥ指令集。由于ＡＶＸ２指令集相较于ＳＳＥ
指令集的可操作位宽提升了一倍，故对于以

１２８ｂｉｔ分组作为输入的前两个 ｕＢｌｏｃｋ版本而言，
可实现单线程下一次性加解密两个分组；对于

２５６ｂｉｔ分组，可减少加解密过程中使用的寄存器
数量。大大体现了 ｕＢｌｏｃｋ算法对于 ＡＶＸ２指令
集的契合程度。

２．２　数据存储结构的优化

ｐｅｒｍｕｔｅ系列指令起向量重排作用，其根据
一个整形控制常量 ｉｍｍ８规定分割后向量各部
分重排的顺序。使用的函数决定对输入向量进

行分割操作的粒度，最后将结果输出至目标向

量 ｄｓｔ内。例如在函数 ＿ｍｍ２５６＿ｐｅｒｍｕｔｅ２ｘ１２８＿
ｓｉ２５６（ ｍ２５６ｉａ， ｍ２５６ｉｂ，ｃｏｎｓｔｉｎｔｉｍｍ８）内，
控制常数ｉｍｍ８中的每２ｂｉｔ一组的四个分组分别
对应两输入向量的四个１２８ｂｉｔ分组，倒序进行输
出结果ｄｓｔ的构造，同时可以指定任意一个 ｄｓｔ中
的１２８ｂｉｔ分组为全零向量，达到重排输入向量的
目的。

注意到在算法１的步骤６与算法２的步骤８
均为输入组自身两部分的异或运算。

原代码中使用的 ＳＳＥ指令集数据位宽为
１２８ｂｉｔ，为 单 线 程 加 解 密，无 须 进 行 额 外
ｐｅｒｍｕｔｅ操作。然而在 ＡＶＸ２系列指令集中，用
于计算两个 ｍ２５６ｉ变量异或的指令仅有
＿ｍｍ２５６＿ｘｏｒ＿ｓｉ２５６（ ｍ２５６ｉａ， ｍ２５６ｉｂ），
并且只能得到两输入变量的直接异或结果，无

法进行自定义分组运算。

对于１２８ｂｉｔ分组的版本，考虑到 ＡＶＸ２指
令集操作均以２５６ｂｉｔ为单位执行，并且若在多
组运算并行的场景下将一个完整的明密文分

组依照原次序存储至一个 ｍ２５６ｉ数据结构
中，则在处理后续并行分组内的组内异或运算

时，必须使用较高延迟的 ｐｅｒｍｕｔｅ系列指令来
对两个变量进行两组临时重排，即在运算前进

行一次重排，使其错开顺序，满足异或要求，运

算完成后，再进行逆重排，恢复顺序排布，具体

操作如下。

　

　　　　（Ｘ０，Ｘ１），（Ｘ′０，Ｘ′１）

→
ｐｅｒｍｕｔｅ

（Ｘ０，Ｘ′０），（Ｘ１，Ｘ′１）
　　

→
　　

（Ｘ０，Ｘ′０），（Ｘ０Ｘ１，Ｘ′０Ｘ′１）

→
ｐｅｒｍｕｔｅ

（Ｘ０，Ｘ０Ｘ１），（Ｘ′０，Ｘ′０Ｘ′１）

（３）

此操作发生在轮函数内，高延迟指令与大

量循环形成叠加效应，造成严重降速。故在整

体数据结构上，从密钥生成到加解密轮函数的

数据处理过程中，保持“左左 ＋右右”型存储结
构，即可避免为异或操作而临时进行的 ｐｅｒｍｕｔｅ
操作。由于从始至终顺序统一，运算的正确性

不受影响。

对于密钥生成函数，替换示例如式 （４），对于
加解密轮函数，替换示例如式 （５）。
　（Ｓｕｂｋｅｙ１，ｌ，Ｓｕｂｋｅｙ１，ｒ），（Ｓｕｂｋｅｙ２，ｌ，Ｓｕｂｋｅｙ２，ｒ）

→ （Ｓｕｂｋｅｙ１，ｌ，Ｓｕｂｋｅｙ２，ｌ），（Ｓｕｂｋｅｙ１，ｒ，Ｓｕｂｋｅｙ２，ｒ）

（４）

　
（Ｘ０，Ｘ１），（Ｘ′０，Ｘ′１）→（Ｘ０，Ｘ′０），（Ｘ１，Ｘ′１）

（Ｙ０，Ｙ１），（Ｙ′０，Ｙ′１）→（Ｙ０，Ｙ′０），（Ｙ１，Ｙ′１{ ）
（５）

所有中间计算完成后，利用一组 ｐｅｒｍｕｔｅ操
作来更正存储顺序，这样消除了在大量中间过程

中使用高延迟ｐｅｒｍｕｔｅ系列指令所带来的降速。
在 ｕＢｌｏｃｋ２５６／２５６版本中，消息分组为

２５６ｂｉｔ，使用ＡＶＸ２指令集时会出现组间元素相
互运算的情况，故本优化方法仅适用于 ｕＢｌｏｃｋ
１２８／１２８和ｕＢｌｏｃｋ１２８／２５６版本。

２．３　低延迟指令构造与等价替换

本文对三个算法版本的代码均进行了部分低

延迟指令等价替换。下面以ｕＢｌｏｃｋ１２８／１２８为例
具体说明替换原理。

在原代码中，８ｂｉｔ分组内高４位为０，以便直
接进行半字节 Ｓ盒替换。因此需先将读入的
１２８ｂｉｔ分组通过增加高位０的方式“稀释”到两个
ｍ１２８ｉ中。经过读入、移位以及通过异或初始

工作向量 ｃｏｎ的方式添加高位０后，在原代码中
使用了四个排序向量ｃ１～ｃ４来进行顺序调整。

优化工作是在数据存储结构改变的基础上使

用低延迟指令进行替换，两版本代码片段如表８
所示。

优化代码片段中的＿ｍｍ２５６＿ｕｎｐａｃｋｌｏ＿ｅｐｉ８
（ ｍ２５６ｉａ， ｍ２５６ｉｂ）和＿ｍｍ２５６＿ｕｎｐａｃｋｈｉ＿
ｅｐｉ８（ ｍ２５６ｉａ， ｍ２５６ｉｂ）函数是针对两个输
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入向量ａ和ｂ的组内重排函数。ｕｎｐａｃｋｌｏ函数是
将两变量ｌａｎｅ左右两侧１２８ｂｉｔ部分的两个低６４
位ｂｉｔ进行组合输出，而 ｕｎｐａｃｋｈｉ函数是将两变
量ｌａｎｅ左右两侧１２８ｂｉｔ部分的两个高６４位 ｂｉｔ
进行 组 合 输 出。通 过 查 找 Ｉｎｔｅｌ Ｉｎｔｒｉｎｓｉｃｓ
Ｇｕｉｄｅ［２２］，计算得到如上两代码片段的总延迟如
表９所示。

表８　低延迟指令等价替换前后代码片段
Ｔａｂ．８　Ｌｏｗｌａｔｅｎｃｙｉｎｓｔｒｕｃｔｉｏｎｅｑｕｉｖａｌｅｎｔｓｕｂｓｔｉｔｕｔｉｏｎ

ｂｅｆｏｒｅａｎｄａｆｔｅｒｃｏｄｅｓｎｉｐｐｅｔ

原代码片段 优化代码片段

ｔ１＝＿ｍｍ＿ｓｈｕｆｆｌｅ＿ｅｐｉ８
（ｓｔａｔｅ１，ｃ１）；

ｔ２＝＿ｍｍ＿ｓｈｕｆｆｌｅ＿ｅｐｉ８
（ｓｔａｔｅ１，ｃ２）；

ｔ３＝＿ｍｍ＿ｓｈｕｆｆｌｅ＿ｅｐｉ８
（ｓｔａｔｅ１，ｃ３）；

ｔ４＝＿ｍｍ＿ｓｈｕｆｆｌｅ＿ｅｐｉ８
（ｓｔａｔｅ１，ｃ４）；

ｓｔａｔｅ１＝＿ｍｍ＿ｘｏｒ＿ｓｉ１２８
（ｔ１，ｔ２）；

ｓｔａｔｅ２＝＿ｍｍ＿ｘｏｒ＿ｓｉ１２８
（ｔ３，ｔ４）；

ｔ１＝＿ｍｍ２５６＿ｕｎｐａｃｋｌｏ＿ｅｐｉ８
（ｓｔａｔｅ１，ｓｔａｔｅ２）；

ｔ２＝＿ｍｍ２５６＿ｕｎｐａｃｋｈｉ＿ｅｐｉ８
（ｓｔａｔｅ１，ｓｔａｔｅ２）；

表９　低延迟指令等价替换前后代码延迟
Ｔａｂ．９　Ｌｏｗｌａｔｅｎｃｙｉｎｓｔｒｕｃｔｉｏｎｅｑｕｉｖａｌｅｎｔｓｕｂｓｔｉｔｕｔｉｏｎ

ｂｅｆｏｒｅａｎｄａｆｔｅｒｃｏｄｅｄｅｌａｙ

处理器架构
延迟

（优化前／后）
吞吐量

（优化前／后）

Ｓｋｙｌａｋｅ ６／２ ４．６６／１

Ｂｒｏａｄｗｅｌｌ ６／２ ４．６６／２

Ｈａｓｗｅｌｌ ６／２ ４．６６／２

ＩｖｙＢｒｉｄｇｅ ６／２ ２．６６／２

可见优化后，该部分总延迟较优化前降低

２／３。

２．４　Ｓ盒的优化实现

ｕＢｌｏｃｋ算法中的Ｓ盒查表操作是由ｎ／８个相
同的 ４ｂｉｔＳ盒并置完成（其中 ｎ为 １２８ｂｉｔ或
２５６ｂｉｔ的分组长度），故Ｓ盒的查表操作可在寄存
器允许位宽的基础上使用并行进行优化。基于此

思路，本文对三个版本代码的 Ｓ盒查表操作均进
行了优化。

利用ＡＶＸ２指令集的２５６ｂｉｔ数据位宽，可将
１２８ｂｉｔ分组使用一个寄存器进行存储，而２５６ｂｉｔ

分组则需分为两部分分别存储。通过将Ｓ盒使用
一个寄存器单独存储，分组的每部分都可进行并

行Ｓ盒替换，最后将结果输出至目标向量ｄｓｔ。具
体使用的指令为ＡＶＸ２的向量重排指令＿ｍｍ２５６＿
ｓｈｕｆｆｌｅ＿ｅｐｉ８（ ｍ２５６ｉａ， ｍ２５６ｉｂ）。在该函数
中，当第一个输入的参数为Ｓ盒，第二个参数为输
入向量时，输出即为依据 Ｓ盒得到的输出结果。
这样只需对分组的左右两部分各使用一条指令即

完成一轮的Ｓ盒查表工作。
ｓｔａｔｅ１＝＿ｍｍ２５６＿ｓｈｕｆｆｌｅ＿ｅｐｉ８（Ｓ，ｓｔａｔｅ１）；
ｓｔａｔｅ２＝＿ｍｍ２５６＿ｓｈｕｆｆｌｅ＿ｅｐｉ８（Ｓ，ｓｔａｔｅ２）；

２．５　扩散层的优化实现

２．５．１　向量置换部分
ｕＢｌｏｃｋ算法中向量置换Ｐ是将输入的２５６ｂｉｔ

向量以字节为单位分组，然后将分组之后的数据

位置进行重新排列。

对于 ｍ２５６ｉ数据，将左右１２８ｂｉｔ之间的间
隔称为ｌａｎｅ。在处理１２８ｂｉｔ分组时，Ｐ置换并不
会涉及跨ｌａｎｅ的操作。而处理２５６ｂｉｔ分组时，分
组左半部分将存放在同一个寄存器的两个 ｌａｎｅ
中，右半部分同理。故此时，Ｐ置换涉及跨越 ｌａｎｅ
的操作。由于字节的数据位宽是４ｂｉｔ的倍数，故
类似于Ｓ盒置换的操作，同样可以使用＿ｍｍ２５６＿
ｓｈｕｆｆｌｅ＿ｅｐｉ８（ ｍ２５６ｉａ， ｍ２５６ｉｂ）指令对
ｕＢｌｏｃｋ２５６／２５６进行优化。但该指令将两个 ｌａｎｅ
分开进行处理，不支持跨越 ｌａｎｅ的操作，因此相
较１２８ｂｉｔ向量的处理有些不同。

具体地，对于ＰＬ２５６构造出如下的控制掩码。
ｐｌ０＝（４，５，１４，１５，１６，１７，２６，２７，６，７，１２，

１３，１８，１９，２４，２５，２，３，８，９，３０，３１，
２０，２１，２８，２９，２２，２３，１０，１１，０，１） （６）
之后将数据分为四类：

１）原位于低１２８ｂｉｔ，置换至低１２８ｂｉｔ；
２）原位于低１２８ｂｉｔ，置换至高１２８ｂｉｔ；
３）原位于高１２８ｂｉｔ，置换至低１２８ｂｉｔ；
４）原位于高１２８ｂｉｔ，置换至高１２８ｂｉｔ。
其中，属于第１、４类的元素不需要跨越ｌａｎｅ，

后续运算将其放在一起处理，属于第２、３类的元
素需要跨越 ｌａｎｅ，也将其放在一起处理。为了分
辨出属于四种不同情况的元素，可利用重排函数

＿ｍｍ２５６＿ｓｈｕｆｆｌｅ＿ｅｐｉ８（ ｍ２５６ｉａ， ｍ２５６ｉｂ）的
特点，构造如下选择向量进行不同类型元素的

处理。

Ｋ０＝（０ｘ７０，…，     

０ｘ７０
１６

，０ｘＦ０，…，

     

０ｘＦ０
１６

） （７）
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Ｋ１＝（０ｘＦ０，…，     

０ｘＦ０
１６

，０ｘ７０，…，

     

０ｘ７０
１６

） （８）

其中，Ｋ０选择出不需要跨越 ｌａｎｅ的第１、４类，Ｋ１
选择出需要跨越 ｌａｎｅ的第 ２、３类。对于第 ２、３
类，需要将置换之前的向量先交换高低１２８ｂｉｔ，然
后再进行置换操作。将控制数置为０ｘ４Ｅ可以实
现高低１２８ｂｉｔ的交换。

整体的 ２５６ｂｉｔ向量置换伪代码如算法 ４
所示。

算法４　２５６ｂｉｔ向量置换
Ａｌｇ．４　２５６ｂｉｔｖｅｃｔｏｒｐｅｒｍｕｔａｔｉｏｎ

输入：待置换向量 ｍ２５６ｉｖａｌｕｅ，控制向量 ｍ２５６ｉ
ｓｈｕｆｆｌｅ　
输出：ｌｅｆｔＰａｒｔ，ｒｉｇｈｔＰａｒｔ

１．ＤＥＦＩＮＥＳｈｕｆｆｌｅ（ ｍ２５６ｉｖａｌｕｅ， ｓｈｕｆｆｌｅ）
２．　 ａｄｄ０＝＝＿ｍｍ２５６＿ａｄｄ＿ｅｐｉ８（ｓｈｕｆｆｌｅ，Ｋ０）；
３．　 ａｄｄ１＝＝＿ｍｍ２５６＿ａｄｄ＿ｅｐｉ８（ｓｈｕｆｆｌｅ，Ｋ１）；
４．　 ｓｈｕ０＝＝＿ｍｍ２５６＿ｓｈｕｆｆｌｅ＿ｅｐｉ８（ｖａｌｕｅ，ａｄｄ０）；
５．　 ｐｅｒ１＝＝＿ｍｍ２５６＿ｐｅｒｍｕｔｅ４ｘ６４＿ｅｐｉ６４（ｖａｌｕｅ，０ｘ４Ｅ）；
６．　ｓｈｕ１＝＝＿ｍｍ２５６＿ｓｈｕｆｆｌｅ＿ｅｐｉ８（ｐｅｒ１，ａｄｄ１）；
７．　ｒｅｔｕｒｎ＿ｍｍ２５６＿ｘｏｒ＿ｓｉ２５６（ｓｈｕ０，ｓｈｕ１）；
８．Ｌ１＝（４，５，１４，１５，１６，１７，２６，２７，６，７，１２，１３，１８，１９，２４，
２５，２，３，８，９，３０，３１，２０，２１，２８，２９，２２，２３，１０，１１，０，１）；

９．Ｌ２＝（１２，１３，２２，２３，２，３，２４，２５，１８，１９，８，９，４，５，３０，
３１，１４，１５，０，１，２６，２７，２０，２１，２８，２９，６，７，１６，１７，１０，
１１）；

１０．ｌｅｆｔＰａｒｔ＝Ｓｈｕｆｆｌｅ（ｌｅｆｔＰａｒｔ，Ｌ１）；
１１．ｒｉｇｈｔＰａｒｔ＝Ｓｈｕｆｆｌｅ（ｒｉｇｈｔＰａｒｔ，Ｌ２）；

注意到其中加法的部分每次运算都是一样

的，可以提前计算出来，故简化算法如算法 ５
所示。

２．５．２　循环移位部分
三个版本代码中移位位数分别为４位、８位、

２０位，均为４的倍数。若按４位分组，则输入的
每一组在循环移位后会对应到相应的输出组。故

循环移位可通过＿ｍｍ２５６＿ｓｈｕｆｆｌｅ＿ｅｐｉ８（ ｍ２５６ｉａ，
ｍ２５６ｉｂ）实现，其第一个参数为循环移位前的

分组，掩模可设置为元素对应输入前的位置，例如

使一个元素循环左移四位的掩模 Ａ１如下，每轮
四次的循环移位操作对应四个向量的四次重排。

ｍ２５６ｉＡ１＝＿ｍｍ２５６＿ｓｅｔｒ＿ｅｐｉ８（１，２，３，４，５，
６，７，０，９，１０，１１，１２，１３，１４，１５，
８，１７，１８，１９，２０，２１，２２，２３，１６，
２５，２６，２７，２８，２９，３０，３１，２４）

（９）

算法５　简化后的２５６ｂｉｔ向量置换
Ａｌｇ．５　Ｓｉｍｐｌｉｆｉｅｄ２５６ｂｉｔｖｅｃｔｏｒｐｅｒｍｕｔａｔｉｏｎ

输入：待置换向量 ｍ２５６ｉｓｔａｔｅ１， ｍ２５６ｉｓｔａｔｅ２
输出：置换后向量ｓｔａｔｅ１，ｓｔａｔｅ２

１．Ｌ１＿ｆｒｏｎｔ＝（０ｘ７４，０ｘ７５，０ｘ７ｅ，０ｘ７ｆ，０ｘ８０，０ｘ８１，０ｘ８ａ，
０ｘ８ｂ，０ｘ７６，０ｘ７７，０ｘ７ｃ，０ｘ７ｄ，０ｘ８２，０ｘ８３，０ｘ８８，０ｘ８９，
０ｘｆ２，０ｘｆ３，０ｘｆ８，０ｘｆ９，０ｘ０ｅ，０ｘ０ｆ，０ｘ０４，０ｘ０５，０ｘ０ｃ，
０ｘ０ｄ，０ｘ０６，０ｘ０７，０ｘｆａ，０ｘｆｂ，０ｘｆ０，０ｘｆ１）；

２．Ｌ１＿ｒｅａｒ＝（０ｘｆ４，０ｘｆ５，０ｘｆｅ，０ｘｆｆ，０ｘ００，０ｘ０１，０ｘ０ａ，
０ｘ０ｂ，０ｘｆ６，０ｘｆ７，０ｘｆｃ，０ｘｆｄ，０ｘ０２，０ｘ０３，０ｘ０８，０ｘ０９，
０ｘ７２，０ｘ７３，０ｘ７８，０ｘ７９，０ｘ８ｅ，０ｘ８ｆ，０ｘ８４，０ｘ８５，０ｘ８ｃ，
０ｘ８ｄ，０ｘ８６，０ｘ８７，０ｘ７ａ，０ｘ７ｂ，０ｘ７０，０ｘ７１）；

３．Ｌ２＿ｆｒｏｎｔ＝（０ｘ７ｃ，０ｘ７ｄ，０ｘ８６，０ｘ８７，０ｘ７２，０ｘ７３，０ｘ８８，
０ｘ８９，０ｘ８２，０ｘ８３，０ｘ７８，０ｘ７９，０ｘ７４，０ｘ７５，０ｘ８ｅ，０ｘ８ｆ，
０ｘｆｅ，０ｘｆｆ，０ｘｆ０，０ｘｆ１，０ｘ０ａ，０ｘ０ｂ，０ｘ０４，０ｘ０５，０ｘ０ｃ，
０ｘ０ｄ，０ｘｆ６，０ｘｆ７，０ｘ００，０ｘ０１，０ｘｆａ，０ｘｆｂ）；

４．Ｌ２＿ｒｅａｒ＝（０ｘｆｃ，０ｘｆｄ，０ｘ０６，０ｘ０７，０ｘｆ２，０ｘｆ３，０ｘ０８，
０ｘ０９，０ｘ０２，０ｘ０３，０ｘｆ８，０ｘｆ９，０ｘｆ４，０ｘｆ５，０ｘ０ｅ，０ｘ０ｆ，
０ｘ７ｅ，０ｘ７ｆ，０ｘ７０，０ｘ７１，０ｘ８ａ，０ｘ８ｂ，０ｘ８４，０ｘ８５，０ｘ８ｃ，
０ｘ８ｄ，０ｘ７６，０ｘ７７，０ｘ８０，０ｘ８１，０ｘ７ａ，０ｘ７ｂ）；

５．ｔ１＝＿ｍｍ２５６＿ｓｈｕｆｆｌｅ＿ｅｐｉ８（ｓｔａｔｅ１，Ｌ１＿ｆｒｏｎｔ）；
６．ｔ３＝＿ｍｍ２５６＿ｐｅｒｍｕｔｅ４ｘ６４＿ｅｐｉ６４（ｓｔａｔｅ１，０ｘ４Ｅ）；
７．ｔ２＝ｍｍ２５６ｓｈｕｆｆｌｅｅｐｉ８（ｔ３，Ｌ１＿ｒｅａｒ）；
８．ｓｔａｔｅ１＝＿ｍｍ２５６＿ｘｏｒ＿ｓｉ２５６（ｔ１，ｔ２）；
９．ｔ１＝＿ｍｍ２５６＿ｓｈｕｆｆｌｅ＿ｅｐｉ８（ｓｔａｔｅ２，Ｌ２＿ｆｒｏｎｔ）；
１０．ｔ３＝＿ｍｍ２５６＿ｐｅｒｍｕｔｅ４ｘ６４＿ｅｐｉ６４（ｓｔａｔｅ２，０ｘ４Ｅ）；
１１．ｔ２＝＿ｍｍ２５６＿ｓｈｕｆｆｌ＿ｅｐｉ８（ｔ３，Ｌ２＿ｒｅａｒ）；
１２．ｓｔａｔｅ２＝＿ｍｍ２５６＿ｘｏｒ＿ｓｉ２５６（ｔ１，ｔ２）；

２．５．３　异或部分
使用指令＿ｍｍ２５６＿ｘｏｒ＿ｓｉ２５６（ ｍ２５６ｉａ，
ｍ２５６ｉｂ）快速完成３２Ｂ异或，并输出结果。

２．６　并行运算实现

ｕＢｌｏｃｋ算法中的所有操作均为半字节操作，
故原代码中寄存器每８位只有低４位有值，高４
位均为空值０而未被利用。在使用数据位宽加倍
的ＡＶＸ２指令集后，可继续利用高４位存放下一
轮待处理的数据，以实现单线程下密钥的并行扩

展及分组的并行加解密。三个版本代码均是

如此。

２６１　并行密钥扩展
在进行密钥扩展时，在高位中放入下一个

待扩展的密钥，以达到同时扩展的目的。需要

指出的是，高４位的使用对 ｘｏｒ函数、ａｎｄ函数以
及普通的 ｓｈｕｆｆｌｅ函数等操作均不会有影响。但
由于ｕＢｌｏｃｋ算法半字节操作的特性，Ｓ盒操作和
紧接着的 Ｔｋ操作均会受到影响。因此在每轮变
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换中，只在 Ｓ盒操作前将寄存器的当前值又重
新分为由高位和低位组成的新的两组半字节数

组。在 Ｔｋ操作之后，再将高、低位数组合并，进
行后续的其他运算。在每轮变换中，输入数据

只需分开一次即可。另外，由于高位也需要参

与到所有的运算中，代码中的常量 ＲＣｉ也需要
有所改变，其高位应设置为与低位相同的值，例

如：０ｘ０９→ ０ｘ９９。
２６２　并行加解密

在进行加解密时，在高位中放入后一个或两

个分组。对于 ｕＢｌｏｃｋ１２８／１２８版本，优化后的代
码可以同时加解密四个分组；对于 ｕＢｌｏｃｋ２５６／
２５６版本，则可以同时加解密两个分组。而每轮
所进行的操作只是少量增加，这样会使加解密性

能得到极大提升。需要指出的是，由于涉及密钥

的操作只有明密文和密钥的异或，因此只需要保

证将明密文和其所对应的密钥放在相对应的位置

即可。在进行Ｓ盒运算时依然需要经过先分开、
分别查表、最后合并的过程，而其他运算不受

影响。

经上述优化后，原先未被利用的高位０现可
被利用，在 ｕＢｌｏｃｋ１２８／１２８、ｕＢｌｏｃｋ１２８／２５６中可
实现单线程四个分组的加解密运算，在 ｕＢｌｏｃｋ
２５６／２５６中可实现单线程两个分组的加解密
运算。

２．７　编译优化

２．７．１　针对编译器的优化方案
编译 时，编 译 参 数 设 置 为：Ｏｆａｓｔｍｆｍａ

ｍａｖｘ２ｆｕｎｒｏｌｌｌｏｏｐｓｍａｒｃｈ＝ｎａｔｉｖｅ，其可以使编译
器在编译时根据 ＣＰＵ型号等情况进行较为完整
的优化，提升整体运行速度。

２．７．２　针对函数调用的优化方案
在函数前使用ｉｎｌｉｎｅ内联方式进行加速。在

基础实现中，循环内多次调用子函数，存在函数大

量调用的问题。故可在函数前加上 ｉｎｌｉｎｅ字段，
使其成为内联函数，解决频繁调用导致大量消耗

栈空间的问题，使程序速度得到明显提升［２３－２４］。

３　实验及结果

３．１　实验环境和测试数据的选择

测试环境：ＭｉｃｒｏｓｏｆｔＷｉｎｄｏｗｓ１０Ｐｒｏｆｅｓｓｉｏｎａｌ
Ｅｄｉｔｉｏｎ２０Ｈ２Ｂｕｉｌｄ１９０４２．１４６６。

ＣＰＵ：ＡＭＤＲｙｚｅｎ９５９００Ｘ＠３．７０ＧＨｚ。
程序运行内存：３２ＧＢ。
编译器：ｇｃｃ（ｘ８６＿６４ｗｉｎ３２ｓｅｈｒｅｖ０，Ｂｕｉｌｔｂｙ

ＭｉｎＧＷＷ６４ｐｒｏｊｅｃｔ）８．１．０。
系统测试方案：分别对 ｕＢｌｏｃｋ１２８／１２８、

ｕＢｌｏｃｋ１２８／２５６和 ｕＢｌｏｃｋ２５６／２５６进行测试。每
个版本设置了在单／多密钥、短／长消息情景下的
加／解密测试，故每个版本测试８轮 （例如单密钥
短消息加密测试为１轮），为保证测试结果的有
效性，每轮测试进行１０次后取平均数值。

测试使用数据量：短消息分组为 １２８ｂｉｔ或
２５６ｂｉｔ，循环加密１００００００轮为一次测试。长消
息分组为２Ｍｂｉｔ数据，循环加密１０２４轮为一次
测试，在普通加解密模式和ＣＢＣ模式中使用。

３．２　测试结果

按照上述方案进行测试后，ｕＢｌｏｃｋ１２８／１２８、
ｕＢｌｏｃｋ１２８／２５６和ｕＢｌｏｃｋ２５６／２５６优化前后速度
对比如图３、图４、图５所示。其中，ＡＶＸ２平凡实
现测试的代码只在原代码基础上进行了ＡＶＸ２指
令集替换，并未进行其他优化，以此来比较除指令

集替换之外其他优化方法的效果。

图３　ｕＢｌｏｃｋ１２８／１２８速度对比图
Ｆｉｇ．３　ｕＢｌｏｃｋ１２８／１２８ｓｐｅｅｄｃｏｍｐａｒｉｓｏｎｆｉｇｕｒｅ

图４　ｕＢｌｏｃｋ１２８／２５６速度对比图
Ｆｉｇ．４　ｕＢｌｏｃｋ１２８／２５６ｓｐｅｅｄｃｏｍｐａｒｉｓｏｎｆｉｇｕｒｅ
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图５　ｕＢｌｏｃｋ２５６／２５６速度对比图
Ｆｉｇ．５　ｕＢｌｏｃｋ２５６／２５６ｓｐｅｅｄｃｏｍｐａｒｉｓｏｎｆｉｇｕｒｅ

分析图表，可以发现：

１）在 ＣＢＣ四密钥加密模式下，ｕＢｌｏｃｋ１２８／
１２８、ｕＢｌｏｃｋ１２８／２５６和 ｕＢｌｏｃｋ２５６／２５６三个算法
版本运行速度较原代码分别提升１４３％、１６７％和
４７％，较 ＡＶＸ２平凡实现分别提升 ３４％、３７％
和７９％。
２）图 ３显示，在 ｕＢｌｏｃｋ１２８／１２８单密钥版

本中，长消息加解密速度慢于短消息。针对这

样的反常情况，进行了在不同电脑环境下的反

复测试。结果表明，性能较好的电脑普遍更倾

向于反常情况。这可能是由于在进行短消息加

解密时，每轮使用的数据相同，存储位置未变，

因此磁头无须移动；而进行长消息加解密时，每

轮需要依次读取多个分组，每个分组存储位置

不同，因此磁头需要持续移动。由于 ｕＢｌｏｃｋ
１２８／１２８处理的数据量与另外两个版本相比而
言更少，因此磁头的移动对速度的影响成为主

导因素。而对于 ｕＢｌｏｃｋ１２８／２５６和 ｕＢｌｏｃｋ２５６／
２５６，由于密钥扩展处理的数据量更大，因此密
钥扩展对速度的影响成为主导因素，故长消息

加解密速度明显快于短消息。

３）在ｕＢｌｏｃｋ２５６／２５６中，ＡＶＸ２平凡实现的
速度较原代码慢。这是因为在ＡＶＸ２平凡实现中
未使用２２节中改变输入顺序的优化方法，需要
使用较多的 ｐｅｒｍｕｔｅ系列指令来保证程序正确
性，同时在未扩展高位的情况下无法实现两组并

行。综合两者原因导致了 ｕＢｌｏｃｋ２５６／２５６ＡＶＸ２
平凡实现的速度较慢。

４　结论

本文通过使用支持２５６ｂｉｔ数据位宽的ＡＶＸ２
指令集，提高编译器自动优化等级，优化数据存储

结构，综合使用高位并行、低延迟指令逻辑优化等

方法实现了单线程并行计算，对国产分组密码

ｕＢｌｏｃｋ算法的软件性能进行了优化。
在ＡＭＤＲｙｚｅｎ９５９００Ｘ＠ ３．７０ＧＨｚ环境下

进行性能测试，结果显示：

１）ｕＢｌｏｃｋ１２８／１２８算法单密钥短消息加密速
度达到７２０５Ｍｂｉｔ／ｓ，较原代码提升２６９％；四密
钥短消息加密速度达到６３４０Ｍｂｉｔ／ｓ，较原代码提
升２２５％。
２）ｕＢｌｏｃｋ１２８／２５６算法单密钥短消息加密速

度达到４０９９Ｍｂｉｔ／ｓ，较原代码提升１８２％；四密
钥短消息加密速度达到３４２２Ｍｂｉｔ／ｓ，较原代码提
升１３６％。
３）ｕＢｌｏｃｋ２５６／２５６算法单密钥短消息加密速

度达到３１８２Ｍｂｉｔ／ｓ，较原代码提升４９％；四密钥
短消息加密速度达到２８１３Ｍｂｉｔ／ｓ，较原代码提升
３２％。

优化后的算法在未来的工程实现中将具有

广泛的硬件基础，同时作为国产密码满足了自

主可控的需求。最后，对于三个版本的代码，均

实现了单密钥与多密钥版本，适应不同的加解

密场景。
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