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汤普森采样在线设计频率捷变雷达抗干扰策略
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摘　要：在有源干扰动态对抗背景下，基于在线学习理论中多臂赌博机模型，将雷达和干扰机工作频率
作为对抗动作空间建模，通过对干扰环境状态不确定性进行多轮脉冲波形发射探索，搭建基于卷积神经网

络的频率通道干扰识别器以得到频率通道干扰信念状态后验概率估计，利用汤普森采样求解算法高效求

解多臂赌博机模型，实现探索与利用之间的平衡。仿真结果表明，相较于频率随机捷变及深度强化学习策

略求解算法，该方法的对抗策略收敛性能更高，可适应动态快变干扰环境，充分发挥雷达波形发射主动方对
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　　现代战争形态正加速向信息化演变，电磁频
谱空间成为战场信息获取、传输的重要载体和通

道，频谱域作战先行已经成为现代军事活动的典

型特征［１－２］。为应对复杂战场电磁干扰环境，注

重自主交互式的电磁环境学习与动态智能化的对

抗任务处理的认知电子战作战内涵近些年得到了

极大的丰富。通过实时感知学习动态干扰对抗环

境，辨识对手反馈状态，自主高效调整应对策略是

认知电子战的核心属性。具体而言，在雷达与干

扰认知作战过程中，包括认知发射、认知接收、智

能处理以及智能调度等功能模块上的认知雷达具

备闭环学习自进化能力，可以更好地对动态变化
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对抗环境进行感知、针对性进行发射和接收设计

且具备智能处理和资源调度等能力［３］。

雷达频率捷变通过在工作频率捷变带宽中的

多个频率点随机跳变，具有一定的波形发射主动

对抗优势，可实现对压制式和转发式干扰的对

抗［４］。具体来说，手动变频、去相关变频、伪随机

变频、自适应捷变频和脉组变频等几种工作方式

需要在技战术层面由指挥员依据干扰类型识别及

战场态势结果进行人工操作［５］，同时需要在反侦

察与抗干扰技战术层面进行平衡，现阶段作业流

式变频策略缺乏对干扰环境信息进行实时闭环利

用，被动、应答式的频域资源调度较为难以应对复

杂多变的干扰环境。考虑到雷达波形发射的敏捷

性及频域资源的重要性，为了实现捷变雷达在应

对不同干扰环境下对发射波形参数及频谱资源智

能调度策略进行优选，加快“感知 －适应 －决
策－行动（ｏｂｓｅｒｖｅｏｒｉｅｎｔｄｅｃｉｄｅａｃｔ，ＯＯＤＡ）”环
路速度是本文主要研究问题，有较为重要的理论

和军事意义。

针对雷达抗干扰发射策略优化问题，研究人

员引入博弈论和强化学习（ｒｅｉｎｆｏｒｃｅｍｅｎｔｌｅａｒｎｉｎｇ，
ＲＬ）进行最优策略求解。文献［６］利用强化学习
中 Ｑ学习以及深度 Ｑ网络（ｄｅｅｐＱｎｅｔｗｏｒｋ，
ＤＱＮ）算法在不同类型有源主瓣干扰环境下，经
过多轮与干扰环境交互，学习并躲避有源干扰策

略。考虑到干扰的非稳态特性，文献［７］将监督
学习与强化学习相结合，对干扰机的三种干扰策

略进行对抗建模，得到了干扰时变策略下的最优

抗干扰策略。考虑到在每个交互回合中，真实有

源干扰状态不确定且不可直接获取，文献［８］将
抗干扰波形发射频率策略问题建模成不依赖环境

模型知识的部分可观测马尔可夫决策过程

（ｐａｒｔｉａｌｌｙ ｏｂｓｅｒｖａｂｌｅ Ｍａｒｋｏｖ ｄｅｃｉｓｉｏｎ ｐｒｏｃｅｓｓ，
ＰＯＭＤＰ）并且利用双 ＤＱＮ（ｄｏｕｂｌｅＤＱＮ，ＤＤＱＮ）
算法进行发射频率策略求解。文献［９－１０］将雷
达与干扰对抗建模成马尔可夫决策过程（Ｍａｒｋｏｖ
ｄｅｃｉｓｉｏｎｐｒｏｃｅｓｓ，ＭＤＰ）过程，将积累效率和截获
概率引入奖赏函数的设计中，并通过 Ｑ学习算法
进行最优跳频间隔和脉冲宽度策略学习，在有源

扫频压制干扰策略环境下验证了所提方法的有效

性。在基于博弈论框架对雷达和干扰机建模策略

方面，文献［１１］将雷达与干扰机以频率为博弈要
素进行非完美信息下基于博弈树的扩展式博弈建

模，并利用虚拟遗憾值（ｃｏｕｎｔｅｒｆａｃｔｕａｌｒｅｇｒｅｔ）算法
求解纳什均衡策略。更进一步，文献［１２］提出一
种不需要博弈树详细结构以及干扰机对手的先验

信息下使用神经虚拟自我对局（ｎｅｕｒａｌｆｉｃｔｉｔｉｏｕｓ
ｓｅｌｆｐｌａｙ，ＮＦＳＰ）的算法，得到不完美信息扩展式
近似纳什均衡解。

总的来说，强化学习强调智能体在环境中通

过多轮交互试错的方式学习动作，其潜在应用前

提是智能体状态转移具有马尔可夫性［１３］，一般假

设可以直接获取干扰环境状态，对于时变随机的

非合作有源干扰环境，通常难以保证预先针对之

前干扰环境训练好的强化学习网络泛化能力。除

此之外，强化学习技术在对环境进行探索过程中，

通常需要多轮交互进行样本采样，算法收敛速率

低问题较为凸显，考虑到战场干扰对抗实时性高、

环境变化迅速以及敌对方干扰机随时可能切换干

扰策略的特点，学习能力差的智能体将难以适应

瞬息万变的战场环境［１４－１５］。基于博弈论的抗干

扰策略学习方法的目标是达到纳什均衡，其要求

博弈玩家双方较为理智，通常在雷达与干扰激烈

对抗中很难满足条件。除此之外，达到纳什均衡

点追求的是损失最小，因此利用博弈论得到的抗

干扰策略不一定是最优解，且需要提及的是，博弈

模型的核心为构建盈利矩阵，日益复杂战场电磁

环境下，构建盈利矩阵更为复杂，难以准确表征玩

家双方收益。

考虑到干扰目标状态识别通常面临“小样本

空间”“增量式信号数据流”以及充满“不确定性”

难题，传统批量数据处理离线学习算法无法适应

流式增量数据特性。在线学习技术［１６］，又称“增

量学习”或“适应性学习”，包含一系列流式持续

接收数据，动态实时地训练样本并更新模型来处

理一些预测任务的机器学习技术，其目的是基于

对前帧预测／学习任务的回报值以及潜在其他动
作，最大限度提高决策者的预测或者动作序列的

准确性／正确性。在雷达智能干扰对抗研究背景
下，相比于离线强化学习对抗技术，在线学习技术

可快速对感知的有源干扰信号类型进行响应，通

过分析干扰样式参量并预测干扰序列工作模式，

匹配生成最优的干扰对抗策略，更为适应高动态、

复合干扰组态随机、干扰样式和工作参数未知的

强干扰对抗作战环境，同时其具备采样探索高效、

泛化能力强的特点。在雷达频率捷变与有源干扰

动态对抗背景下，为了适应动态不确定干扰环境，

本文基于在线学习理论中多臂赌博机（ｍｕｌｔｉ
ａｒｍｅｄｂａｎｄｉｔｓ，ＭＡＢ）模型，将雷达和干扰机工作
频率作为动作空间建模，并将频率通道选择建模

成最优臂（ｂａｎｄｉｔ）选取，在多轮雷达脉冲波形发
射中，对不同频率通道回波信号参数进行识别，并

·７０２·
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针对性地设计奖赏函数，利用汤普森采样

（Ｔｈｏｍｐｓｏｎｓａｍｐｌｉｎｇ，ＴＳ）算法求解最优频率发射
策略以实现在探索和利用之间的平衡。

１　捷变频有源干扰对抗信号模型

１．１　捷变频雷达模型

对于脉间伪随机跳变全相参体制捷变频雷

达，一个相干处理时间周期（ｃｏｈｅｒｅｎｔｐｒｏｃｅｓｓｉｎｇ
ｉｎｔｅｒｖａｌ，ＣＰＩ）内，捷变频信号模型可表示为：

ｓ（ｔ）＝ｕ（ｔ）·ｒｅｃｔ
ｔ－ｎＴｒ
Ｔ( )
ｐ
ｅｊ２πｆｎ（ｔ－ｎＴｒ） （１）

式中：ｕ（ｔ）表示发射信号复包络；ｒｅｃｔ（·）表示矩

形窗函数，ｒｅｃｔ（ｔ）＝
１　０≤ｔ≤１
０　{ 其他

；Ｔｐ为脉冲宽度；

Ｔｒ为脉冲重复间隔 （ｐｕｌｓｅｒｅｐｅｔｉｔｉｏｎｉｎｔｅｒｖａｌ，
ＰＲＩ）；ｆｎ表示第 ｎ个发射脉冲载频，ｆｎ＝ｆｃ＋ｄｎΔｆ
（ｎ＝０，１，…，Ｎ－１，Ｎ）为一个 ＣＰＩ内发射的脉冲
总数，ｄｎ表示发射第 ｎ个脉冲的随机跳变项，且
有ｄｎ∈｛０，１，…，Ｍ－１｝，Ｍ为雷达可发射频带总
数，且满足Ｎ＞Ｍ，ｆｃ为雷达载频，Δｆ＝Ｂ／Ｍ是脉
冲的跳频间隔。

考虑脉冲内采用线性调频信号形式发射，复

包络形式为：

ｕ（ｔ）＝ｅｊπＫｒ（ｔ－ｎＴｒ）２ （２）
式中，Ｋｒ＝Δｆ／Ｔｐ为调斜频率，对观测场景 Ｋ个运
动目标，回波信号线性相位项可以表示为：

ｓ（ｎ）＝∑
Ｋ

ｋ＝１
Ａｋｅ

－ｊ２πｆｍ
２ｖｋｔｍ
ｃ ｅ－ｊ２πｆｍ

Ｒｋ
ｃ （３）

式中，Ａｋ、Ｒｋ、ｖｋ分别为第ｋ个目标的散射系数、距

离和速度，ｅ－ｊ２πｆｍ
２ｖｋｔｍ
ｃ 为目标速度、慢时间与随机载

频的耦合相位，ｅ－ｊ２πｆｍ
Ｒｋ
ｃ为目标距离与随机载频的

耦合相位。在得到目标回波信号相位项后，通过

构建距离－多普勒测量字典，可恢复观测场景内
目标距离和速度。

考虑到接收回波中固定存在噪声及有无有源

干扰的存在，雷达接收回波信号 ｅ（ｔ）的广义形
式为：

Ｈ０：ｒ（ｔ）＝ｓ（ｔ）＋ｎ（ｔ）

Ｈ１：ｒ（ｔ）＝ｓ（ｔ）＋ｊ（ｔ）＋ｎ（ｔ{ ）
（４）

其中，ｓ（ｔ）、ｊ（ｔ）、ｎ（ｔ）分别表示目标回波信号、有
源干扰信号及噪声项。Ｈ０及 Ｈ１分别表示有无
干扰信号的假设，若 Ｈ１假设成立，则由式（３）做
距离速度重建得到的目标参数准确性极大降低。

鉴于此，雷达需在多轮脉冲频率捷变波形发射下，

通过对干扰环境的感知和学习，对干扰信号所在

频率通道进行自主学习来避让发射。

１．２　ＭＡＢ模型

多摇臂赌博机模型是在线学习理论中较为经

典的一类模型，它最初起源于如何在多个赌博机

中连续摇动Ｎ次，赢得尽可能多的钱。由于不同
赌博机可能有不同的赔率，因此观测到的经验赔

率对于之后的选择将有所帮助。如何利用实时信

息尽快学得哪个赌博机赔率最高，以获得更高的

收益，就是多摇臂赌博机问题的原型。赌博机共

有Ｍ个臂，Ｍ个臂的集合即玩家的动作集合 Ａ，
记为Ａ＝｛１，２，…，Ｍ｝，每个臂 ｍ∈Ａ都有各自未
知的奖励分布，该分布的期望记作μｍ。玩家在每
一轮游戏ｎ∈｛１，２，…，Ｎ｝拉动其中一个臂 ａｎ∈
Ａ，环境将从该臂的奖励分布中采样一个随机变
量ＸＡ，ｎ作为玩家拉动该臂的奖励值。该奖励值将
帮助玩家更新对臂的奖励分布的了解，进而更新

其后续选择臂的策略。玩家的目标是最大化 Ｎ
轮的累积期望收益，即最小化与最优臂之间的累

积期望收益的差距。令μｎ ＝ｍａｘｍ∈Ａμｍ，表示ｎ时
刻最高期望收益，则玩家的目标为最小化累积期

望悔恨（ｒｅｇｒｅｔ）值：

Ｒｅｇ（Ｎ）＝Ｅ∑
Ｎ

ｎ＝１
（μｎ －ＸＡ，ｎ[ ]） （５）

式中，Ｒｅｇ（Ｎ）表示与最优臂收益之间的平均累计
收益损失之差，Ｅ表示期望。通过与环境的多轮
学习，玩家将收集到对各个臂的奖励分布的观察。

玩家一方面希望选取历史观察中表现最好的臂，

以获取相对较高的收益（利用）；另一方面希望尝

试一些尚未受到足够观察的臂，以获取潜在较高

的收益（探索）。过度利用可能导致玩家错过最

优臂，过度探索则将导致玩家付出过多的学习代

价，如何平衡利用与探索是多臂赌博机模型需要

考虑的核心问题。考虑到有源干扰环境下难以获

取完整状态信息，需在不完全干扰环境信息下利

用有限次脉冲发射生成最优对抗策略，本文将捷

变频雷达发射频率建模成赌博机选择臂，己方雷

达基础波形发射动作集为 ａＲ（ｎ）∈ＡＲ，每个脉冲
发射时刻敌方干扰机攻击的子频率通道表示为

ａＪ（ｎ）∈ＡＪ，不同回波假设模型下，Ｈ０、Ｈ１对应不
同的奖赏，通过多轮的干扰环境主动学习，求解生

成最优频率发射策略。

对不同臂的选取，奖赏函数设计为：

Ｒ（ｎ）＝

０ ａＲ（ｎ）＝ａＪ（ｎ）

１ ａＲ（ｎ）－ａＪ（ｎ） ＝１

２ ａＲ（ｎ）－ａＪ（ｎ）≥
{ ２

（６）

·８０２·
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式（６）设计的奖赏函数与己方雷达和敌方干
扰机发射脉冲频率通道间隔距离直接相关，充分

考虑后续频率捷变雷达进行距离、速度测量信号

处理需求，ａＲ（ｎ）∈ＡＲ和 ａＪ（ｎ）∈ＡＪ分别表示 ｎ
脉冲时刻己方雷达选择频率通道和敌方干扰机攻

击的频率通道索引，ａＲ（ｎ）－ａＪ（ｎ）为己方雷达
与敌方干扰机攻击频率通道之间的绝对间隔。

Ｒ（ｎ）＝２（ａＲ（ｎ）－ａＪ（ｎ）≥２）为给予和敌方干
扰机频率通道间隔不小于２的己方雷达发射频率
通道同等大小的奖赏２，表示同等看待所有远离
敌方干扰机频率通道的选取动作，以保持发射频

率的随机性，Ｒ（ｎ）＝１（ａＲ（ｎ）－ａＪ（ｎ） ＝１）表
示给予和敌方干扰机频率通道间隔为１的己方雷
达发射频率通道更低的奖赏１。Ｒ（ｎ）＝０（ａＲ（ｎ）＝
ａＪ（ｎ））为若己方雷达发射脉冲与敌方干扰机脉
冲占据相同的频率通道，此时奖赏为０。

１．３　基于卷积神经网络有源干扰鉴别器

对雷达而言，脉冲波形发射面临的动态快变

干扰状态未知，直接利用第 ｎ个脉冲之前的全历
史信息ｈｎ＝［（ｓ１，Ｒ（１）），（ｓ２，Ｒ（２）），…，（ｓｎ－１，
Ｒ（ｎ－１））］ｓ１＝｛ａＲ（１），ａＪ（１）｝为己方雷达动作
与干扰攻击动作集，估计当前发射脉冲下干扰环

境状态信息较为困难。因此引入信念状态（ｂｅｌｉｅｆ
ｓｔａｔｅ）［１７］对所在频率通道干扰状态ｂ（ｓ）进行概率
表示。为了获得不同频率通道下对干扰环境的观

察结果来形成对环境状态的信念，进而计算干扰

信号所在每个频道的后验概率，搭建基于卷积神

经网络（ｃｏｎｖｏｌｕｔｉｏｎｎｅｕｒａｌｎｅｔｗｏｒｋ，ＣＮＮ）的有源
干扰识别器，如图１所示，输出干扰环境状态的后
验概率分布。设计的第一层为网络的输入层，将

接收回波信号每一点的实部和虚部分开，分开的

实部依次连接、分开的虚部依次连接，再将连接后

的实部和虚部拼接成新的一维数据；接下来是三

层卷积层，卷积层输入分别为３２，６４，１２８，翻倍递
增，每一卷积层的卷积核大小均为３，卷积步长为
２；数据经过每一卷积层处理后，都会经过激活
函数层（ＲｅＬＵ）、最大池化层（ｓｏｆｔｍａｘ）和Ｄｒｏｐｏｕｔ
层处理；经过三层卷积层处理后数据输入全局

平均池化层（ｇｌｏｂａｌａｖｅｒａｇｅｐｏｏｌｉｎｇ，ＧＡＰ）；最
后，全连接层将数据分类，通过 ｓｏｆｔｍａｘ层进行归
一化。在对网络进行训练后，将不同频率通道

回波数据进行干扰信号识别，得到第 ｎ时刻观
测数据中任意 Ｍ个频率通道存在有源干扰的概
率 ｐｎ＝［ｐ

１
ｎ，ｐ

２
ｎ，…，ｐ

Ｍ
ｎ］。

图１　有源干扰识别器网络结构
Ｆｉｇ．１　Ｎｅｔｗｏｒｋｓｔｒｕｃｔｕｒｅｏｆａｃｔｉｖｅｊａｍｍｉｎｇｒｅｃｏｇｎｉｚｅｒ

２　基于汤普森采样算法的有源干扰对抗策略

对于多臂赌博机经典的开发和利用最优策略

求解问题，ＴＳ算法根据每个臂的概率分布进行采
样，然后选择具有最大样本平均值的臂进行开发。

假设每个臂ｍ具有先验分布μｍ，在每一轮决策开
始，算法从每个臂ｍ的先验分布μｍ中执行动作，
并且得到对应不同的奖赏，随着探索过程的不断

继续，将动作ｍ的历史数据记录为 Ｌｍ，同时记录
每一选择动作 ｍ的时间节点和返回的奖励。基
于贝叶斯估计定理，可以得到μｍ的后验分布计算
公式为：

ｐ（μｍ Ｄｍ）＝
ｐ（μｍ）ｐ（Ｌｍ μｍ）

ｐ（Ｌｍ）
（７）

其中，

ｐ（Ｌｍ μｍ）＝μ
Ｓｍ
ｍ（１－μｍ）

Ｆｍ （８）
为Ｌｍ的似然函数，Ｓｍ、Ｆｍ分别是使用动作 ｍ成
功和失败的次数，将 Ｂｅｔａ分布（ｂｅｔａｄｉｓｔｒｉｂｕｔｉｏｎ）
函数作为先验分布μｍ，且有

　 ｐｍ（μｍ）＝
Γ（αｍ＋βｍ）
Γ（αｍ）Γ（βｍ）

μαｍ－１ｍ （１－μｍ）βｍ
－１（９）

参数αｍ和βｍ决定了Ｂｅｔａ分布的均值和方差，与
第ｍ个臂相关联，Γ（·）为Ｇａｍｍａ函数。

将式（７）与式（８）代入式（９），可以得到后验
分布的化简形式为：

ｐ（θｍ Ｌｍ）＝
μαｍ＋Ｓｍ－１ｍ （１－μｍ）βｍ

＋Ｆｍ－１

∫
１

０
μａｍ＋Ｓｍ－１ｍ （１－μｍ）βｍ

＋Ｆｍ－１ｄμｍ

·９０２·
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＝
Γ（αｍ＋βｍ＋Ｓｍ＋Ｆｍ）
Γ（αｍ＋Ｓｍ）Γ（βｍ＋Ｆｍ）

μαｍ＋Ｓｍ－１ｍ （１－μｍ）βｍ
＋Ｆｍ－１

（１０）
由式（１０）可以看出，μｍ的后验分布依然为

Ｂｅｔａ分布，其参数分别为 αｍ＋Ｓｍ及 βｍ＋Ｆｍ。因
此对于任意时刻ｎ的雷达脉冲发射频率动作ａｎＲ∈
Ａ＝｛１，２，…，Ｍ｝及动作选取奖励 Ｒ（ｎ），Ｂｅｔａ分
布的参数更新规则为：

（αａＲ（ｎ），βａＲ（ｎ））←（αａＲ（ｎ）＋Ｒ（ｎ），βａＲ（ｎ）＋２－Ｒ（ｎ））

（１１）
式中，αａＲ（ｎ）和 βａＲ（ｎ）是 ＭＡＢ模型的重要参数，分
别表示选择频带ａＲ（ｎ）获得的累积奖励和累积悔
恨值。总的来说，汤普森采样算法利用对每个臂

后验分布的高效采样可以较好地平衡开发与利用

矛盾难题。

图２是雷达频率捷变在线学习抗干扰策略的
ＯＯＤＡ闭合环路框图，图中 ＭＡＢ模型和 ＴＳ算法
以伪代码形式详细表示，见算法 １。在第 ４～６
行，该算法从后验数据中对估计值进行采样，然后

通过将概率分布参数稍微“贴现未来”“忘记过

去”，然后根据提升系数 γ更新 αｍ和 βｍ；在第８
行，算法取抽样中最大值决定在这一轮中选择哪

个超级臂，即发射哪个雷达动作ａＲ（ｎ）。

图２　雷达频率捷变在线学习抗干扰策略框图
Ｆｉｇ．２　Ｄｉａｇｒａｍｏｆｏｎｌｉｎｅｌｅａｒｎｉｎｇａｎｔｉｊａｍｍｉｎｇ

ｓｔｒａｔｅｇｙｆｏｒｆｒｅｑｕｅｎｃｙａｇｉｌｅｒａｄａｒ

３　实验结果及分析

３．１　雷达有源干扰对抗场景系统参数设置

在仿真对抗场景中，重点考虑地基雷达在复

杂区域防空作战任务下，对敌方机载自卫式主瓣

有源压制干扰进行自主学习策略对抗。在频率发

射动作建模中，考虑脉冲级频率捷变对抗敌方干

扰机攻击，对敌方干扰机动态环境建模，假定敌方

干扰机具备己方雷达脉冲截获分析辨识能力，可

通过电子情报系统获取己方雷达可用工作带宽、

载波频率、脉冲带宽、ＰＲＩ系统参数，即己方雷达
面临单方面作战系统参数严峻暴露问题。同时对

算法１　基于汤普森采样的捷变频雷达
在线干扰对抗策略

Ａｌｇ．１　Ｒｅｓｅａｒｃｈｏｎｏｎｌｉｎｅａｎｔｉｊａｍｍｉｎｇｓｔｒａｔｅｇｙｆｏｒｒａｄａｒ
ｆｒｅｑｕｅｎｃｙａｇｉｌｉｔｙｂａｓｅｄｏｎＴｈｏｍｐｓｏｎｓａｍｐｌｉｎｇ

输入：己方雷达发射频率动作集 ＡＲ，敌方干扰机攻击

动作集ＡＪ，脉冲频带宽度Ｂ／Ｍ，提升系数γ

输出：参数αａｎ和βａｎ

１．初始化每个基础臂参数 αｆｍ＝βｆｍ＝１，其中 ｍ∈｛１，

２，…，Ｍ｝
２．ｆｏｒｎ＝１，２，…，Ｎｄｏ
３．　ｆｏｒｍ＝１，２，…，Ｍｄｏ
４．　　采样 θｍ～Ｂｅｔａ（αｍ，βｍ）

５．　　更新 αｍ＝γ·αｍ＋（１－γ）

６．　　更新 βｍ＝γ·βｍ＋（１－γ）

７．　ｅｎｄ
８．　计算ａＲ（ｎ）＝ａｒｇｍａｘｍ∈ＡＲ

θｍ，选择频率通道ｆａＲ（ｎ）发射

信号

９．　观察奖励值Ｒ（ｎ），计算单步悔恨值２－Ｒ（ｎ）
１０．　更新 ＭＡＢ选择臂 ａＲ（ｎ）对应的参数 αａＲ（ｎ）

和βａＲ（ｎ）

１１．　αａＲ（ｎ）＝αａＲ（ｎ）＋Ｒ（ｎ）

１２．　βａＲ（ｎ）＝βａＲ（ｎ）＋２－Ｒ（ｎ）

１３．ｅｎｄ

于敌方干扰机，在截获己方雷达脉冲后，发射攻击

脉冲时宽和频宽均与所截获的雷达脉冲保持一

致，所选动作空间与己方雷达动作空间保持一致，

即有ＡＲ＝ＡＪ＝｛１，２，…，Ｍ｝，且采取典型的的上／
下、锯齿、瞄准频率在己方雷达工作带宽内进行循

环压制频率攻击。为了定量对比分析在线学习算

法的雷达频率捷变有源压制干扰对抗能力，仿真

实验设置参数如表１所示。
在强对抗作战环境下，己方雷达需以最少的

探索代价即发射脉冲数进行有源压制干扰环境动

态感知学习，针对性地发射未被敌方攻击的频率

通道，进行稳健目标距离、速度参数估计。每个臂

在未知干扰环境的奖赏函数需结合有源干扰识别

器进行信念状态后验概率估计。为对比策略求解

性能，使用随机（Ｒａｎｄｏｍ）策略、贪婪（εｇｒｅｅｄｙ）
策略、最大置信度上界（ｕｐｐｅｒｃｏｎｆｉｄｅｎｃｅｂｏｕｎｄ，
ＵＣＢ）算法和ＤＱＮ算法进行对比。

表１为己方雷达及敌方干扰机系统参数，
表２为敌方干扰机采用的有源压制干扰频率扫描
策略，表３为有源干扰识别器卷积神经网络具体
参数。
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表１　己方雷达／敌方干扰机系统及ＭＡＢ参数
Ｔａｂ．１　Ｐａｒａｍｅｔｅｒｓｏｆｏｗｎｒａｄａｒ／ａｄｖｅｒｓｅｊａｍｍｅｒ

ｓｙｓｔｅｍａｎｄＭＡＢ

参数 数值

己方雷达／敌方干扰机载频／ＧＨｚ １０

己方雷达／敌方干扰机带宽／ＭＨｚ ５００

载频跳变带宽／ＭＨｚ ５０

捷变通道（选择臂）总数 １０

脉冲重复周期／μｓ ５００

发射脉冲时宽／μｓ ５０

提升系数 １．０５

发射脉冲总数（总轮数） ５０００

一个ＣＰＩ包含脉冲数 ３２

表２　有源压制干扰频率扫描策略
Ｔａｂ．２　Ｆｒｅｑｕｅｎｃｙｓｃａｎｎｉｎｇｓｔｒａｔｅｇｙｆｏｒ

ａｃｔｉｖｅｓｕｐｐｒｅｓｓｉｏｎｊａｍｍｉｎｇ

干扰 切换策略

上三角扫频 循环递增方式

下三角扫频 循环递减方式

锯齿式 循环递增递减方式

瞄准式
干扰机与上一时刻所截获的雷达

脉冲频率通道保持一致

表３　识别器卷积神经网络参数
Ｔａｂ．３　ＣＮＮｐａｒａｍｅｔｅｒｓｆｏｒｔｈｅｒｅｃｏｇｎｉｚｅｒ

网络结构 Ｃｏｎｖ１ Ｃｏｎｖ２ Ｃｏｎｖ３ Ｏｕｔｐｕｔ

卷积核尺寸 ３×１ ３×１ ３×１

激活函数 ＲｅＬＵ ＲｅＬＵ ＲｅＬＵ Ｓｏｆｔｍａｘ

通道数 ３２ ６４ １２８ １

训练方法 Ａｄａｍ（自适应运动估计）

３．２　基于卷积神经网络的有源干扰识别结果

有源干扰识别器数据集构建具体过程为：根

据式（４）生成回波数据集，雷达发射信号和环境
交互所得回波信号ｅ（ｔ）的信噪比、干噪比和时延
分别在２０～３０ｄＢ、５～１０ｄＢ和２０～３０μｓ（对应
３０００～４５００ｍ雷达观测场景范围）中随机选取，
回波信号的标签为干扰信号所在频道。其中，在

雷达同一发射动作下，随机选取干扰机不同攻击

动作下的回波信号和无攻击动作的回波信号共

５５０个，回波信号数据集共包含５５００个回波信
号。将回波信号数据按照７∶２∶１分为训练集、

验证集、测试集三部分。依据表３设置有源干扰
识别器网络的训练参数，最小学习率 ηｍｉｎ ＝
００００８和最大学习率 ηｍａｘ＝００１，学习率根据式
（１２）不断衰减得到。

η＝ηｍｉｎ＋０．５×（ηｍａｘ－ηｍｉｎ）× １＋ｃｏｓ
ｅ
Ｔ( )[ ]π
（１２）

其中，ｅ是当前训练次数，Ｔ是训练总次数。上述
有源干扰识别器网络的训练参数的设置使得有源

干扰识别器网络前期学习率大、收敛快、后期学习

率小，避免在极值附近振荡，使用交叉熵损失函数

（ｃｒｏｓｓｅｎｔｒｏｐｙｌｏｓｓ）作为网络的损失函数。
将接收脉冲信号输入有源干扰识别器，识别

器输出的信念状态 ｐｎ中最大后验概率的子频带
为干扰机的干扰频带，己方雷达在脉冲波形发射

时可选择１０个子频率通道，识别器在任意时刻接
收回波脉冲进行被攻击的子频率通道鉴别，图３
为Ｍ＝１０时，对任意己方雷达脉冲发射频率通道
进行敌方干扰机攻击子频率通道鉴别结果，颜色

越深表示输出概率越大，该识别器的识别准确率

在９８％以上，依据频率通道识别器，己方雷达对任
意时刻发射脉冲回波进行信号分析，可对敌方干扰

机所发射的攻击脉冲的子频率通道进行准确估计。

图３　子频率通道干扰识别结果
Ｆｉｇ．３　Ｒｅｓｕｌｔｓｏｆｊａｍｍｉｎｇｒｅｃｏｇｎｉｔｉｏｎｏｆ

ｅａｃｈｆｒｅｑｕｅｎｃｙｃｈａｎｎｅｌ

３．３　基于ＴＳ算法的有源压制干扰主动对抗策
略生成结果

　　经过一段时间的捷变波形发射脉冲探索，对
１个ＣＰＩ内的３２个脉冲进行分析，分别从抗干扰
策略的躲避干扰成功率、在线选择悔恨值、动作选

择３个指标定量分析不同策略的自主学习对抗
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性能。

图４（ａ）～（ｄ）为不同抗干扰策略分别在下
三角扫频干扰、上三角扫频干扰、锯齿式扫频干

扰和瞄准式干扰场景下的躲避干扰成功率曲线

图。Ｒａｎｄｏｍ策略由于缺乏对环境知识的利用，
在全部有源压制干扰场景中表现较为稳定。而

采用对干扰环境进行学习得到的抗干扰策略的

躲避干扰成功率均明显高于随机抗干扰策略。

εｇｒｅｅｄｙ策略利用环境知识进行学习，躲避成功
率最终趋近于１００％，但是该算法对探索因子 ε
最优参数设置要求较高，不合适的 ε容易使策
略陷入局部最优。ＵＣＢ算法在计算出动作的置
信度后采取贪婪策略，提高躲避干扰成功率，收

敛速度快于 εｇｒｅｅｄｙ策略，但是探索后期仍兼
顾选择次数少的动作，导致振荡剧烈，最终收

敛困难。ＤＱＮ算法利用深度网络进行训练，在
训练过程中把 ＤＱＮ模型部署在３０７０Ｔｉ显卡上
运行，在交互 ５０００次的条件下共用时 １８０ｓ。
随机 εｇｒｅｅｄｙ、ＵＣＢ、ＴＳ算法均没有使用显卡，在
Ｉｎｔｅｌｉ７－１１７００、３２ＧＢ运存下的运行时间为
９０～１００ｓ。在算法收敛时间方面，ＤＱＮ算法收
敛速度显著慢于 ＴＳ方法，且较为依赖数据量及

（ａ）下三角扫频干扰
（ａ）Ｌｏｗｅｒｔｒｉａｎｇｌｅｓｗｅｅｐｊａｍｍｉｎｇ

（ｂ）上三角扫频干扰
（ｂ）Ｕｐｐｅｒｔｒｉａｎｇｌｅｓｗｅｅｐｊａｍｍｉｎｇ

（ｃ）锯齿式扫频干扰
（ｃ）Ｔｒｉａｎｇｕｌａｒｓｗｅｅｐｊａｍｍｉｎｇ

（ｄ）瞄准式干扰
（ｄ）Ｓｐｏｔｊａｍｍｉｎｇ

图４　不同有源压制干扰策略下雷达躲避干扰成功率
Ｆｉｇ．４　Ｒａｄａｒｊａｍｍｉｎｇａｖｏｉｄａｎｃｅｓｕｃｃｅｓｓｒａｔｅｕｎｄｅｒ
ｄｉｖｅｒｓｅａｃｔｉｖｅｓｕｐｐｒｅｓｓｉｏｎｊａｍｍｉｎｇｓｔｒａｔｅｇｉｅｓ

数据多样性和训练时间，ＤＱＮ算法对于样本的
使用更为低效，训练深度神经网络时，可能会出

现发散或振荡不稳定的情况，通常需要较为精

细的超参数调整来解决，这点在图４（ｄ）中敌方
干扰机使用更为灵活的瞄准式策略进行攻击时

更为明显，在瞄准式干扰场景中，干扰机发射的

频率始终跟随雷达，导致 ＤＱＮ收集到的数据高
度重合，出现网络过拟合，初始性能反而劣于随

机策略，但因其具有智能学习能力，躲避成功率

最终提升到９９％左右。总的来说，与其他抗干
扰策略相比，ＴＳ策略前期积极探索全部通道，后
期保持稳定在最优动作上，在 ４种干扰策略下
收敛速度较为稳定且收敛结果准确率保持最高

且波动最小。

图５（ａ）～（ｄ）是不同算法在下三角扫频干
扰、上三角扫频干扰、锯齿式扫频干扰和瞄准式干

扰场景下的悔恨值曲线图。ＤＱＮ算法较为强大
的深度网络学习能力使其在灵活切换的瞄准式干

扰策略下，悔恨值低于 εｇｒｅｅｄｙ算法和 ＵＣＢ算
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法，但是需要近千次的训练，才能达到最终收敛的

状态，而ＴＳ算法不需要经过深度网络提前训练模
型，悔恨值曲线始终低于其他算法。从悔恨值曲

线分析，ＴＳ算法在前期平衡了“利用”和“探索”，
没有惰于过去的正确选择，在学习回合数足够之

后，其悔恨值增长变缓，最终达到全局最优的稳定

状态。

图６（ａ）～（ｄ）是 ＴＳ算法有源压制动态干扰
环境下的１个 ＣＰＩ内的动作选择情况。ＴＳ算法
通过学习敌方干扰机的攻击切换策略，不断调整

自身发射频率通道，远离所预测的敌方干扰机占

（ａ）下三角扫频干扰
（ａ）Ｌｏｗｅｒｔｒｉａｎｇｕｌａｒｓｗｅｅｐｊａｍｍｉｎｇ

（ｂ）上三角扫频干扰
（ｂ）Ｕｐｐｅｒｔｒｉａｎｇｕｌａｒｓｗｅｅｐｊａｍｍｉｎｇ

（ｃ）锯齿式扫频干扰
（ｃ）Ｔｒｉａｎｇｕｌａｒｓｗｅｅｐｊａｍｍｉｎｇ

（ｄ）瞄准式干扰
（ｄ）Ｓｐｏｔｊａｍｍｉｎｇ

图５　不同有源压制干扰策略抗干扰算法的
悔恨值曲线图

Ｆｉｇ．５　Ｒｅｇｒｅｔｖａｌｕｅｃｕｒｖｅｓｏｆａｎｔｉｊａｍｍｉｎｇａｌｇｏｒｉｔｈｍｓｕｎｄｅｒ
ｄｉｖｅｒｓｅａｃｔｉｖｅｓｕｐｐｒｅｓｓｉｏｎｊａｍｍｉｎｇｓｔｒａｔｅｇｉｅｓ

据的频率通道，同时同等看待其他可选频率通道，

在避免被干扰的前提下最大限度地保持了宽带频

率发射的完整性和随机性，保持观测场景目标距

离和速度测量能力。

（ａ）下三角扫频干扰
（ａ）Ｌｏｗｅｒｔｒｉａｎｇｕｌａｒｓｗｅｅｐｊａｍｍｉｎｇ

（ｂ）上三角扫频干扰
（ｂ）Ｕｐｐｅｒｔｒｉａｎｇｕｌａｒｓｗｅｅｐｊａｍｍｉｎｇ

·３１２·



国 防 科 技 大 学 学 报 第４７卷

（ｃ）锯齿式扫频干扰
（ｃ）Ｔｒｉａｎｇｕｌａｒｓｗｅｅｐｊａｍｍｉｎｇ

（ｄ）瞄准式干扰
（ｄ）Ｓｐｏｔｊａｍｍｉｎｇ

图６　ＴＳ算法在不同有源压制干扰下的动作选择序列
Ｆｉｇ．６　ＡｃｔｉｏｎｓｅｌｅｃｔｉｏｎｓｅｑｕｅｎｃｅｏｆＴＳａｌｇｏｒｉｔｈｍｕｎｄｅｒ

ｄｉｆｆｅｒｅｎｔａｃｔｉｖｅｓｕｐｐｒｅｓｓｉｏｎｊａｍｍｉｎｇｓｃｅｎａｒｉｏｓ

４　结论

本文设计己方雷达与敌方干扰机有源压制动

态干扰下的发射频率 ＯＯＤＡ自主学习对抗框架，
并提出ＴＳ算法求解在线干扰对抗策略，比较躲避
干扰成功率和累积悔恨值，所学习的发射策略在

躲避预测敌方干扰频率通道的同时兼顾己方发射

频带的完整性和子频带的随机性。

１）考虑到面对未知动态快变环境状态难以
利用全历史信息，引入信念状态对回波信号中的

频率通道进行概率表示，利用搭建的ＣＮＮ对通道
干扰信念状态进行估计，正确识别通道存在干扰

概率达到９８％以上，为奖赏函数及策略优化算法
提供基础。

２）利用ＭＡＢ模型对捷变频雷达在线对抗干
扰进行建模，应用ＴＳ算法高效求解探索和利用难
题。该算法前期探索优先，后期稳定于最优动作

选择，累积悔恨值保持最低，最终达到全局最优的

状态。

３）ＴＳ算法采样高效，同时泛化能力较强，不
需要多次的离线预训练和高要求的算力资源，可

更好地适应动态快变的有源压制干扰场景。
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