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摘  要：针对真实物联网环境中的缺失多元时间序列异常检测难题，提出一种融合缺失信息图嵌入的多元时间序列异常检测算法，基于预插值与异常检测任务融合的联合学习框架，设计一个基于时序高斯核函数的图神经网络（graph neural network, GNN）预插值模块，实现了预插值与异常检测任务的共同优化；提出一种时间序列数据缺失信息嵌入的图结构学习方法，采用图注意力机制融合缺失信息掩蔽矩阵和时空特征向量，有效建模多元时间序列缺失数据分布的潜在联系。在真实物联网传感器数据集上验证了提出算法的性能，实验结果表明，该方法在缺失多元时间序列异常检测任务上显著优于主流两阶段方法，预插值模块对比实验部分充分证明了基于高斯核函数的GNN预插值层的有效性。
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Abstract: Addressing the issue of anomaly detection on missing multivariate time series with missing data in real IoT（Internet of things） environments, a novel method on multivariate time series anomaly detection algorithm intergrated with graph embedding of missing information was proposed. Using a joint learning framework of pre-interpolation and anomaly detection task fusion, a GNN（graph neural network） pre-interpolation module based on time series Gaussian kernel function was designed to realize the joint optimization of pre-interpolation and anomaly detection taskabove two tasks. A graph structure learning method for embedding missing information in time series dataused graph attention mechanism to fuse spatio-temporal features and mask matrix of missing data was proposed, using graph attention mechanism to fuse missing information masking matrix and spatiotemporal feature vectors, effectively modeling the potential connections of missing data distribution in multivariate time series. Relations between multivariate time series were effectively modeled in this way. The performance of the algorithm was verified on real IoT sensor datasets. Experimental results proved that the proposed method significantly outperformed the mainstream two-stage methods on the task of missing multivariate time series anomaly detection with missing data. The comparative experiment of the pre-interpolation module fully proved the effectiveness of the GNN pre-interpolation layer based on the Gaussian kernel function. 
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3
	时间序列异常检测是数据挖掘领域的重要研究方向，在传感器故障检测[1]、临床诊断[2]、网络入侵检测[3]和企业财务预测[4]等场景有着广泛的应用。随着物联网、大数据与人工智能技术的快速发展，车辆网、工业物联网和数据中心也逐渐推广开来，具有复杂耦合关系的传感器设备产生了大量多元时间序列数据，这些时间序列数据之间普遍存在联系，对时间序列异常检测任务带来了新的挑战。除此以外，在真实物联网环境中，
传感器缺陷和网络通信故障情况普遍存在，时常会导致数据在采集、传输过程中出现缺失[5]，如何在部分数据缺失的情况下进行多元时间序列异常检测是非常值得研究的问题。
	在早期的科研工作中，因为异常样本标记数据的缺乏，研究者普遍采用无监督的统计学习方法来进行异常检测，比如高斯混合模型[6]、基于距离的聚类方法[7]和单分类支持向量机（one-class support vector machine, one-class SVM）[8]等。这类方法通常基于整体的数据分布来识别异常，并没有充分考虑时间序列的上下文关联性和传感器数据的高维特性，极大地影响了异常检测任务的性能[9]。伴随着深度学习技术的快速发展，许多深度模型被提出并应用到了时间序列异常检测问题，这些方法通常可以被分为两大类：基于重构误差的方法和基于预测的方法[10]。前者的典型方法是自编码机（autoencoder, AE）[11]，它使用重构误差来度量样本间的异常程度；后者的典型方法是长短期记忆网络（long short-term memory, LSTM）[12]，它采用独特的门设计，可以有效建模时间序列中的上下文信息。但是这些方法都是为单一时间序列设计的，忽视了多元时间序列之间的空间联系，无法有效建模不同时间序列间的关联关系，在复杂耦合传感器互联网络中的应用受到了限制。
为了解决这些问题，Defferrard等人[13]提出了图神经网络（graph neural network, GNNs），它是一种可以利用深度学习方法直接对图结构数据学习的框架，对于多元关系的建模表现出了优异的性能。鉴于GNN的成功，研究者基于GNN提出了一系列新的算法，比如引入卷积层设计的图卷积神经网络（graph convolution neural networks, GCNs）[14], 加入注意力机制的图注意力网络(graph attention neural networks, GATs)等[15] [9]。然而这类方法也存在不足，由于在建模过程中没有考虑到真实物联网环境中广泛存在的数据缺失问题，在实际应用时通常会采用先进行缺失值插值，再异常检测的两阶段方法[16] 。因为插值阶段和异常检测阶段的优化目标并不相同，插值结果会极大地影响异常检测的最终效果。除此以外，先插值再异常检测的两阶段方法对于深度学习模型的训练、部署和决策等运维过程也带来了更多的成本开销。
综上所述，现有算法在部分数据缺失情况下进行多元时间序列异常检测时，会出现时空信息建模不充分、插值过程影响异常检测任务性能等问题。针对这些不足，本文提出一种融合缺失信息图嵌入的多元时间序列异常检测算法，基于预插值与异常检测任务融合的联合学习框架，在补全缺失时间序列信息的同时，保证预插值与异常检测任务共同优化；采用时间序列数据缺失信息嵌入的图结构学习方法，充分建模邻域传感器缺失数据分布的潜在关联；最后，模型基于学习到的多元时间序列时空嵌入向量进行预测，基于预测偏差值进行异常检测。	Comment by 唐洋: 全文建议减少使用“本文”等第一人称用词
1  融合缺失信息图嵌入的多元时间序列异常检测
1.1	问题背景
在工业物联网环境中，为了高效地运维管理各类生产设施，通常部署着许多传感器设备。这些传感器设备按照预设的采样频率持续监控采集各种系统环境数据，会产出多组按照时间排序的随机变量，即多元时间序列[5]。这些传感器在物理空间或者信息空间可能存在着某种复杂、非线性的关联关系，例如温度变化会导致气压变化，多元时间序列也存在着内部潜在关联。由于真实物联网环境的复杂性，传感器缺陷和网络通讯故障不可避免，产生的多元时间序列往往存在数据缺失现象，这给面向多元时间序列的异常检测任务带来了巨大的挑战。
1.1.1  多元时间序列异常检测
通过对多元时间序列进行异常检测，可以有效地识别异常数据背后隐含的设备故障问题，帮助运维人员尽快诊断和排除风险。传统的传感器监测系统通常由系统专家为每个监控信号设定正常响应的阈值区间，如果信号响应超过了专家定义的阈值，就会被系统判定为异常。
典型的多元时间序列异常检测场景如图1所示，3个位移传感器位于相邻区域，所产生的时间序列也表现出相似的数据分布，并没有发生数据缺失。图中红色虚线表示系统专家为3号传感器设定的正常响应区间。3号传感器在时刻2的信号响应超出了该区间，红色圆圈表示的异常点可以被有效识别。
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图1  多元时间序列异常检测
Fig.1  Anomaly detection of multivariate time series
1.1.2  缺失多元时间序列异常检测
	在真实物联网环境中，考虑到网络通讯故障、传感器缺陷等原因，多元时间序列在采集、传输、加载过程中难以避免会出现数据缺失问题，传统方法通常会基于缺失时间序列的数据分布信息进行插值填补缺失数据，再进行异常检测。
如图2所示，传感器3在时刻2的异常数据出现了缺失，传统方法会基于传感器3自身的单一时间序列信息插值填补再检测异常，但由于填补数据处于正常响应区间内，缺失的异常点并不能被有效识别，潜在风险会被忽视。
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图2  基于时序信息插值的异常检测
Fig.2  Anomaly detection based on temporal information interpolation 
考虑到传感器3与传感器1、2因为空间区域临近，信号响应在时间轴上表现出相似的数据分布。如图3所示，3个传感器在时刻2的响应值都偏高，融合多元时间序列的时序信息和空间信息进行插值，能够极大填补数据的精准度，有效缓解数据缺失对最终异常检测任务的影响，识别出潜在风险。
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图3  基于时空信息插值的异常检测	Comment by 唐洋: 请调大图中字体，使其在100%视图下清晰可见
Fig.3  Anomaly detection based on spatio-temporal information interpolation
针对上述问题，本文研究了部分数据缺失情况下的多元时间序列异常检测问题，提出了一种融合缺失信息图嵌入的图神经网络算法。该算法采用预插值与异常检测任务融合的联合学习框架，融合多元时间序列数据缺失信息进行图结构学习，与当前两阶段的图异常检测方法相比，能够充分建模缺失多元时间序列的时空关联信息，减少插值过程对异常检测任务的负面影响。
1.2  数学模型
融合缺失信息图嵌入的多元时间序列异常检测算法能够利用多元时间序列的时空信息和缺失信息，检测出多元时间序列中潜在的异常值。对该算法的输入、输出定义如下：


定义1 为一个长度为的多元时间序列，表示为：
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式中：






，为时刻的时间序列特征向量，是的第个变量，是变量的个数。

定义2 为多元时间序列缺失情况的掩蔽矩阵，表示为：
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式中：





	是表示时刻t的数据点是否可观测的掩蔽向量，其中表示可以被观测到，反之表示缺失。

定义3 为多元时间序列的异常结果，表示为：
	
	

	(3)


式中：


	表示为异常值，任务目标为检测出多元时间序列中的异常值。

1.3  预插值与异常检测任务融合的联合学习框架
预插值与异常检测任务融合的联合学习框架如图4所示，包含预插值层、图结构学习层和异常检测模块等3个主要组件，将多元时间序列间的关系建模成图，学习缺失多元时间序列的时间、空间关联，补全缺失数据，有效识别异常值。各主要组件作用如下：
1）基于高斯核函数的GNN预插值：采用图神经网络建模多元时间序列间的空间关系，嵌入高斯核函数所表征的时序特征对缺失时间序列预插值。
2）缺失信息融合的图结构学习：输入预插值后的多元时间序列嵌入向量和多元时间序列缺失信息，利用图注意力机制融合缺失时间序列的时空信息预测未来的时间序列。
3）基于预测的异常检测：输入预测值，计算和真实值的偏差，通过归一化偏差值识别出异常值。
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图4  一种预插值与异常检测任务融合的联合学习框架
Fig.4  A joint learning framework for pre-interpolation and anomaly detection
1.3.1  基于高斯核函数的GNN预插值











基于高斯核函数的预插值层输入为多元时间序列和缺失信息掩蔽矩阵，与Shukla[17]类似，对于时刻第个时序变量，采用高斯核函数来度量时刻对时刻的时序影响，定义时刻的观测密度函数为，其中是可学习的参数。根据上述定义，可以推导出时序预测值的公式（4）
	
	

	(4)


	考虑到不同时序变量存在的潜在空间关联，采用图神经网络在预插值层中嵌入时空信息。输

入为每个时序变量预测值，为了获得输入特征的高维空间有效表达，定义权重矩阵进行自注意力变换到每个时序变量上：
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[bookmark: MTBlankEqn]其中是时序预测值的注意力系数，根据计算好的注意力系数将特征加权求和，扩展到多头注意力机制[18]进行加强，如公式（7）所示，其中为多头注意力机制的超参数，为输入到图结构学习层的预插值嵌入向量。
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基于高斯核函数的GNN预插值层如图5所示，包括高斯核函数时序插值和图神经网络空域插值等2个主要模块，分别建模缺失多元时间序列的时空信息，为图结构学习层提供预插值嵌入向量。在这一层可学习参数和后续的图结构学习层联合训练，将插值任务和异常检测任务的优化目标进行对齐。
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图5  基于高斯核函数的GNN预插值架构
Fig.5  Architecture of GNN pre-interpolation layer based on Gaussian kernel function 
1.3.2  缺失信息融合的图结构学习




图结构学习层的目标是从图结构视角建模缺失多元时间序列间的关联关系。以物联网场景为例，传感器之间具有复杂耦合关系，空间距离、传感器类型、网络拓扑都有可能影响传感器之间的联系，很难获得充分的先验知识来定义传感器间的图结构[9]。针对该问题，定义邻接矩阵来表示多元时间序列间的关系，其中度量了时间序列和时间序列间的潜在联系。	Comment by 唐洋: 全文请统一检查修改：变量、特征数用斜体，其中向量、矢量、张量、矩阵等变量用黑斜体。





考虑到在真实场景中，先验知识对多元时间 序列关系建模的有效性，定义与时间序列潜在联系的集合如公式（8）所示，如果没有先验知识，集合除了时间序列以外的所有时间序列。
	
	

	(8)








为了计算出与时间序列联系的时间序列，如公式（9）、（10）所示，先计算出多元时间序列嵌入向量间的相似度，再选择前个时间序列作为存在关系序列，其中为超参数，可以用调整邻接矩阵的稀疏性，是门控循环单元（gated recurrent unit, GRU）基本单元所抽取的多元时间序列嵌入向量。
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为了学习缺失多元时间序列间的潜在联系，设计了缺失信息融合的图注意力特征提取模块，与传统的图注意力机制不同，该方法先采用GRU基本单元抽取了多元时间序列的时序特征，再对多元时间序列间的空间联系和数据缺失关联进行建模，如公式（11）~（14）所示。
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其中，预插值嵌入向量是时间序列的输入特征，是时间序列根据邻接矩阵得到的关联序列集合，是可学习的权重矩阵对每一个时间序列节点进行共享参数的线性变换。连接多元时间序列嵌入向量和预插值变换特征并融合了缺失信息掩蔽矩阵，是通过图注意力机制学习的关联系数，是最终输入到异常检测层的多元时间序列变量的聚合表征。
缺失信息融合的图结构学习架构如图6所示，基于先验知识定义多元时间序列间的邻接矩阵，采用图注意力机制融合多元时间序列数据缺失的关联性，学习多元时间序列的时空特征对多元时间序列进行预测。
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图6  缺失信息融合的图结构学习架构
Fig.6  Architecture of graph structure learning with missing informationdata fusion 

1.3.3  基于预测的异常检测



在异常检测模块，采用全连接层设计，基于多元时间序列聚合表征和多元时间序列嵌入向量计算出多元时间序列预测值，如公式（15）所示：
	
	

	(15)


使用均方根误差来度量多元时间序列观测值和预测值之间偏差并作为损失函数函数进行优化，如公式（16）所示：
	
	

	(16)





在异常检测阶段中，首先计算出时刻的多元时间序列向量的预测值，如公式（17）~（18）所示，度量预测值和观测值见的偏差并进行归一化：
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其中和是偏差值的期望和标准差，最后将标准化后偏差值最大变量标记为异常，如公式（19）所示：
	
	

	(19)


在真实物联网场景中，可以结合设置固定阈值的方式来降低异常值的报警率[19]，在后续实验章节也采用了将验证集中的最大偏差设置为了阈值。
2  实验结果与分析
实验采用了安全水处理（secure water treatment, SWaT）[20]和水分配（water distribution, WADI）[21]数据集，二者都是从水处理物理试验台系统中采集的传感器多元时间序列数据，科研人员模拟了真实世界中的攻击场景，构造了数据集中的异常样本。实验结果证明，融合缺失信息图嵌入的多元时间序列异常检测算法在上述数据集上与基准方法相比F1分数有着显著的提升。除此以外，针对预插值模块的对比实验也证明了基于高斯核函数的GNN预插值层的有效性。
2.1 实验数据
SWaT数据集与WADI数据集是从新加坡公共事业局运行的水处理物理试验台系统中采集构建的，后者在前者水处理系统的基础上添加了水分配系统，形成了一个完整而现实的水处理、储存和分配网络，分别包含51个传感器11天内的连续监测信号和123个传感器16天内的连续监测信号。研究人员模拟了真实世界中的攻击模式，包括通过通信网络传输的网络攻击和对水泵、水箱等硬件设备的物理攻击，以不同的时间间隔对单个或者多个设备进行单次或者多轮次的受控攻击，这些攻击对应于测试集中的异常标记。图7是水处理物理试验台系统传感器设备拓扑关系图，上述数据集因为传感器关联复杂，攻击模式多样，被研究者们广泛用于多元时间序列异常检测算法的效果评估。因为水处理物理试验台系统首次启动需要5~6个小时才能达到稳定[21]，两个数据集中的前2160个样本被剔除了。考虑到训练效率的原因，对原始数据以10秒为时间窗口进行下采样，生成的标签记是该时间窗口内中数量最多的标签。此外，由于SWaT和WADI数据集缺失数据较少，基于缺失数据的原始分布，随机扩充了占比为10%的缺失数据，模拟了真实场景下数据缺失的情况。如表1所示，SWaT的训练集包含采样后前6天的47515条数据，都是正常样本，测试集包含后5天的44986条数据，存在异常样本，占比为11.97%；WADI的训练集包含采样后前14天的118795条数据，都是正常样本，测试集包含后2天的17257条数据，存在异常样本，占比为5.97%。
[image: 截屏2024-04-01 下午10.09.00]
图7  水处理物理试验台系统传感器设备拓扑结构
Fig.7  Topological structure of sensors device in water treatment process physical test bench system
表 1  实验数据集统计指标
Tab.1  Statistics index of experimental dataset
	数据集
名称
	传感器数量
	训练集
	测试集
	异常
比例/%

	SWaT
	51
	47515
	44986
	11.97

	WADI
	127
	118795
	17257
	5.99



2.2  评价指标
这一部分的评价指标测试了融合缺失信息图嵌入的多元时间序列异常检测算法和其他基准方法的性能。使用了在异常检测任务中常用的指标对相关算法进行评估：精确度（precision）、召回率（recall）和F1分数（F1-score），其定义如下：
	
	
	Comment by 唐洋: 全文建议不使用多字母变量，建议改为单字母变量，多余的字母作为下标
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在实验过程中，正例表示识别为异常样本，而负例表示识别为正常样本；真正例（true positive，TP）表示被正确检测为异常的异常样本；假正例（false positive，FP）表示错误地将正常样本标记为异常；假负例（false negative，FN）表示错误地将异常样本标记为正常。
2.3  实验设置
实验环境是一台PC服务器，其CPU为11th Gen Intel(R) Core(TM) i7-1165G7 @ 2.80GHz，GPU是 NVIDIA GeForce RTX 3070，以PyTorch和PyTorch Geometric库为基本框架，在Python3.8.3中搭建深度神经网络进行训练。模型的参数设置如下：滑动时间窗口大小为 8；drop out参数为 0.2；优化器选择Adam；初始学习率为 0.01；训练轮数上限为 40。
为了证明融合缺失信息图嵌入的多元时间序列异常检测算法的总体性能，实验过程将其与6种无监督方法进行了比较，来检测多元时间序列异常。这些方法包括：主成分分析(principal component analysis, PCA），自动编码器(autoencoder，AE)，基于循环神经网络的差分自编码器(long short-term memory networks-variational auto-encoder, LSTM-VAE)[22]，基于生成对抗网络的多元时间序列异常检测(multivariate anomaly detection for time series data with generative adversarial networks, MAD-GAN)[23]，深度自编码高斯混合模型(deep autoencoding gaussian mixture model, DAGMM)[24]和图差分网络(graph deviation network, GDN)[5]。因为并非所有用于比较的基准方法都提供了选择异常阈值的机制，在计算评价指标时测试了每个算法的可能异常阈值，并登记了与最高F1分数相关的结果。
2.4  结果分析
2.4.1  SWaT数据集实验结果
SWaT 数据集的实验结果如表 2 所示，可以看到，相较于基准方法方法，在SWaT 数据集上，本文提出的方法能达到更好的效果，其中 F1 分数达到了 0.79，准确率和召回率分别达到了 95.31% 以及 67.59%，均显著领先于基准方法。图8展示了融合缺失信息图嵌入的多元时间序列异常检测算法在SWaT数据集上的训练损失函数收敛曲线。其中，黄色曲线采用了基于高斯核函数的GNN预插值层，蓝色曲线采用了期望插值层。因为GNN预插值层的网络结构比较复杂，传播过程的计算复杂度更高，可以明显发现采用期望预插值层收敛速度会更快，但两者最终都会收敛到接近的合理区间。
表 2  SWaT数据集上的实验结果
Tab.2  Experimental result on SWaT dataset
	方法名称
	准确率/%
	召回率/%
	F1分数

	PCA
	20.20
	21.03
	0.20

	AE
	65.62
	49.31
	0.56

	LSTM-VAE
	67.72
	61.63
	0.64

	MAD-GAN
	90.22
	57.32
	0.70

	DAGMM
	30.21
	67.25
	0.42

	GDN
	92.35
	62.66
	0.74

	提出算法
	95.31
	67.59
	0.79



[image: ]
图8  SWaT数据集上损失函数收敛曲线	Comment by 唐洋: X轴数据是否有单位？若有，请补充
Fig.8  Convergence curve of loss function on SWaT dataset
2.4.2  WADI数据集实验结果
WADI 数据集的实验结果如表 3 所示，由于 WADI 数据集的复杂度高于前者，相关方法异常检测效果均有所下降，尤其是在召回率指标上。由于传感器间的关联关系复杂度上升，使得多元时间序列间的空间特征信息抽取更加重要，基于图神经网络的方法明显好于传统方法。尽管如此，与基准方法相比，融合缺失信息图嵌入的多元时间序列异常检测算法效果依旧领先，其中准确率达到了 92.38%，召回率达到了41.81%，F1分数达到了0.57。图9展示了融合缺失信息图嵌入的多元时间序列异常检测算法在WADI数据集上的训练损失函数收敛曲线，整体趋势和SWaT数据集上的情况基本一致，考虑到WADI数据集包含更多的传感器多元时间序列特征和更少的异常样本，损失函数收敛速度要快于SWaT数据集。
表 3  WADI数据集上的实验结果
Tab.3  Experimental result on WADI dataset
	方法名称
	准确率/%
	召回率/%
	F1 分数

	PCA
	31.21
	5.05
	0.08

	AE
	32.86
	33.92
	0.33

	LSTM-VAE
	77.61
	14.30
	0.24

	MAD-GAN
	40.32
	32.81
	0.36

	DAGMM
	53.22
	25.44
	0.34

	GDN
	92.12
	36.82
	0.50

	提出算法
	92.38
	41.81
	0.57



[image: ]
图9  WADI数据集上损失函数收敛曲线
Fig.9   Convergence curve of loss function on WADI dataset
2.4.3  预插值模块对比实验
为了验证基于高斯核函数的GNN预插值模块的有效性，设计了预插值模块对比实验进行验证，将GNN预插值层替换为期望插值层，算法框架和其他实验环境参数保持不变，在 WADI 数据集下进行了验证，最终的实验结果如表4 所示：
表 4  预插值模块对比实验结果
Tab.4  Comparative experimental result of pre-interpolation module on WADI dataset
	方法名称
	准确率/%
	召回率/%
	F1分数

	期望平滑
	85.72
	37.49
	0.52

	基于高斯核函数的GNN预插值
	92.38
	41.81
	0.57



从实验结果可以看出，基于高斯核函数的GNN预插值模块对最终的异常检测效果有着非常大的提升，当将预插值模块替换为期望平滑后，准确率、召回率出现了明显的下降。
3  结论
提出了融合缺失信息图嵌入的多元时间序列异常检测算法，设计预插值与异常检测任务融合的联合学习框架，克服了传统两阶段方法的不足，能够有效缓解缺失数据对多元时间序列异常检测任务的影响；设计了缺失信息融合的图结构学习模块，采用图注意力机制融合缺失信息掩蔽矩阵和时空特征向量，兼顾了多元时间序列的时空特征和缺失数据的潜在联系。在真实物联网传感器数据集对提出算法进行了实验，与基准方法相比，提出算法在缺失多元时间序列异常检测任务上更有优势，预插值模块对比实验结果表明了基于高斯核函数的GNN预插值层设计的有效性。
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